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darczej

@ = >

Przedmiot TIS|8|2 = £,

212182 8|Y|8]5

2|0 | 8S|a| £| | 0| W
Akademickie dobre wychowanie 15 15 1
Historia muzyki 15 15 1
Historia techniki 15 15 1
Komunikacja interpersonalna 15 15 1
Podstawy ekonomii 30 30 2
Wprowadzenie do zarzgdzania 30 30 2
Autoprezentacja i wystgpienia publiczne | 7 8 15 1
Coaching kariery 7 8 15 1
Efektywna komunikacja 7 8 15 1
Zarzgdzanie czasem i sobg w czasie 7 8 15 1
Zarzadzanie stresem 7 8 15 1
Historia mysli ekonomiczne;j 15 15 1
Negocjacje w biznesie 15 15 1
Podstawy biznes planu 15 15 1
Podstawy marketingu internetowego 15 15 1
Podstawy prawne dziatalno$ci gospo- 15 15 1
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KARTA PRZEDMIOTU Akademickie dobre wychowanie

) studia stacjonarne: E-11S-911
Kod przedmiotu — -
studia niestacjonarne: E-I1N-911
Nazwa przedmiotu Akademickie dobre wychowanie

Nazwa przedmiotu w jezyku angielskim | Academic Good Manners

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres wszystkie zakresy

Jednostka prowadzgca przedmiot | Katedra Informatyki Stosowanej

Koordynator przedmiotu dr inz. Ludomir Tuszynski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw przedmiot ksztalcenia ogélnego
Status przedmiotu wybieralny
Jezyk prowadzenia zajec polski
Usytuowanie w planie | Studia stacjonarne semestr I
studiow - semestr studia niestacjonarne |semestr llI
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie

Liczba punktow ECTS 1

Forma prowadzenia zajeé wyktad éwiczenia Iat:ichrz:‘to- projekt inne
. | Studia 15
Liczba godzin | stacjonarne:
w semestrze studia ' 9
niestacjonarne:
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EFEKTY UCZENIA SIE

Symbol Efekty uczenia sie Odniesienie do
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych
WO1 Studer}t ma_wic_adze; o wiasciwym zachowaniu w réznych INF1 W03
sytuacjach zyciowych. —
. Student zna zasady odpowiedniego ubioru na kazdg
Wiedza W02 okazje oraz etykiety biznesowe;. INF1_W03
W03 Student zna zasady savoir-vivre w przestrzgnl publicznej INF1 W03
zgodnie z normami kulturowymi i etycznymi. —
Umiejetnosci Uo1 Stl_Jdent_ pqtrafl stosowaé _dobre maniery w réznych sytu- INF1_U03
acjach zycia prywatnego i zawodowego.
TRESCI PROGRAMOWE
Forma L
. . Tresci programowe
zajec
1. Podstawowe zasady dobrych manier.
2. Zasady zachowania w srodowisku akademickim.
3. Odpowiedni ubiér na kazdg sytuacje.
wyktad 4. Dobre maniery przy stole.
5. Etykieta biznesu.
6. Ksztattowanie wlasnego wizerunku.
7. Dobre maniery w réoznych miejscach na swiecie.
METODY WERYFIKACJI EFEKTOW UCZENIA SIE
Symbol Metody sprawdzania efektow ksztatcenia
efektu Egzamin Egzamm Kolokwium Projekt SpraV\{ozda- Obserwacje
ustny pisemny nie
WO01 X
W02 X
W03 X
uo1 X

FORMA | WARUNKI ZALICZENIA

Fo':m,a Forma zaliczenia Warunki zaliczenia
zajeé

- — - . -
wyklad zaliczenie z ocena Evii);srl:]ame co najmniej 50% punktéw z pisemnego kolo
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Bilans punktéw ECTS
Obciazenie studenta Jed-
. . nostka
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wic|L|p Wic|L|P|S h
© | studiéw 15 9

2. | Inne (konsultacje, egzamin) 2 2 h
Razem przy bezposrednim udziale

3. . C 17 11 h
nauczyciela akademickiego
Liczba punktéw ECTS, ktéra student

4. | uzyskuje przy bezposrednim udziale 0,68 0,44 ECTS
nauczyciela akademickiego

5. Liczba godzin samodzielnej pracy 8 14 h
studenta
Liczba punktéw ECTS, ktérg student

6. | uzyskuje w ramach samodzielnej 0,32 0,56 ECTS
pracy
Naktad pracy zwiagzany z zajeciami

7. 0 0 h
o charakterze praktycznym
Liczba punktéw ECTS, ktorg student

8. | uzyskuje w ramach zaje¢ 0 0 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 25 25 h
pracag studenta
Punkty ECTS za modut

10. | 1 punkt ECTS=25 godzin obcigzenia ECTS
studenta

LITERATURA

NGO hAWN =

Jarczynski A., Etykieta w biznesie, Gliwice 2010.
Krajski S., Savoir vivre 250 problemoéw, Warszawa 2011
Krajski S., Savoir vivre Podrecznik w pilnych potrzebach, Warszawa 2011.
Navarro J., Mowa ciata, Warszawa 2008
Adams S., A Guide to Business Etiquette: What's new? https://www.forbes.com
Mayne D., Old School Manners, www.etiquette.about.com
Polish manners & etiquette How to interact with Poles, https://www.justlanded.com
Pincus M., Everyday Business Etiquette, AuthorHouse, 2003
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KARTA PRZEDMIOTU Historia muzyki

) studia stacjonarne: E-11S-912
Kod przedmiotu — -
studia niestacjonarne: E-I1N-912
Nazwa przedmiotu Historia muzyki

Nazwa przedmiotu w jezyku angielskim | History of music

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow Informatyka
Poziom ksztatcenia | stopien
Profil studiéw ogolnoakademicki

Forma i tryb prowadzenia studidow | studia stacjonarne i niestacjonarne

Zakres wszystkie specjalnosci

Jednostka prowadzgca przedmiot | Centrum Ochrony Wtasnosci Intelektualnej

Koordynator przedmiotu dr Matgorzat Banasinska - Barszcz

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow przedmiot ksztalcenia ogélnego
Status przedmiotu wybieralny
Jezyk prowadzenia zajeé polski
Usytuowanie w planie | Studia stacjonarne semestr I
studiow - semestr studia niestacjonarne |semestr IlI
Wymagania wstepne brak
Egzamin (TAK/NIE) NIE
Liczba punktéow ECTS 1
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Ia?ﬁ]r::o- projekt inne
studia 15

Liczba godzin | stacjonarne:

w semestrze studia
niestacjonarne:
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EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria y Efekty uczenia sie efektow
efektu .
kierunkowych
Wiedza WO1 _Student zna i rozumie wybrgng zagadr_uem? psychgloglczne INF1 W03
i spoteczne, w tym znaczenie i zarys historii muzyki. -
Umiejetnosci Uo1 Ztllliident potrafi wiasciwie oceniac role, wptyw i gatunek mu- INF1_U03
Kompetencie Student jest gotowy do pracy na rzecz srodowiska spotecz-
s o?eczn eJ K01 nego, wypetniania zobowigzan spotecznych i do wspétorga- INF1_KO02
P nizowania pracy zespotowe;.

TRESCI PROGRAMOWE

F0|:m'a Tresci programowe
zajeé
1. Elementy muzyki i jej funkcja spoteczna. Muzyka w Starozytnym Egipcie, Greciji
i Rzymie.
2. Sredniowiecze - chorat gregorianski i jego formy.
wyklad 3. Renesans w muzyce i sztuce. Trubadurzy i truwerzy - muzyka swiecka XVI w.
4. Camerata florencka i powstanie opery. Mistrzowie polifonii.
5. Klasycy wiedenhscy.
6. Cechy stylu romantycznego. Opera romantyczna.
7. Szkoly narodowe. Impresjonisci. Muzyka Polska XX wieku.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow uczenia sie
Symbol
efektu Egzamin Egzamln Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
WO01 X
uo1 X
KO1 X

FORMA | WARUNKI ZALICZENIA

Fon:m’a Forma zaliczenia Warunki zaliczenia
zajec
wyktad zaliczenie z oceng Uzyskanie co najmniej 51% punktéw z kolokwium
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Bilans punktéow ECTS
Obciazenie studenta nizfl;a
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWiCc|L|P Wi C|L|P|S h
’ studiow 15 9
2. | Inne (konsultacje, egzamin) 2 h
Razem przy bezposrednim udziale
3. . c o 17 11
nauczyciela akademickiego
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 0,68 0,44
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5. 8 14
studenta
Liczba punktéw ECTS, ktdra student
6. | uzyskuje w ramach samodzielnej 0,32 0,56
pracy
Naktad pracy zwigzany z zajeciami
7. 0 0
o charakterze praktycznym
Liczba punktéw ECTS, ktorg student
8. | uzyskujew ramach zajec¢ o charakte- 0 0
rze praktycznym
9 Sumaryczne obcigzenie pracg stu- 25 25
denta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia ECTS
studenta
LITERATURA

1. B. Muchenberg — Pogadanki muzyczne,PWM Krakéw, 1989
2. J. Chominski — Historia muzyki, PWM Krakow 1990

10
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KARTA PRZEDMIOTU Historia techniki

) studia stacjonarne: E-11S-913
Kod przedmiotu . .
studia niestacjonarne: E-I1N-913
Nazwa przedmiotu Historia techniki

Nazwa przedmiotu w jezyku angielskim | History of technology

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres Wszystkie zakresy

Jednostka prowadzgca przedmiot | Katedra Informatyki Stosowanej

Koordynator przedmiotu dr inz. Ludomir Tuszynski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw przedmiot ksztalcenia ogélnego
Status przedmiotu wybieralny
Jezyk prowadzenia zajec polski
Usytuowanie w planie | Studia stacjonarne semestr I
studiow - semestr studia niestacjonarne |semestr llI
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie

Liczba punktow ECTS 1

Forma prowadzenia zajeé wyktad éwiczenia Iat:ichrz:‘to- projekt inne
. | Studia 15
Liczba godzin | stacjonarne:
w semestrze studia ' 9
niestacjonarne:

11
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EFEKTY UCZENIA SIE

Symbol Efekty uczenia sie Odniesienie do
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych
WO1 Studept posi_a!da Rodstaw_owa“wiedze'z zakre§L_J historii INF1 W03
rozwoju cywilizacji oraz historii rozwoju techniki. —
Wiedza W02 | Student zna podstawowe wynalazki i odkrycia naukowe. INF1_WO03
W03 Stgdent ma wiedze o hlStOl’I! qrzadzen, obiektow i sys’EeT INF1_W03
mow technicznych najbardziej znaczacych dla ludzkosci.
Umiejetnosci U0 Studen,t potrafi wyjasnic znaczenie najwazniejszych wy- INF1_U03
nalazkéw ludzkosci.
TRESCI PROGRAMOWE
Forma -
. . Tresci programowe
zajeé
1. Technika w panstwach starozytnych.
2. Myél techniczna wiekdw Srednich.
3. Technika w okresie rewolucji przemystowej.
wyktad 4. Rozwadj techniki swiatowej w XX wieku i wspofczesnie.
5. Wybitni twércy techniki.
6. Najwazniejsze wynalazki ludzkosci.
7. Rola polskiej mysli technicznej w $wiatowym rozwoju techniki.
METODY WERYFIKACJI EFEKTOW UCZENIA SIE
Symbol Metody sprawdzania efektow ksztatcenia
efektu Egzamin E:qzamln Kolokwium Projekt SpraV\{ozda- Obserwacje
ustny pisemny nie
W01 X
W02 X
W03 X
uo1 X

FORMA | WARUNKI ZALICZENIA

F°f"‘.a Forma zaliczenia Warunki zaliczenia
zajec

- —— : . -
wykiad zaliczenie z ocena LJ;KJer;ame co najmniej 50% punktéw z pisemnego kolo

12
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Bilans punktéw ECTS
e Jed-
_ o Obciazenie studenta nostka
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWicljL|P WiCc|L|P|S h
’ studiow 15 9

2. | Inne (konsultacje, egzamin) 2 2 h
Razem przy bezposrednim udziale

3. . s 17 11 h
nauczyciela akademickiego
Liczba punktow ECTS, ktorg student

4. | uzyskuje przy bezposrednim udziale 0,68 0,44 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy

5 studenta 8 14 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,32 0,56 ECTS
pracy
Naklad pracy zwigzany z zajeciami

7. 0 0 h
o charakterze praktycznym
Liczba punktéw ECTS, ktora student

8. | uzyskuje w ramach zajeé 0 0 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 25 25 h
pracag studenta
Punkty ECTS za modut

10. | 1 punkt ECTS=25 godzin obcigzenia ECTS
studenta

LITERATURA

. Craughwell T. J., Wielka ksiega wynalazkéw, Wyd. Bellona, Warszawa 2010.
. Dylewski A., Niezwykly $wiat techniki. Najciekawsze zabytki w Polsce, Swiat Ksigzki, Warszawa 2005.
. Liebfeld A., Ojcowie postepu technicznego, PW ,Wiedza powszechna”, Warszawa 1970.
. ktotysz S., Wielkie wynalazki, Wyd. Dragon, Bielsko-Biata 2014.

. Ortowski B., Powszechna historia techniki, Warszawa 2010.

. Parry D., Niezwykta technika starozytnosci, Wyd. Amber, Warszawa 2006.

. Pater Z., Wybrane zagadnienia z historii techniki, Wyd. Politechniki Lubelskiej, Lublin 2011.
red. J. Challoner 1001 wynalazkdw, ktére zmienity Swiat, Wyd. Elipsa, Poznan 2011.

1
2
3
4
5. Machalski A., Od mtota kamiennego do rakiety kosmicznej, WNT, Warszawa 1963.
6
7
8
9.
1

0.Rychter W., Dzieje samochodu. WKit, Warszawa 1979.
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

KARTA PRZEDMIOTU Komunikacja interpersonalna

) studia stacjonarne: E-11S-914
Kod przedmiotu — -
studia niestacjonarne: E-I1N-914
Nazwa przedmiotu Komunikacja interpersonalna

Nazwa przedmiotu w jezyku angielskim | Interpersonal communication

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres wszystkie zakresy

Jednostka prowadzgca przedmiot | Katedra Informatyki Stosowanej

Koordynator przedmiotu dr inz. Ludomir Tuszynski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw przedmiot ksztalcenia ogélnego
Status przedmiotu wybieralny
Jezyk prowadzenia zajec polski
Usytuowanie w planie | Studia stacjonarne semestr I
studiow - semestr studia niestacjonarne |semestr llI
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie

Liczba punktow ECTS 1

Forma prowadzenia zajeé wyktad éwiczenia Iat:ichrz:‘to- projekt inne
. | Studia 15
Liczba godzin | stacjonarne:
w semestrze studia ' 9
niestacjonarne:
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

EFEKTY UCZENIA SIE

Symbol Efekty uczenia sie Odniesienie do
Kategoria . efektow
efektu (przedmiotowe) .
kierunkowych
Student zna podstawowe procesy zachodzgce w trakcie
W01 komunikacji. Ma wiedze w zakresie zaburzen komunika- INF1_WO03
Wied cji i sposobdw im przeciwdziatania.
ledza s . ; Y]
W02 S;lljr?:nt zna podziat na komunikacje werbalng i niewer- INF1_W03
W03 | Student zna zasady autoprezentacii. INF1_WO03
Umiejetnosci U01 _StL_Jdent potrafi zidentyfikowa¢ komunikacje werbalng INF1_U03
i niewerbalna.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

oakwnN

1. Komunikacja interpersonalna (pojecia i rodzajow komunikowania, model, na-
dawca, odbiorca, kanat informacyjny, kod, szum).
Podstawowe zasady poprawnej komunikacji. Gtos, emisja gtosu.
Komunikacja werbalna.

Komunikacja niewerbalna. Emocje w komunikacji.
Komunikacja w biznesie, w miejscu pracy.
Autoprezentacja i wystgpienia publiczne.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektéw ksztatcenia
Symbol
efektu Egzamin Egzamln Kolokwium Projekt SpraV\{ozda- Obserwacje
ustny pisemny nie
W01 X
W02 X
W03 X
uo1 X

FORMA | WARUNKI ZALICZENIA

F0|:m'a Forma zaliczenia Warunki zaliczenia
zajeé

- ——— - . .
wyktad zaliczenie z ocena LkJViﬁjsnl;ame co najmniej 50% punktéw z pisemnego kolo

15




Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI | INFORMATYKI

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta n‘;‘;?lza
Lp. Rodzaj aktywnosci studia studia
stacjonarne hiestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|pysiwjcjL|prP|sS h
’ studiéw 15 9
2. | Inne (konsultacje, egzamin) 2 2 h
3 Razem przy bezposrednim udziale 17 1 h

nauczyciela akademickiego

Liczba punktow ECTS, ktorg stu-
4. | dent uzyskuje przy bezposrednim 0,68 0,44 ECTS
udziale nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 8 14 h
Liczba punktéw ECTS, ktéra stu-

6. dent uzyskuje w ramach samodziel- 0,32 0,56 ECTS
nej pracy

7 Naklad pracy zwigzany z zajeciami 0 0 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora stu-
8. | dent uzyskuje w ramach zajeé 0 0 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 25 25 h
pracag studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 1 ECTS
studenta
LITERATURA

1.

NGO RWN

Bochenska-Wiostowska K., Akademia umiejetnosci interpersonalnych. 20 spotkan z komunikacja,
Impuls, Krakéw 2009.

Davis M., Fanning P., McKay M., Sztuka skutecznego porozumiewania sie. GWP, Gdansk 2007.
Alan H. Monroe, Zasady komunikacji werbalnej, Zysk i S-ka, Warszawa 2004.

Jaskotka A., Mowa ciata, Wyd. JEDNOSC, Kielce 2007.

Necki Z., Komunikacja miedzyludzka, Antykwa, Krakow 2000.

Hamlin S., Jak moéwi¢, zeby nas stuchali, DW Rebis, Poznan 2008.

Stewart J., Mosty zamiast muréw. Podrecznik komunikac;ji interpersonalnej, PWN, Warszawa 2008.
Sutton S. Jak méwi¢ z pewnoscig siebie, Wyd. Feeria, £6dz 2008.
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

KARTA PRZEDMIOTU Podstawy ekonomii

) studia stacjonarne: E-11S-921
Kod przedmiotu — -
studia niestacjonarne: E-I1N-921
Nazwa przedmiotu Podstawy ekonomii

Nazwa przedmiotu w jezyku angielskim | Basics of economics

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres wszystkie zakresy

Jednostka prowadzgca przedmiot | Katedra Informatyki Stosowanej

Koordynator przedmiotu dr inz. Ludomir Tuszynski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw przedmiot ksztalcenia ogélnego
Status przedmiotu wybieralny
Jezyk prowadzenia zajec polski
Usytuowanie w planie | Studia stacjonarne semestr IV
studiow - semestr studia niestacjonarne |semestr IV
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie

Liczba punktow ECTS 2

Forma prowadzenia zajeé wyktad éwiczenia Iat:ichrz:‘to- projekt inne
. | studia 30
Liczba godzin | stacjonarne:
w semestrze studia ' 18
niestacjonarne:
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

EFEKTY UCZENIA SIE

Symbol Efekty uczenia sie Odniesienie do
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych
WO01 Student ma podstawowa wiedze z ekonomii. INF1_WO03
Student zna podstawowe pojecia i kategorie mikroeko-
Wiedza W02 1 omii | makroekonomii, INF1_W03
W03 Student rozumie z_asady funkc’Jonowama rynku. Zna pod- INF1_W03
stawowe mechanizmy proceséw gospodarczych.
Umiejetnosci Uo1 St.udent potrafi przedsﬂtawm najwazniejsze zagadnienia INF1_U03
mikro i makroekonomii.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

©CoND>GO A

1. Wprowadzenie do ekonomii. Mikroekonomia i makroekonomia.
2. Funkcjonowanie gospodarki jako catosci. Model funkcjonowania gospodarki.

3. Pojecie gospodarowania. Czynniki produkcji, zasoby, racjonalno$é gospodarowa-
nia. Podstawowe mierniki aktywnosci gospodarcze;.
Rynek (pojecie rynku, podziat rynku, sektory gospodarek, typy gospodarek).
Analiza rynku (popyt, podaz, cena). Réwnowaga rynkowa.
Przedsiebiorstwo (pojecie, organizacja, funkcjonowanie).
Podstawy teorii produkcji (pojecie, czynniki, organizacja).
Rachunek ekonomiczny przedsiebiorstwa.

Cykl koniunkturalny (pojecie, fazy, rodzaje).

10 Pienigdz, polityka monetarna, rynek pieniezny, system bankowy.
11.Inflacja (pojecie, przyczyny, skutki).

12.Polityka fiskalna. Rodzaj podatkéw w Polsce.

13.Rynek pracy, zatrudnienie i bezrobocie.

14.Rola panstwa w gospodarce.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztalcenia
Symbol
efektu Egzamin Egzamin Kolokwium Projekt Sprawozda- Obserwacje
ustny pisemny nie
W01 X
W02 X
W03 X
uo1 X
FORMA | WARUNKI ZALICZENIA
F0|:m'a Forma zaliczenia Warunki zaliczenia
zajec
- —— - . -
wyktad zaliczenie z ocena LKJ;?/uerT(]anle co najmniej 50% punktéw z pisemnego kolo
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI | INFORMATYKI

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta n‘;‘;‘lza
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|pisiwjicjL | P|S h
’ studiéw 30 18
2. | Inne (konsultacje, egzamin) 2 2 h
3 Razem przy bezposrednim udziale 32 20 h

nauczyciela akademickiego

Liczba punktow ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 1,28 0,80 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5 studenta 18 30 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,72 1,20 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 0 0 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 0 0 ECTS
o charakterze praktycznym

Sumaryczne obcigzenie

9. pracag studenta 50 50 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 2 ECTS
studenta
LITERATURA

1 Begg Dawid, Fisher Stanlej, Mikroekonomia, PWE, Warszawa 2007.

2. Blaug M., Teoria Ekonomii, PWN, Warszawa 2000.

3. Bremond J., Kompendium wiedzy ekonomii, PWN, Warszawa 2008.

4. B.Czerny, E.Czerny, R.Bartkowiak, R.Rapacki, Podstawy ekonomii, PWE, Warszawa 2000.

5. Milewski R., Elementarne zagadnienia ekonomii, PWN, Warszawa 2008.

6. Milewski R., Podstawy ekonomii, PWN, Warszawa, 2007.

7. Nasitowski System rynkowy. Podstawy mikro i makroekonomii, Wydawnictwo Key Text, Warszawa
2006.
8. Samuelson P., Nordhaus W., Ekonomia tom 1, PWN, Warszawa 2008.
9. Samuelson P., Nordhaus W., Ekonomia tom 2, PWN, Warszawa 2008.
10. Tokarski T., Ekonomia matematyczna, PWE, Warszawa 2011.
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

KARTA PRZEDMIOTU Wprowadzenie do zarzadzania

) studia stacjonarne: E-11S-922
Kod przedmiotu — -
studia niestacjonarne: E-I1N-922
Nazwa przedmiotu Wprowadzenie do zarzadzania

Nazwa przedmiotu w jezyku angielskim | Introduction to management

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres wszystkie zakresy

Jednostka prowadzgca przedmiot | Katedra Informatyki Stosowanej

Koordynator przedmiotu dr inz. Ludomir Tuszynski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow przedmiot ksztalcenia ogolnego
Status przedmiotu wybieralny
Jezyk prowadzenia zaje¢ polski
Usytuowanie w planie | Studia stacjonarne semestr IV
studiow - semestr studia niestacjonarne |semestr IV
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie
Liczba punktéow ECTS 2
Forma prowadzenia zajeé wyktad éwiczenia Iat:'ic:‘r;to- projekt inne
studia 30

Liczba godzin | stacjonarne:

w semestrze studia

) ; ) 18
niestacjonarne:
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

EFEKTY UCZENIA SIE

Symbol Efekty uczenia sie Odniesienie do
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych
Student posiada wiedze o problematyce dotyczgcej za-
W01 rzgdzania oraz o metodach i narzedziach z zakresu pod- INF1_WO03
staw zarzadzania.
Wiedza W02 Studgnt zna rc_)dzaje s’Frukt_L.Jr organizacyjnych i zasady INF1_W03
funkcjonowania organizagiji.
Student posiada wiedze o roli i kompetencjach menad-
W03 | zera w organizacji. Zna mechanizmy zarzgdzania zaso- INF1_WO03
bami ludzkimi.
Umiejetnosci Uo1 S;l;%a:t potrafi przedstawi¢ kluczowe elementy zarzg- INF1_U03

TRESCI PROGRAMOWE

©CeNOO»

Komunikacja w organizaciji.

Kontrolowanie w organizaciji.

Zarzgdzanie przedsigbiorstwem. Kultura organizacyjna.
Zarzgdzanie zasobami ludzkimi

Etyka zarzadzania.

Forma .
. Tresci programowe
zajec
1. Zarzadzanie, jego istota, pojecie, znaczenie, funkcje. Koncepcje zarzgdzania
2. Organizacja w ujeciu strukturalnym. Organizacja w ujeciu podmiotowym. Struktura
organizacji.
3. Planowanie w organizacji.
4. Podejmowanie decyzji w organizacji. Przywddztwo, wladza w organizaciji, style
wyktad kierowania. Role i kompetencje menadzera w organizaciji.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztalcenia
Symbol
efektu Egzamin Egzamln Kolokwium Projekt SpraV\{ozda- Obserwacije
ustny pisemny nie
W01 X
Wo02 X
W03 X
uo1 X

FORMA | WARUNKI ZALICZENIA

F0|:m’a Forma zaliczenia Warunki zaliczenia
zajec

- — p . -
wyktad zaliczenie z ocena Eﬁ/usrl:]anle co najmniej 50% punktéw z pisemnego kolo
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI | INFORMATYKI

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta n‘;‘;‘lza
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|pisiwjicjL | P|S h
’ studiéw 30 18
2. | Inne (konsultacje, egzamin) 2 2 h
3 Razem przy bezposrednim udziale 32 20 h

nauczyciela akademickiego

Liczba punktow ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 1,28 0,80 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5 studenta 18 30 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,72 1,20 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 0 0 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 0 0 ECTS
o charakterze praktycznym

Sumaryczne obcigzenie

9. pracag studenta 50 50 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 2 ECTS
studenta
LITERATURA

1. Griffin R.W., Podstawy zarzgdzania organizacjami, PWN, Warszawa 2010.

2. Kozminski A. K., Piotrowski W., Zarzgdzanie. Teoria i praktyka, PWN, Warszawa 2009.

3. Mastyk-Musiat E., Rakowska A., Krajewska-Binczyk E., Zarzgdzanie dla inzynierow, PWE, Warszawa
2012.

4. Sikorski Cz., Nauka o zarzgdzaniu, Wydawnictwo AHE, £6dz 2009.

5. Stoner J.A.F., Freeman R.E., Gilbert D.R., Kierowanie, PWE, Warszawa 2011.

6. Zieleniewski J., Organizacja i zarzgdzanie, PWN, Warszawa 1984.

7. Zakrzewska-Bielawska A., Podstawy zarzgdzania, Oficyna Wolters Kluwer, Warszawa 2012.
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=6== Politechnika Swietokrzyska

=
:“ WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

KARTA PRZEDMIOTU Autoprezentacja i wystapienia publiczne

i studia stacjonarne: E-11S-931
Kod przedmiotu — -
studia niestacjonarne: E-11N-931
Nazwa przedmiotu Autoprezentacja i wystapienia publiczne

Nazwa przedmiotu w jezyku angielskim | Self-presentation and public speaking

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres wszystkie zakresy

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych

dr inz. Justyna Keczkowska,

Koordynator przedmiotu dr inz. Joanna Rudawska

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki ]
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw przedmiot ksztalcenia ogélnego

Status przedmiotu wybieralny

Jezyk prowadzenia zajeé polski

Usytuowanie w planie | Studia stacjonarne semestr V

studiow - semestr studia niestacjonarne |semestrV

Wymagania wstepne brak

Egzamin (TAK/NIE) Nie

Liczba punktéw ECTS 1

Forma prowadzenia zajeé¢ wyktad éwiczenia Ial?'ic:jr:]to- projekt inne

studia 7 8

Liczba godzin | stacjonarne:

w semestrze studia
niestacjonarne:
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
Student zna i rozumie wybrane zagadnienia psycholo-
Wiedza W01 | giczne i spoteczne, w tym dotyczgce autoprezentac;i i INF1_WO03
wystagpien publicznych.
Student potrafi samodzielnie planowac i realizowac swoj
Umiejetnosci uo1 rozwdj oraz przysztos¢ zawodowsg, w tym budowac swaj INF1_UO03
pozytywny wizerunek.
Student jest gotéw do dziatalnosci w sposoéb profesjo-
Kompetencje nalny, przestrzegania zasad etyki zawodowej, prezen-
K01 R ; p ; INF1_KO1
spoteczne towania siebie i swoich poglagdéw z poszanowaniem
réznorodnosci pogladow i kultur.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

Autoprezentacja jako sztuka budowania pozytywnego wizerunku.
Elementy skutecznej autoprezentaciji.
Wystgpienia publiczne i techniki radzenia sobie z trema.

éwiczenia

Autoprezentacja jako sztuka budowania pozytywnego wizerunku:

Czym jest autoprezentacja

- Znaczenie ,pierwszego wrazenia”

- Budowanie wiarygodnosci

- Formy prezentaciji - dostosowanie formy do przekazywanego materiatu i grupy od-
biorcow

2. Elementy skutecznej autoprezentac;i:

- ldentyfikacja mocnych i stabych stron

- Komunikacja pozawerbalna: mowa ciata (postawa, zachowania przestrzenne, mi-
mika, kontakt wzrokowy, gesty)

- Sztuka sprawnego operowania gtosem i oddechem

- Aktywne stuchanie oraz techniki aktywnego stuchania: parafraza, odzwierciedle-
nie, klaryfikacja

3. Wystgpienia publiczne i techniki radzenia sobie z trema:

- Zasada 5 x W +H (Who? Why? Where? When? What and how?),

Struktura prezentac;ji

Techniki radzenia sobie z tremg

el N -

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztalcenia
Symbol
efektu Egzamin Egzamln Kolokwium Projekt SpraV\{ozda- Dyskusja
ustny pisemny nie
WO1 X X
uo1 X X
K01 X X

FORMA | WARUNKI ZALICZENIA

F0|:m’a Forma zaliczenia Warunki zaliczenia

zajecé

wyktad zaliczenie z oceng Uzyskanie minimum 50% punktéw z odpowiedzi ustnej
¢éwiczenia | zaliczenie z oceng Wykonanie projektu ocenionego na ocene pozytywng
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NAKLAD PRACY STUDENTA

Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI | INFORMATYKI

Bilans punktéow ECTS
Obciazenie studenta Jed
Lp. Rodzaj aktywnosci studia studia nostka
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wjic|L|P WiC|L|P|S h
’ studiow 8 4 5
2. | Inne (konsultacje, egzamin) 2 2|2 h
3 Razem przy bezposrednim udziale 19 13 h
* | nauczyciela akademickiego
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 0,76 0,52 ECTS
nauczyciela akademickiego
5. Liczba godzin samodzielnej pracy 6 12 h
studenta
Liczba punktéw ECTS, ktdra student
6. | uzyskuje w ramach samodzielnej 0,24 0,48 ECTS
pracy
7 Naktad pracy zwigzany z zajeciami 13,33 13,33 h
o charakterze praktycznym
Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 0,53 0,53 ECTS
o charakterze praktycznym
9 Sumaryczne obcigzenie 25 25 h
praca studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia
studenta
LITERATURA

1. Wachowiak P., Winch S., Jabtonowska L.: Sztuka prezentacji Teoria i praktyka. Wydawnictwo Difin

2018

2. Leary M., Wywieranie wrazenia Strategie autoprezentacji. Gdanskie Wydawnictwo Psychologiczne.

2017

3. Donovan J., TED. Jak wygtosi¢ mowe zycia. Wydawnictwo Onepress 2015
4. Gallo Carmine G.: Steve Jobs. Sztuka prezentacji. Spoteczny Instytut Znak 2018

25




Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

KARTA PRZEDMIOTU Coaching kariery

Kod przedmiotu

studia stacjonarne: E-11S-932

studia niestacjonarne: E-I1N-932

Nazwa przedmiotu

Coaching kariery

Nazwa przedmiotu w jezyku angielskim | Career coaching

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

| stopien

Profil studiow

ogolnoakademicki

Forma i tryb prowadzenia studiow

studia stacjonarne i niestacjonarne

Zakres

wszystkie zakresy

Jednostka prowadzgca przedmiot

Katedra Systeméw Informatycznych

Koordynator przedmiotu

dr inz. Justyna Keczkowska, dr Joanna Rudawska

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow przedmiot ksztalcenia ogolnego
Status przedmiotu wybieralny
Jezyk prowadzenia zaje¢ polski
Usytuowanie w planie | Studia stacjonarne semestr V
studiow - semestr studia niestacjonarne |semestrV
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie
Liczba punktéow ECTS 1
Forma prowadzenia zajeé wyktad éwiczenia Iat:'ic:‘r;to- projekt inne
stud_ia 7 8
Liczba godzin | stacjonarne:
w semestrze s‘;udia _ 4 5
niestacjonarne:
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
Wiedza WO1 Student rozumie ekpnomczne i poza tgchmczne aspekty INF1_W03
planowania wtasnej kariery zawodowe;j.
Student potrafi samodzielnie zaplanowac rozwoj swojej
Umiejetnosci uo1 kariery zawodowej. Potrafi wyznaczac cele i skutecznie INF1_UO03
je realizowac.
Kompetencie Student potrafi skutecznie planowa¢, dziata¢ i podejmo-
b ) K01 wac odpowiedzialno$¢ za swojego rozwodj zawodowy. INF1_KO1
spoteczne ; ) P . ; .
Rozumie konieczno$¢ przestrzegania etyki zawodowe;.
TRESCI PROGRAMOWE
Forma L
. Tresci programowe
zajeé
1. CV -—jak napisa¢?
wykfad 2. Elementy procesu rekrutacyjnego
3. Umiejetne korzystanie z informacji zwrotnej (feedback)
1. Sztuka pisania CV:
- Na co zwraca uwage pracodawca
- Stowa-klucze
- Najczestsze btedy popetniane przy pisaniu CV
- Profil na portalu kariery
- List motywacyjny
- : 2. Rozmowa telefoniczna — jak sie do niej przygotowac?
¢wiczenia . :
- Elementy rozmowy telefonicznej
- Jak opanowac stres zwigzany z rozmowg telefoniczng
3. Elementy procesu rekrutacyjnego:
- Elementy rozmowy kwalifikacyjnej
- Czym jest assessment centre i w jakim celu sie go stosuje
4. Umiejetne korzystanie z informaciji zwrotnej (feedback)
METODY WERYFIKACJI EFEKTOW UCZENIA SIE
Symbol Metody sprawdzania efektéw ksztatcenia
efektu Egzamin Egzamln Kolokwium Projekt SpraV\{ozda- Dyskusja
ustny pisemny nie
W01 X X
uo1 X X
K01 X X

FORMA | WARUNKI ZALICZENIA

F0|:m’a Forma zaliczenia Warunki zaliczenia

zajec

wyktad zaliczenie z oceng Uzyskanie minimum 50% punktow z odpowiedzi ustnej
¢éwiczenia | zaliczenie z oceng Wykonanie projektu ocenionego na ocene pozytywng
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NAKLAD PRACY STUDENTA

Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI | INFORMATYKI

Bilans punktéow ECTS
Obciazenie studenta Jed
Lp. Rodzaj aktywnosci studia studia nostka
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wjic|L|P WiC|L|P|S h
’ studiow 8 4 5
2. | Inne (konsultacje, egzamin) 2 2|2 h
3 Razem przy bezposrednim udziale 19 13 h
* | nauczyciela akademickiego
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 0,76 0,52 ECTS
nauczyciela akademickiego
5. Liczba godzin samodzielnej pracy 6 12 h
studenta
Liczba punktéw ECTS, ktdra student
6. | uzyskuje w ramach samodzielnej 0,24 0,48 ECTS
pracy
7 Naktad pracy zwigzany z zajeciami 13,33 13,33 h
o charakterze praktycznym
Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 0,53 0,53 ECTS
o charakterze praktycznym
9 Sumaryczne obcigzenie 25 25 h
praca studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia
studenta
LITERATURA

1. Tim Clark, Alexander Osterwalder, Yves Pigneur Model biznesowy. TY. Wydawnictwo Onepress

2013,

2. Matthew J DelLuca., Nanette DeLuca Najlepsze odpowiedzi na 201 najczesciej zadawanych pytan
w rozmowie kwalifikacyjnej, Wydawnictwo Promise 2012

3. Jacek Walkiewicz: Petna MOC mozliwosci. Wydawnictwo Onepress 2014
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

KARTA PRZEDMIOTU Efektywna komunikacja

. studia stacjonarne: E-11S-933
Kod przedmiotu —— -
studia niestacjonarne: E-I1N-933
Nazwa przedmiotu Efektywna komunikacja

Nazwa przedmiotu w jezyku angielskim | Effective communication

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres wszystkie zakresy

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych

dr inz. Justyna Keczkowska

Koordynator przedmiotu dr inz. Joanna Rudawska

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw przedmiot ksztalcenia ogoéinego
Status przedmiotu wybieralny
Jezyk prowadzenia zaje¢ polski
Usytuowanie w planie | Studia stacjonarne semestr V
studiow - semestr studia niestacjonarne |semestrV
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie

Liczba punktéw ECTS 1

Forma prowadzenia zaje¢ wyktad ¢éwiczenia Ia?ﬁ:::o' projekt inne
. | Studia 7 8
Liczba godzin | stacjonarne:
w semestrze s’Fudia _ 4 5
niestacjonarne:
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

EFEKTY UCZENIA SIE

Odniesienie do

. Symbol Efekty ksztatcenia .
Kategoria - efektow
efektu (przedmiotowe) ki
ierunkowych
Student zna i rozumie wybrane zagadnienia psycholo-
Wiedza WO01 | giczne i spoteczne, w tym koniecznos¢ skutecznej komu- INF1_WO03

nikaciji.
Student potrafi samodzielnie planowac i realizowac swoj

Umiejetnosci uo1 rozwdj oraz przysztos¢ zawodowg, w tym skutecznie ko- INF1_UO03

munikowac sie w réznych sytuacjach.

Kompetencje
spoteczne

Student jest gotdéw do dziatalnosci w sposéb profesjo-
KO1 nalny, przestrzegania zasad etyki zawodowej, prezento-
wania siebie i swoich poglgdéw z poszanowaniem
réznorodnosci pogladow i kultur.

INF1_KO01

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

4. Wspoiczesne teorie komunikaciji.

5. Rodzaje komunikacji interpersonalne;.

6. Style komunikacji (asertywny, pasywny, agresywny, pasywnie-agresywny)

7. Spoteczne aspekty komunikacji. Roznice kulturowe, a skuteczna komunikacja
8. Rozwigzywanie konfliktdw

1

éwiczenia

Rodzaje komunikacji (werbalna, niewerbalna, formalna, nieformalna, syme-

tryczna, niesymetryczna)
2. Bariery komunikacji
3. Style komunikacji (asertywny, pasywny, agresywny, pasywnie-agresywny)
4. Techniki aktywnego mowienia i stuchania
5. Spoteczne aspekty komunikacji. Réznice kulturowe, a skuteczna komunikacja:
- Kregi kulturowe i réznice miedzy nimi (zachowanie, jezyk, mowa ciata, stosunek
do czasu, wtadzy i innych ludzi)
- Przeszkody w komunikacji miedzykulturowej: zaktadane podobienstwo, réznice
jezykowe, btedne interpretacje sygnatow niewerbalnych, stereotypy i uprzedzenia

. Rozwigzywanie konfliktow:
- Struktura konfliktu: koto Moore’a
- Kroki skutecznego rozwigzywania konfliktow
- Asertywnosc¢ jako profilaktyka konfliktu
4. Trening komunikacji w réznych sytuacjach.
5. Sztuka komunikacji pisane;.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztalcenia
Symbol
efektu Egzamin Egzamm Kolokwium Projekt SpraV\{ozda- Dyskusja
ustny pisemny nie
W01 X X
uo1 X X
K01 X X
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI | INFORMATYKI

FORMA | WARUNKI ZALICZENIA

F0|:m'a Forma zaliczenia Warunki zaliczenia

zajeé

wyktad zaliczenie z oceng Uzyskanie minimum 50% punktéw z odpowiedzi ustnej
¢wiczenia | zaliczenie z oceng Wykonanie projektu ocenionego na ocene pozytywng

NAKLAD PRACY STUDENTA

Bilans punktéow ECTS

Obciazenie studenta

Jed-

Lp. Rodzaj aktywnosci studia studia nostka
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWic|L|P|S|/W|C|L|P|S h
| studiow 7 | 8 4|5
2. | Inne (konsultacje, egzamin) 2|2 2 |2 h
3 Razem przy bezposrednim udziale 19 13 h

nauczyciela akademickiego

Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 0,76 0,52 ECTS
nauczyciela akademickiego

5 Liczba godzin samodzielnej pracy 6 12 h
studenta
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,24 0,48 ECTS
pracy

7 Naktad pracy zwigzany z zajeciami 13,33 13,33 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 0,53 0,53 ECTS
o charakterze praktycznym

Sumaryczne obciazenie

9. praca studenta 25 25 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 1
studenta
LITERATURA

1. Kuhnke E., Sztuka komunikacji dla bystrzakéw. Helion 2017

2. Adler R., Rosenfeld L. B., Relacje interpersonalne. Proces porozumiewania sie, Dom Wydawniczy Re-
bis, 2018

3. Griffin E., Podstawy komunikacji spotecznej, Gdansk 2003

4. Carnegie D., Sztuka komunikacji. W drodze do sukcesu, Wydawnictwo Sensus, 2018
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

KARTA PRZEDMIOTU Zarzadzanie czasem i sobg w czasie

. studia stacjonarne: E-11S-934
Kod przedmiotu —— -
studia niestacjonarne: E-I1N-934
Nazwa przedmiotu Zarzadzanie czasem i soba w czasie

Nazwa przedmiotu w jezyku angielskim | Time and self-management in time

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres wszystkie zakresy

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych

dr inz. Justyna Keczkowska,

Koordynator przedmiotu dr inz. Joanna Rudawska

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw przedmiot ksztalcenia ogoéinego
Status przedmiotu wybieralny
Jezyk prowadzenia zaje¢ polski
Usytuowanie w planie | Studia stacjonarne semestr V
studiow - semestr studia niestacjonarne |semestrV
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie

Liczba punktéw ECTS 1

Forma prowadzenia zaje¢ wyktad ¢éwiczenia Ia?ﬁ:::o' projekt inne
. | Studia 7 8
Liczba godzin | stacjonarne:
w semestrze s’Fudia _ 4 5
niestacjonarne:
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

EFEKTY UCZENIA SIE

Odniesienie do
efektow
kierunkowych

Symbol Efekty ksztatcenia

Kategoria efektu (przedmiotowe)

Student zna i rozumie wybrane zagadnienia psycholo-
Wiedza W01 | giczne i spoteczne, w tym potrzebe wtasciwego planowa- INF1_WO03
nia zadan w czasie.

Student potrafi samodzielnie planowac i realizowac swoj
Umiejetnosci uo1 rozwdj oraz przysztos¢ zawodowsg, w szczegodlnosci pla- INF1_UO03
nowac¢ zadania w czasie.

Kompetencje KO1 Student jest gotow do dziatalnosci w sposéb profesjo-

INF1_KO1
spoteczne nalny, w zadanych ramach czasowych. -

TRESCI PROGRAMOWE

Forma -
. . Tresci programowe
zajec
1. Ustalanie priorytetow.
wyktad 2. Techniki zarzgdzania czasem.

3. Sposoby eliminacji ztodziei czasu. Przyczyny utrudniajgce efektywne zarzgdzanie
wlasnym czasem.

1. Jak ustalac priorytety:

- Macierz Eisenhowera

- Wyznaczanie priorytetow wedtug zasady ABC
- Zasada 60:40 (60:20:20)

- Aplikacje pomocne w zarzgdzaniu czasem
éwiczenia 2. Techniki zarzadzania czasem:

- Ustalenie celu

- Planowanie

- Podejmowanie decyzji

- Realizacja i organizacja

- Kontrola

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztatcenia
Symbol
efektu Egzamin Egzamln Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
W01 X X
uo1 X X
K01 X X
FORMA | WARUNKI ZALICZENIA
F0|:m'a Forma zaliczenia Warunki zaliczenia
zajeé
wyktad zaliczenie z oceng Uzyskanie minimum 50% punktéw z odpowiedzi ustnej
¢wiczenia | zaliczenie z oceng Wykonanie projektu ocenionego na ocene pozytywng
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI | INFORMATYKI

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciagzenie studenta
Jed-

Lp. Rodzaj aktywnosci studia studia nostka
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWic|L|P|S|W|C]L|P|S h
’ studiow 7 8 4 5
2. | Inne (konsultacje, egzamin) 2|2 2 |2 h
3 Razem przy bezposrednim udziale 19 13 h

nauczyciela akademickiego

Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 0,76 0,52 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 6 12 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,24 0,48 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 13,33 133 h

o charakterze praktycznym

Liczba punktéw ECTS, ktérg student
8. | uzyskuje w ramach zajeé 0,53 0,53 ECTS
o charakterze praktycznym

Sumaryczne obcigzenie

9. praca studenta 25 25 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 1
studenta
LITERATURA

1. Lothar S., Woeltje Holger W., Efektywne zarzgdzanie czasem. Wydawnictwo Promise 2012

2. Sasin M., Efektywny system pracy, czyli jak skutecznie zarzadza¢ sobg w czasie, Helion 2016

3. Glei J. K.: Zarzadzanie codziennoscig. Zaplanuj dzien, skoncentruj sie i wyostrz swoj twérczy umyst.
Onepress 2017
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

KARTA PRZEDMIOTU Zarzadzanie stresem

Kod przedmiotu

studia stacjonarne: E-11S-935

studia niestacjonarne: E-I1N-935

Nazwa przedmiotu

Zarzadzanie stresem

Nazwa przedmiotu w jezyku angielskim | Stress management

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

| stopien

Profil studiow

ogolnoakademicki

Forma i tryb prowadzenia studiow

studia stacjonarne i niestacjonarne

Zakres

wszystkie zakresy

Jednostka prowadzgca przedmiot

Katedra Systeméw Informatycznych

Koordynator przedmiotu

dr inz. Justyna Keczkowska, dr Joanna Rudawska

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow przedmiot ksztalcenia ogolnego
Status przedmiotu wybieralny
Jezyk prowadzenia zaje¢ polski
Usytuowanie w planie | Studia stacjonarne semestr V
studiow - semestr studia niestacjonarne |semestrV
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie
Liczba punktéow ECTS 1
Forma prowadzenia zajeé wyktad éwiczenia Iat:'ic:‘r;to- projekt inne
stud_ia 7 8
Liczba godzin | stacjonarne:
w semestrze s‘;udia _ 4 5
niestacjonarne:
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) kierunkowych
Wiedza WO1 Studc_ant rozumie problem zarzgdzania stresem w zyciu INF1_W03
codziennym
Potrafi samodzielnie zaplanowac¢ proces rozwoju wia-
Umiejetnosci U01 | snych kompetencji w zakresie ograniczania wptywu INF1_UO3
stresu na swoje zycie.
Kompetencie Potrafi realnie oceni¢ swoje mozliwosci w zakresie reali-
b ) K01 zacji wyznaczonego celu i w przypadku trudnosci zasie- INF1_KO1
spoteczne ) L A
gnie opinii ekspertéw.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

1. Rodzaje emocji i ich wplyw na zachowanie:

e Czym sg emocje i co jej wywotuje? Bodzce pierwotne, bodZzce wtdrne, bodzce ki-
nestetyczne

e Szes¢ podstawowych emociji: gniew, lek, obrzydzenie, smutek, rados¢, zaskocze-
nie oraz sposoby ich wyrazania

o Wplyw emocji na procesy poznawcze (uwaga, percepcja, pamie¢, wyobraznia,
myslenie)

Sposoby radzenia sobie z emocjami.

2. Poziom stresu, a reakcja organizmu:

e Przyczyny (zrédta) powstawania stresu;

e Stres korzystny oraz jego wptyw na cztowieka;

e Stres szkodliwy oraz jego wptyw na cztowieka.

¢éwiczenia

Metody radzenia sobie ze stresem:

o technika symulaciji

. technika wizualizacji

. pozytywne nastawienie w walce ze stresem
. wyznaczanie realistycznych celow

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztatcenia
Symbol
efektu Egzamin E_gzamln Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
WO01 X X
uo1 X X
KO1 X X

FORMA | WARUNKI ZALICZENIA

F0|:m’a Forma zaliczenia Warunki zaliczenia

zajec

wyktad zaliczenie z oceng Uzyskanie minimum 50% punktéw z odpowiedzi ustnej
¢éwiczenia | zaliczenie z ocenag Wykonanie projektu ocenionego na ocene pozytywng
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NAKLAD PRACY STUDENTA

Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI | INFORMATYKI

Bilans punktéw ECTS
Obciagzenie studenta Jed
Lp. Rodzaj aktywnosci studia studia nostka
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wic|L|P WiCc|L|P|S h
’ studiow 8 4 5

2. | Inne (konsultacje, egzamin) 2 2 |2 h
Razem przy bezposrednim udziale

3. . s 19 13 h
nauczyciela akademickiego
Liczba punktow ECTS, ktorg student

4. | uzyskuje przy bezposrednim udziale 0,76 0,52 ECTS
nauczyciela akademickiego

5 Liczba godzin samodzielnej pracy 6 12 h
studenta
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,24 0,48 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 13,33 13,33 h
o charakterze praktycznym
Liczba punktéw ECTS, ktérg student

8. | uzyskuje w ramach zajeé 0,53 0,53 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 25 25 h
praca studenta
Punkty ECTS za modut

10. | 1 punkt ECTS=25 godzin obcigzenia
studenta

LITERATURA

1. Mike Clayton: Zarzadzanie stresem, czyli jak sobie radzi¢ w trudnych sytuacjach. Wydawnictwo Ed-
gard 2012,

2. Melanie Greenberg M6zg odporny na stres. Wydawnictwo Rebis. 2018

3. Adam Cichosz: Zarzadzanie stresem w organizacji. Wydawnictwo Difin 2018
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

KARTA PRZEDMIOTU Historia mysli ekonomicznej

) studia stacjonarne: E-11S-941
Kod przedmiotu — -
studia niestacjonarne: E-I1N-941
Nazwa przedmiotu Historia mysli ekonomicznej

Nazwa przedmiotu w jezyku angielskim | History of economic thought

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres wszystkie zakresy

Jednostka prowadzgca przedmiot | Katedra Informatyki Stosowanej

Koordynator przedmiotu dr inz. Ludomir Tuszynski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow przedmiot ksztalcenia ogolnego
Status przedmiotu wybieralny
Jezyk prowadzenia zaje¢ polski
Usytuowanie w planie | Studia stacjonarne semestr VI
studiow - semestr studia niestacjonarne | semestr VI
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie
Liczba punktéow ECTS 1
Forma prowadzenia zajeé wyktad éwiczenia Iat:'ic:‘r;to- projekt inne
studia 15

Liczba godzin | stacjonarne:

w semestrze | studia
niestacjonarne:
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

EFEKTY UCZENIA SIE

Symbol Efekty uczenia sie Odniesienie do
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych
WO1 St.udenfc _ma_pod_stayvowa mec_izg o] t’e_or|ach mysh elfono- INF1 W03
micznej i osiggnieciach polskiej mysli ekonomiczne;. -
. Student zna podstawowe procesy ksztattowania sie roz-
Wiedza W02 nych pogladéw i koncepcji ekonomicznych. INF1_W03
W03 S’gudfent zna dol_<on_ywane przez wspotczesnych ekono- INF1 W03
mistow oceny zjawisk gospodarczych. —
Umiejetnosci Uo1 Stud_ent pptrafl zidentyfikowa¢ wiodgce teorie mysli eko- INF1_U03
nomicznej.
TRESCI PROGRAMOWE
Forma L
. . Tresci programowe
zajec
1. Zarys rozwoju ekonomii.
2. ldee ekonomiczne starozytnosci i feudalizmu.
3. Ekonomia klasyczna w Anglii. Francuska mys| ekonomiczna.
wyktad 4. Socjalizm utopijny. Ekonomia marksowska.
5. Ekonomia schumpeterowska.i keynesowska.
6. Ekonomia neoklasyczna przed i po Il wojnie Swiatowe;j.
7. Polska my$l ekonomiczna.
METODY WERYFIKACJI EFEKTOW UCZENIA SIE
Symbol Metody sprawdzania efektow ksztatcenia
efektu Egzamin Egzamm Kolokwium Projekt SpraV\{ozda- Obserwacje
ustny pisemny nie
W01 X
W02 X
W03 X
uo1 X
FORMA | WARUNKI ZALICZENIA
Fo':m,a Forma zaliczenia Warunki zaliczenia
zajeé
- — - . -
wyklad zaliczenie z ocena Evii);srl:]ame co najmniej 50% punktéw z pisemnego kolo
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI | INFORMATYKI

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

i e Jed-
_ o Obciazenie studenta nostka
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|pisiwjicjL | P|S h
’ studiéw 15 9
2. | Inne (konsultacje, egzamin) 2 2 h
3 Razem przy bezposrednim udziale 17 1 h

nauczyciela akademickiego

Liczba punktow ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 0,68 0,4 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 8 14 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,32 0,6 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 0 0 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 0 0 ECTS
o charakterze praktycznym

Sumaryczne obcigzenie

9. pracag studenta 25 25 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 1 ECTS
studenta
LITERATURA

Bartkowiak R., Historia mysli ekonomicznej, PWE, Warszawa 2003.

Landreth H., Colander D.C., Historia mysli ekonomicznej, PWN, Warszawa 2011.

tukawer E., Z historii polskiej mysli ekonomicznej 1945 — 1995, OLYMPUS WSBFiZ, Warszawa 1996.
Spychalski G., Zarys historii mysli ekonomicznej, PWN, Warszawa 2002.

Romanow Z.B., Historia mysli ekonomicznej w zarysie, AE, Poznan 1999.

Stankiewicz W., Historia mysli ekonomicznej, PWE, Warszawa 2007.

ook wh -~
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

KARTA PRZEDMIOTU Negocjacje w biznesie

) studia stacjonarne: E-11S-942
Kod przedmiotu — -
studia niestacjonarne: E-I1N-942
Nazwa przedmiotu Negocjacje w biznesie

Nazwa przedmiotu w jezyku angielskim | Negotiations in business

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres wszystkie zakresy

Jednostka prowadzgca przedmiot | Katedra Informatyki Stosowanej

Koordynator przedmiotu dr inz. Ludomir Tuszynski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw przedmiot ksztalcenia ogoinego
Status przedmiotu wybieralny
Jezyk prowadzenia zaje¢ polski
Usytuowanie w planie | Studia stacjonarne semestr VI
studiow - semestr studia niestacjonarne |semestr VIl
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie
Liczba punktéw ECTS 1
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Ia?ﬁ:::o' projekt inne
studia 15

Liczba godzin | stacjonarne:

w semestrze studia
niestacjonarne:
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

EFEKTY UCZENIA SIE

Symbol Efekty uczenia sie Odniesienie do
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych
WO1 Student ma podstawgwa wu?dz,e, z zakresu komunikacji i INF1_W03
przyczyn powstawania konfliktéw
Student ma wiedze o procesie negocjacyjnym. Zna role
Wiedza W02 | komunikacji werbalnej i pozawerbalnej w procesie nego- INF1_WO03
cjacji.
W03 Studeqt ma \_N|edze; z zg_kresu doboru strategii negocjacji INF1_W03
w zaleznosci od sytuaciji.
Umiejetnosci uo1 Student potrafi przedstawi¢ mechanizmy negocjaciji. INF1_UO03

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

. Komunikacja werbalna i niewerbalna w negocjacjach.
. Skuteczny negocjator (cechy, mity i rzeczywistos¢).
. Negocjacje w dziatalnosci przedsiebiorstwa.

1. Pojecie negocjacji, znaczenie negocjacji w zarzgdzaniu organizacjg. Negocjowa-
nie jako proces komunikacyjny.
2. Negocjacje jako sposob rozwigzywania konfliktdéw, sporéw, sytuacji kryzysowych.
3. Style i techniki negocjacyjne.

4. Planowanie, przebieg, zakonczenie, ocena negocjacji.
5

6

7

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektéw ksztatcenia
Symbol
efektu Egzamin Egzamln Kolokwium Projekt SpraV\{ozda- Obserwacje
ustny pisemny nie
WO01 X
W02 X
W03 X
uo1 X

FORMA | WARUNKI ZALICZENIA

F0|:m'a Forma zaliczenia Warunki zaliczenia
zajeé

- —— - . .
wyktad zaliczenie z ocena Evii);snliame co najmniej 50% punktéw z pisemnego kolo
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NAKLAD PRACY STUDENTA

Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI | INFORMATYKI

Bilans punktéw ECTS
Obciazenie studenta n‘;‘;‘lza
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|pisiwjicjL | P|S h
’ studiéw 15 9
2. | Inne (konsultacje, egzamin) 2 2 h
Razem przy bezposrednim udziale
3. . s 17 11 h
nauczyciela akademickiego
Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 0,68 0,4 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5 studenta 8 14 h
Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 0,32 0,6 ECTS
pracy
Naklad pracy zwigzany z zajeciami
7. 0 0 h
o charakterze praktycznym
Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 0 0 ECTS
o charakterze praktycznym
9 Sumaryczne obcigzenie 25 25 h
pracag studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 1 ECTS
studenta
LITERATURA
1. Btaut R., Skuteczne negocjacje, Centrum Informacji Menedzera, Warszawa 2000.
2. Dawson R., Sekrety udanych negocjacji, MT Biznes, Warszawa 2011.
3. Fisher R., Ury W., Patron B., Dochodzgc do tak. Negocjowanie bez poddawania sie, PWE, War-
szawa 1996.
4. Kaminski J., Negocjowanie — techniki rozwigzywania konfliktéw, Poltext, Warszawa 2003.
5. Kendik M., Negocjacje miedzynarodowe, Difin, Warszawa 2009.
6. Necki Z., Negocjacje w biznesie, Antykwa, Krakow 2000.
7. Rzadca R. A., Wujec P., Negocjacje, PWE, Warszawa 1999.
8. Watkins M., Sztuka negocjacji w biznesie, Helion, Gliwice 2005.
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

KARTA PRZEDMIOTU Podstawy biznes planu

. studia stacjonarne: E-11S-943
Kod przedmiotu . .
studia niestacjonarne: E-I1N-943
Nazwa przedmiotu Podstawy biznes planu

Nazwa przedmiotu w jezyku angielskim | Basics of Business Plan

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres wszystkie zakresy

Jednostka prowadzgca przedmiot | Katedra Informatyki Stosowanej

Koordynator przedmiotu dr inz. Ludomir Tuszynski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki ]
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw przedmiot ksztalcenia ogoéinego
Status przedmiotu wybieralny
Jezyk prowadzenia zajeé polski
Usytuowanie w planie | Studia stacjonarne semestr VI
studiow - semestr studia niestacjonarne |semestr VIl
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie
Liczba punktéw ECTS 1
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Ia?ﬁ‘r::o- projekt inne
studia 15

Liczba godzin | stacjonarne:

w semestrze studia
niestacjonarne:
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

EFEKTY UCZENIA SIE

Symbol Efekty uczenia sie Odniesienie do
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych
WO1 g;gggint ma podstawowg wiedze z zakresu przedsiebior- INF1_W03
Wiedza W02 Studen_t ma upo_rzafjkowana wiedze w zakresie funkcjo- INF1_W03
nowania przedsigbiorstwa.
W03 | Student zna zasady budowy biznes planu. INF1_WO03
Umiejetnosci Uo1 Student potrafi opracowac¢ biznes plan przedsiewziecia INF1_U03
gospodarczego.

TRESCI PROGRAMOWE

realizacji przedsiewziecia
6. Plan finansowy. Konstruowanie planu przychodow, kosztéw. Rachunek zyskow i
strat, bilans, plan przeptywéw pienieznych. Ocena finansowa przedsiewziecia. Ana-
liza wskaznikowa. Wyznaczenie Progu Rentowno$ci (BEP).
7. Podsumowanie biznesplanu.

Forma -
. . Tresci programowe

zajeé
1. Podstawowe zasady konstrukcji biznesplanu. Struktura biznes planu (uktad tresci,
podstawowe elementy). Przyktadowe struktury biznesplanéw.
2. Plan techniczny. Zasoby techniczne do realizacji planu.
3. Plan marketingowy. Charakterystyka produktéw i ustug, cen, dystrybucji produk-
téw. Plan dziatan promocyjnych.
4. Plan strategiczny, analiza strategiczna (np. SWOT).

wyktad 5. Plan organizacyjny. System organizacji pracy i zasobow ludzkich. Harmonogram

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektéw ksztatcenia
Symbol
efektu E%zs"tl:;n ﬁ?szear:\nr:; Kolokwium Projekt Sprar\:\;gzda- Obserwacje
W01 X
W02 X
W03 X
uo1 X

FORMA | WARUNKI ZALICZENIA

F0|:m’a Forma zaliczenia Warunki zaliczenia
zajeé

- —— p . .
wyklad zaliczenie z ocena Evii);srt‘ame co najmniej 50% punktéw z pisemnego kolo
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI | INFORMATYKI

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta n‘;‘;‘lza
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|pisiwjicjL | P|S h
’ studiéw 15 9
2. | Inne (konsultacje, egzamin) 2 2 h
3 Razem przy bezposrednim udziale 17 1 h

nauczyciela akademickiego

Liczba punktow ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 0,68 0,4 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 8 14 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,32 0,6 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 0 0 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 0 0 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 25 25 h
pracag studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 1 ECTS
studenta
LITERATURA

1. Jacyszyn J., Kosikowski C.. Podstawy prawa gospodarczego. Wyd. Prawnicze Lexis Nexis, War-
szawa 2001.

2 Kosikowski C., Prawo gospodarcze publiczne, PWN, Warszawa 1994.

3. Kruczalak J., Zarys prawa handlowego. PWN, Warszawa 2001.

4. Kufel J., Siuda W., Prawo gospodarcze dla ekonomistéw, Scriptus, Poznan 2001.

5 tukosz T., Prawo dla ekonomistéw. Wydawnictwo Akademii Ekonomicznej, Wroctaw 2000.

6 Prawo Przedsiebiorcy, pod red. Ewy Grzegorzewskiej-Mischka. VM Group, Gdansk 2003.
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

KARTA PRZEDMIOTU Podstawy marketingu internetowego

. studia stacjonarne: E-11S-944
Kod przedmiotu —— -
studia niestacjonarne: E-I1N-944
Nazwa przedmiotu Podstawy marketingu internetowego

Nazwa przedmiotu w jezyku angielskim | The basics of internet marketing

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres wszystkie zakresy

Jednostka prowadzgca przedmiot | Katedra Informatyki Stosowanej

Koordynator przedmiotu dr inz. Ludomir Tuszynski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw przedmiot ksztalcenia ogoinego
Status przedmiotu wybieralny
Jezyk prowadzenia zaje¢ polski
Usytuowanie w planie | Studia stacjonarne semestr VI
studiow - semestr studia niestacjonarne |semestr VIl
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie
Liczba punktéw ECTS 1
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Ia?ﬁ:::o' projekt inne
studia 15

Liczba godzin | stacjonarne:

w semestrze studia
niestacjonarne:
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Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

EFEKTY UCZENIA SIE

Symbol Efekty uczenia sie Odniesienie do
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych
WO1 _Student ma podstawowg wiedze z zakresu marketingu INF1 W03
internetowego. -
Student ma uporzgdkowang wiedze w zakresie tworze-
Wiedza W02 | nia, funkcjonowania i pozycjonowania stron interneto- INF1_WO03
wych.
W03 Student zna mech_amzmy promociji w Intgrneme. Zna za- INF1_W03
stosowanie e-mailingu do dziatah marketingowych.
Umiejetnosci Uo1 Student potrafl przedstawi¢ zastosowanie internetu INF1_U03
w marketingu.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

1. Pojecie marketingu internetowego, istota dziatarn marketingowych w Internecie.
2. Internetowy marketing-mix.
3. Strona WWW jako istotny element e-marketingu (zasady tworzenia stron, pozycjo-
nowanie stron).
4. Promocja w Internecie (reklama, programy lojalnosciowe, kampanie promocyjne).
5. E-mail marketing (narzedzia, przygotowanie materiatéw, spamowanie).

6. Przeprowadzanie badan marketingowych przez Internet.
7. Marketing w serwisach spofecznosciowych.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztalcenia
Symbol
efektu Egzamin Egzamm Kolokwium Projekt SpraV\{ozda- Obserwacije
ustny pisemny nie
W01 X
Wo02 X
W03 X
uo1 X

FORMA | WARUNKI ZALICZENIA

Fon:m’a Forma zaliczenia Warunki zaliczenia
zajec

- — - . -
wyktad zaliczenie z ocena tl;msrl:]ame co najmniej 50% punktow z pisemnego kolo
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NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

i e Jed-
_ o Obciazenie studenta nostka
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|pisiwjicjL | P|S h
’ studiéw 15 9
2. | Inne (konsultacje, egzamin) 2 2 h
3 Razem przy bezposrednim udziale 17 1 h

nauczyciela akademickiego

Liczba punktow ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 0,68 0,4 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5 studenta 8 14 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,32 0,6 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 0 0 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 0 0 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 25 25 h
pracag studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 1 ECTS
studenta
LITERATURA

1. Berkley H., Marketing internetowy w matej firmie, Helion, Gliwice 2009.

2. Gibson S., Marketing partyzancki w mediach spotecznosciowych, Wolters Kluwer Polska, Warszawa
2011.

3. Kartajaya H., Kotler P., Setiawan |., Marketing 3.0, MT Biznes, Warszawa 2010.

4. Michalak P. R., Marketing wirusowy w Internecie, Helion, Gliwice 2009.

5. Podlaski A., Marketing spoteczno$ciowy, Helion, Gliwice 2011.

6. Thurow S., Pozycjonowanie w wyszukiwarkach internetowych, Helion, Gliwice 2008.

7. Zukowski M., Twoja firma w Social mediach. Podrecznik marketingu internetowego dla matych i $red-
nich przedsiebiorstw, Onepress 2016.
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KARTA PRZEDMIOTU Podstawy prawne dziatalnosci gospodarczej

Kod przedmiotu

studia stacjonarne: E-11S-945

studia niestacjonarne: E-I1N-945

Nazwa przedmiotu

Podstawy prawne dziatalnosci gospodarczej

Nazwa przedmiotu w jezyku angielskim

Legal basis of business activity

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres wszystkie zakresy

Jednostka prowadzgca przedmiot | Katedra Informatyki Stosowanej

Koordynator przedmiotu dr inz. Ludomir Tuszynski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

niestacjonarne:

Przynaleznos$¢ do grupy/bloku przedmiotéw przedmiot ksztalcenia ogoinego
Status przedmiotu wybieralny
Jezyk prowadzenia zaje¢ polski
Usytuowanie w planie | Studia stacjonarne semestr VI
studiow - semestr studia niestacjonarne |semestr VIl
Wymagania wstepne brak

Egzamin (TAK/NIE) Nie

Liczba punktéw ECTS 2

Forma prowadzenia zaje¢ wyktad ¢éwiczenia Ia?ﬁ:::o' projekt inne
. | Studia 30
Liczba godzin | stacjonarne:
w semestrze studia 18
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EFEKTY UCZENIA SIE

Symbol Efekty uczenia sie Odniesienie do
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych
WO1 Student ma podstawowg wiedze z zakresu prawa go- INF1 W03
spodarczego. -
Student ma uporzgdkowang wiedze w zakresie dziatal-
Wiedza W02 | nosci gospodarczej, zna formy prawne prowadzenia INF1_WO03
dziatalnosci gospodarcze;.
W03 Student zna ;adama i ObOW’IaZkI przed_5|eb|orcow, zna INF1_W03
zasady funkcjonowania umoéw w obrocie gospodarczym.
Umiejetnosci uo1 Student potrafi uruchomi¢ dziatalno$¢ gospodarcza. INF1_UO03

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

©o~NOO»

tow.

1. Ogodlna charakterystyka prawa gospodarczego w Polsce. Pojecie przedsiebior-
stwa i dziatalnosci gospodarcze;j.
2. Rejestracja dziatalnosci gospodarczej.

3. Formy prawne dziatalnosci gospodarcze;.

4. Zakonczenie funkcjonowania podmiotu gospodarczego (likwidacja, upadtos¢). Po-
stepowanie naprawcze, restrukturyzacja przedsiebiorstw.
Reglamentacja dziatalno$ci gospodarczej.
Rachunkowo$¢ i finanse w przedsigbiorstwie.

Podatki w dziatalnosci gospodarczej.

Ubezpieczenia spoteczne w dziatalnosci gospodarcze;.
. Pojecie i rodzaje uméw.
10.Rozstrzyganie sporéw gospodarczych. Prawna ochrona konkurenciji i konsumen-

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztatcenia
Symbol
efektu Egzamin Egzamm Kolokwium Projekt SpraV\{ozda- Obserwacije
ustny pisemny nie
WO1 X
Wo02 X
W03 X
uo1

FORMA | WARUNKI ZALICZENIA

For_m,al Forma zaliczenia Warunki zaliczenia
zajec

- —— y . -
wyklad zaliczenie z ocena lljvii);srl’:\ame co najmniej 50% punktéw z pisemnego kolo
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NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

i e Jed-
_ o Obciazenie studenta nostka
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|pisiwjicjL | P|S h
’ studiéw 30 18

2. | Inne (konsultacje, egzamin) 4 2 h
3 Razem przy bezposrednim udziale 34 20

nauczyciela akademickiego

Liczba punktow ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 1,36 0,8
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5 studenta 16 30
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,64 1,2
pracy

7 Naklad pracy zwigzany z zajeciami 0 0

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 0 0
o charakterze praktycznym

9 Sumaryczne obcigzenie 50 50
pracag studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 2
studenta
LITERATURA

1. Jacyszyn J., Kosikowski C.. Podstawy prawa gospodarczego. Wyd. Prawnicze Lexis Nexis, War-
szawa 2001.

2 Kosikowski C., Prawo gospodarcze publiczne, PWN, Warszawa 1994.

3. Kruczalak J., Zarys prawa handlowego. PWN, Warszawa 2001.

4. Kufel J., Siuda W., Prawo gospodarcze dla ekonomistéw, Scriptus, Poznan 2001.

5 tukosz T., Prawo dla ekonomistéw. Wydawnictwo Akademii Ekonomicznej, Wroctaw 2000.

6 Prawo Przedsiebiorcy, pod red. Ewy Grzegorzewskiej-Mischka. VM Group, Gdansk 2003.
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Przedmioty wybieralne PO1, PO2

P ; > 'g g > E
rzedmiot E g = 3;1 . ﬁ = o
| 3| S| &|E|E8| &8
Administracja serwerami 30 30 60 4
Aplikacje sieciowe 30 30 60 4
Bezpieczenstwo baz danych 30 15 15 60 4
Bezpieczenstwo i kontrola ustug sieciowych 30 30 60 4
Bezpieczenstwo sieci przemystowych 30 15 15 60 4
Bezpieczenstwo systeméw wbudowanych 30 30 60 4
Cyfrowe przetwarzanie sygnatéw 30 30 60 4
Infrastruktury i ustugi chmur obliczeniowych 30 30 60 4
Metody przetwarzania jezyka naturalnego 30 30 60 4
Metody sztucznej inteligencji w cyberbezpieczenstwie 30 30 60 4
Modelowanie i wizualizacja proceséw fizycznych 30 30 60 4
Prawo w cyberbezpieczeristwie 30 30 60 4
Programowanie aplikacji mobilnych 30 15 15 60 4
Programowanie w powtoce systemowe;j 30 30 60 4
Programy grafiki rastrowej, wektorowej i 3D 30 30 60 4
Projektowanie interfejsow uzytkownika 30 30 60 4
Projektowanie uktadéw stosowanych w elektronice 30 30 60 4
Projektowanie UX / Ul 30 30 60 4
Psychologia w cyberbezpieczenstwie 30 30 60 4
Systemy multimedialne 30 30 60 4
Wprowadzenie do komunikacji czlowiek — komputer 30 30 60 4
Zaawansowane programowanie w jezyku C++ 30 30 60 4
Zastosowania sztucznych sieci neuronowych 30 30 60 4
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KARTA PRZEDMIOTU Administracja Serwerami

Kod przedmiotu

studia stacionarne: E-11S-001C, E-11S-001G,
J ) E-11S-001S, E-I11S-001T

studia niestacjonarne:

E-11N-001C, E-I11N-001G,
E-11N-001S, E-I1N-001T

Nazwa przedmiotu

Administracja serwerami

Nazwa przedmiotu w jezyku angielskim | Server administration

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

| stopien

Profil studiow

ogolnoakademicki

Forma i tryb prowadzenia studiow

studia stacjonarne i niestacjonarne

Zakres

wszystkie zakresy

Jednostka prowadzgca przedmiot

Katedra Informatyki Stosowanej

Koordynator przedmiotu

dr inz Jarostaw Wikarek

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki i
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$é¢ do grupy/bloku przedmiotow przedmiot kierunkowy
Status przedmiotu wybieralny
Jezyk prowadzenia zajeé polski
Usytuowanie w planie | Studia stacjonarne semestr Vi
studiow - semestr studia niestacjonarne | semestr VI lub VII
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie
Liczba punktéw ECTS 4
Forma prowadzenia zajeé wyktad éwiczenia Iat:ichra:‘to- projekt inne
Liczba godzin z:ggjlgnarne: 30 30
w semestrze studia _ . 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
WO1 Stugient zna i rozumie zagadnienia zwigzane z wirtuali- INF1 W13
zacjg serwerow. -
Student zna i rozumie zagadnienia zwigzane z konfigu-
Wwo2 | racia |nterfejsow _S|e0|owych oraz ser_werovylus’ryg siecio- INF1 W13
wych. Posiada wiedzg na temat konfiguracji najpopular- -
Wiedza niejszych serweréw bazodanowych.
W03 Student zna i rozumie zasady funkcjonowania kontrole- INF1_W13
réw domeny. INF1 W16
Student zna i rozumie zasady funkcjonowania narzedzi
. ) PR X . INF1_W13
W04 | do monitorowania wydajnosci oraz bezpieczenstwa ser- -
. INF1_W16
weréw -
uo1 Stuqent Ipotra!fl za}]nstalowac i skonfigurowa¢ oprogramo- INF1_U13
wanie wirtualizacji.
Student potrafi skonfigurowac interfejsy sieciowe oraz
Umiejetnosci Uo2 | Serwisy us”ryg w systemle operacyjnym _Ll_nux. Potrafi za- INF1_U13
instalowac i skonfigurowaé najpopularniejsze serwery
bazodanowe.
Student potrafi zainstalowac i zarzgdza¢ kontrolerem do- INF1_U13
uo3
meny INF1_U16
: K01 Student jest gotéw okreslaé priorytety dziatan. INF1_KO1
Kompetencje Student iest aotow d I A
spoteczne K02 tudent jest gotéw do pracy w zespole, wspélnego roz- INF1_KO03
wigzywania zadania.

TRESCI PROGRAMOWE

Forma o
. Tresci programowe
zajeé
Wirtualizacji serwerdw - klasyfikacja i rodzaje oprogramowania. Zawansowane metody
wvkiad konfiguraciji interfejsow sieciowych. Instalacja i konfiguracja serweréw ustug siecio-
y wych (DHCP, DNS, Poczta, FTP, SAMBA itp.) w systemie operacyjnym Linux. Insta-
lacja i konfiguracja konfiguracji najpopularniejszych serweréw bazodanowych.
Instalacja i konfiguracja wybranej platformy witalizacyjnej. Wykonanie na maszynie wir-
. tualnej instalac;ji i konfiguracji wybranego system operacyjnego. Wykonanie instalaciji i
laboratorium ' . . I L L : .
konfiguracji wybranych serwerdw ustug sieciowych. Wykonanie instalaciji i konfiguracji
oprogramowania kontrolera domeny

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztalcenia
Symbol
efektu Egzamin Egzamm Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie

W01 X X
W02 X X
W03 X X
W04 X
Uo1 X
uo2 X
uo3 X
K01 X
K02 X
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Forma . . L .
. . Forma zaliczenia Warunki zaliczenia
zajeé
. . Uzyskanie minimum 50% punktéw z pisemnego spraw-

wyktad zaliczenie z oceng :

dzianu.
. . . Srednia z ocen za wykonanie zadanh na zajeciach oraz ze
laboratorium | zaliczenie z oceng .

sprawozdan.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS
Obciazenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem WiCc|L|P WiCc|L|P|S h
" | studiow 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
Razem przy bezposrednim udziale
& nauczyciela akademickiego 64 40 0
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
S studenta 36 60 h
Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy
Nakiad pracy zwigzany z zajeciami
0 o charakterze praktycznym 30 50 i
Liczba punktow ECTS, ktorg student
8. | uzyskuje w ramach zaje¢ 2,00 2,00 ECTS
o charakterze praktycznym
Sumaryczne obcigzenie
9. praca studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia ECTS
studenta
LITERATURA

1.

Dokumentacja techniczna serwerow
2. Wirtualizacja w praktyce Marek Serafin. Copyright © Helion 2012, ISBN: 978-83-246-4314-1
3. SUSE Linux Enterprise Server. Administracja ustugami serwera. Ksiega eksperta. Kazimierz Lal, To-
masz Rak, Seweryn Kosciotek ISBN: 83-246-0582-7
4. Unix i Linux. Przewodnik administratora systeméw. Ben Whaley, Evi Nemeth, Garth Snyder, Trent R.
Hein, Helion, 2011.
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KARTA PRZEDMIOTU Aplikacje sieciowe

Kod przedmiotu

studia stacjonarne:

E-11S-002C, E-11S-002G,
E-11S-002S, E-11S-002T

studia niestacjonarne:

E-11N-002C, E-11N-002G,
E-11N-002S, E-I1N-002T

Nazwa przedmiotu

Aplikacje sieciowe

Nazwa przedmiotu w jezyku angielskim | Network applications

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

| stopien

Profil studiow

ogolnoakademicki

Forma i tryb prowadzenia studiow

studia stacjonarne i niestacjonarne

Zakres

wszystkie zakresy

Jednostka prowadzgca przedmiot

Katedra Systemow Informatycznych

Koordynator przedmiotu

dr hab. inz. Jacek Wilk-Jakubowski, prof. PSk
drinz. J6zef Ciosmak

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$é¢ do grupy/bloku przedmiotow przedmiot kierunkowy

Status przedmiotu wybieralny
Jezyk prowadzenia zajeé polski
Usytuowanie w planie | Studia stacjonarne Semestr Vi
studiow - semestr studia niestacjonarne | Semestr VI lub VII

Wymagania wstepne

Podstawy programowania 1,
Podstawy programowania 2,
Sieci komputerowe

Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 4
Forma prowadzenia zajeé wyktad ¢wiczenia Ia?ﬁlr;to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze S’Fudla _ ‘ 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Kategoria

Odniesienie do
efektow
kierunkowych

Symbol Efekty ksztatcenia
efektu (przedmiotowe)

Wiedza

Student zna i rozumie w zaawansowanym stopniu za-
sady programowania sieciowego w obszarze elementow
W01 komunikacji sieciowej, implementacji testéw aplikacji sie- INF1_WO09
ciowych oraz wybranych frameworkéw i ustug siecio-
wych.

Student zna i rozumie w zaawansowanym stopniu za-

gadnienia lokalnych oraz rozlegtych sieci komputero-
wych, aktywnych oraz pasywnych komponentéw sktado- INF1_W13

wo02 . : Co

wych sieci, modeli odniesienia, podstawowych protoko-

téw komunikacyjnych oraz aspektéw bezpieczenstwa

sieci komputerowych.

Umiejetnosci

Student potrafi pracowaé indywidualnie lub w zespole,
Uo1 organizujgc kolejne etapy pracy w taki sposob, aby uzy-

ska¢ zamierzony cel lub efekt korncowy zgodny z oczeki- INF1_U01
waniami.
Student potrafi przeprowadzi¢ podstawowg konfiguracje

U02 i diagnostyke sieci komputerowej, projektowac wtasne INF1 U13

protokoty aplikacyjne oraz budowa¢é proste aplikacje in-
ternetowe korzystajgce z popularnych protokotow.

Student potrafi praktycznie wykorzystywaé poznane je-
U03 | zyki programowania na potrzeby wdrazania ustug siecio- INF1_U09
wych oraz implementaciji testéw aplikacji sieciowych.

Kompetencje
spoteczne

Student jest gotéw do uznania znaczenia wiedzy w roz-
K01 wigzywaniu probleméw inzynierskich oraz potrzeby jej

. : ; - INF1_KO01
ciggtego poszerzania celem podnoszenia kompetencji -
zawodowych, osobistych i spotecznych.

Student jest gotéw do krytycznej oceny posiadanych
K02 kwalifikacji i rozumie potencjalne skutki decyzji/dziatalno- INF1_K02

$ci podejmowanych na podstawie niepetnej wiedzy/sta-
bych umiejetnosci.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

Wprowadzenie do zagadnien aplikacji sieciowych. Znaczenie i analiza rozwoju aplika-
cji sieciowych na wybranych przyktadach. Konfiguracja, diagnostyka i informacje o ele-
mentach sieciowych w modelach warstwowych. Analiza parametrow poleceh. Komu-
nikacja wewnatrzsieciowa. Analiza rodzajow transmisji. Poréwnanie mozliwosci star-
szych protokotow sieciowych (netBIOS) z ,nastepcami” (WinSock) — dostepne funkcje
i mozliwosci. Przyktady realizacji programéw do inicjalizacji protokotu (strumieniowego,
datagramowego, podstawowego) oraz pobierania informacji od elementéw sieciowych.
Omowienie protokotu wspotuzytkowania zasobow SMB (Server Message Block)
z uwierzytelnionym mechanizmem komunikacji miedzyprocesowej (IPC). Omdwienie
systemu wymiany informacji w sieci za posrednictwem kolejek przesytania komunika-
téw (IBM MQ) — mozliwosci, zasoby i narzedzia do zarzgdzania wymiang informacji
z poziomu interfejsu GUI, dedykowanego skryptu lub programu. Ocena skutecznosci
obstugi réznych interfejséw API — MQI, JMS, REST. NET, AMQP, MQTT. Przyktady

zastosowan.
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Samodzielne wykonanie sprawozdan z podstawowych zagadnien protokotéw siecio-
wych oraz zadania projektowego do wykonania w zespotach 2/3-osobowych (kazdy z
cztonkéw zespotu ma przyporzgdkowana role) oraz jego realizacja w oparciu o wie-
projekt dze pozyskang na zajeciach wyktadowych. W ramach projektu nalezy: - napisac¢ apli-
kacje zgodnie z wytycznymi, - sprawdzi¢ poprawnos¢ jej dziatania, - utworzy¢ doku-
mentacje techniczng aplikacji, - przedstawi¢ do obrony gotowg aplikacje wraz z jej
dokumentacjg techniczna.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztalcenia
Symbol
efektu Egzamin Egzamm Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
W01 X
W02 X
uo1 X X
uo2 X X
uo3 X X
K01 X X
K02 X X
FORMA | WARUNKI ZALICZENIA
F0|:m’a Forma zaliczenia Warunki zaliczenia
zajeé
Uzyskanie min. 50% punktéw z kolokwium koncowego
wyklad zaliczenie z ocena w formie pisemnej lub ustnej. W szczegdlinych przypadkach

dopuszcza sie mozliwo$¢ zaliczenia wyktadu na podstawie
wysokich ocen uzyskanych z projektu.

Obrona zadan projektowych w formie sprawozdania z za-
gadnien podanych przez prowadzgcego + obrona zadanego
projekt zaliczenie z oceng projektu aplikacji sieciowej (osobista demonstracja dziatania
programu wraz z umiejetnoscig jego objasnienia oraz przed-
stawienie dokumentacji technicznej) — min. na ocene 3.0.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS
Lp. Rodzaj aktywnosci Obciazenie studenta Jed-
nostk
studia studia a
stacjonarne niestacjonarne
1. | Udziat w zajeciach zgodnie z planem wiciL|p|swicjL | P|S h
studiow 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3. | Razem przy bezposrednim udziale h
. c 64 40
nauczyciela akademickiego
4. | Liczba punktéw ECTS, ktora student ECTS
uzyskuje przy bezposrednim udziale 2,56 1,60
nauczyciela akademickiego
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5. | Liczba godzin samodzielnej pracy h
studenta 36 60

6. | Liczba punktéw ECTS, ktéra student ECTS
uzyskuje w ramach samodzielnej 1,44 2,40
pracy

7. | Naktad pracy zwigzany z zajeciami 50 50 h
o charakterze praktycznym

8. | Liczba punktéw ECTS, ktéra student ECTS
uzyskuje w ramach zajeé 2,00 2,00
o charakterze praktycznym

0. Sumaryczne obcigzenie 100 100 h
praca studenta

10. Punkty ECTS za modut ECTS

1 punkt ECTS=25 godzin obcigzenia
studenta

LITERATURA

https://docs.microsoft.com/pl-pl/windows/win32/winsock/about-winsock 3. 3
https://docs.microsoft.com/en-us/windows/win32/api/winsock/nf-winsock-wsastartup 4.
https://www.ibm.com/docs/pl/aix/7.3?topic=management-smb-protocol
https://www.ibm.com/docs/pl/ibm-mq/9.3.x?topic=mg-introduction

Normy IEEE, dokumenty RFC

abrwnN =
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KARTA PRZEDMIOTU Bezpieczenstwo baz danych

. studia stacjonarne: E-11S-003C
Kod przedmiotu . :
studia niestacjonarne: E-I1N-003C
Nazwa przedmiotu Bezpieczenstwo baz danych

Nazwa przedmiotu w jezyku angielskim | Database Security

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | studia stacjonarne i niestacjonarne

Zakres Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych

Koordynator przedmiotu Dr inz. Mariusz Bedla

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotow przedmiot specjalnosciowy

Status przedmiotu wybieralny

Jezyk prowadzenia zaje¢ polski

Usytuowanie w planie | Studia stacjonarne Semestr Vi

studiow - semestr studia niestacjonarne | Semestr VI lub VII

Wymagania wstepne Podstawy cyberbezpieczenstwa

Egzamin (TAK/NIE) Nie

Liczba punktéow ECTS 4

Forma prowadzenia zajeé wyktad éwiczenia Iat:'ic:‘r;to- projekt inne
Liczba godzin :E:gjlsnarne: 30 0 15 15 0
w semestrze sﬁudia . . 18 0 9 9 0
niestacjonarne:
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EFEKTY UCZENIA SIE

Odniesienie
Kategoria Symbol Efekty ksztalcenia do efektéw
g efektu (przedmiotowe) kierunko-
wych
WO1 Student zna i rozumie zasady dotyczgce bezpiecznego do- INF1_W10
stepu do bazy danych. INF1 W16
W02 Student zna i rozumie zasady dotyczgce ochrony danych INF1_W10
Wiedza w bazach danych. INF1 W16
Student zna i rozumie zasady przeprowadzania audytéw,
: . . INF1_W10
W03 | monitorowania baz danych oraz postepowania w przypadku -
. . , INF1_W16
naruszen zasad bezpieczenstwa. —
Uo1 Student potrafi stosowa¢ zasady dotyczgce zapewnienia INF1_U10
bezpiecznego dostepu do bazy danych. INF1 _U16
U02 Student potrafi stosowaé zasady dotyczgce ochrony danych INF1_U10
Umiejetnosci w bazach danych. INF1_U16
Student potrafi stosowaé zasady przeprowadzania audytow,
: : ) INF1_U10
uo3 monitorowania baz danych oraz postepowania w przypadku
. : , INF1_U16
naruszen zasad bezpieczenstwa.
Kompetencje K01 Student jest gotéw do dziatalnosci w sposéb profesjonalny. INF1_KO03
spoteczne

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

» Uwierzytelnianie i kontrola dostepu

* Bezpieczenstwo potgczenia z bazg danych
* Ochrona danych

» Kopie zapasowe i odzyskiwanie danych

* Naruszenia zasad bezpieczenstwa

* Audyty i monitorowanie

laboratorium

» Uwierzytelnianie i kontrola dostepu

* Bezpieczenstwo potaczenia z bazg danych
* Ochrona danych

» Kopie zapasowe i odzyskiwanie danych

* Naruszenia zasad bezpieczenstwa

* Audyty i monitorowanie

projekt

nien zwigzanych z bezpieczenstwem baz danych.

Celem projektu jest opracowanie aplikacji, ktéra bedzie dotyczyta wybranych zagad-

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztalcenia
Zadania la-
Symbol .
. . boratoryjne
efektu Egzamin E_gzamln Kolokwium Projekt SpraV\{ozda- i projek-
ustny pisemny nie
towe, obser-
wacja
W01 X
W02 X
W03 X
uo1 X X X
uo2 X X X
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uo3

X

X

KO1

FORMA | WARUNKI ZALICZENIA

F0|:m’a Forma zaliczenia Warunki zaliczenia
zajec
. : Uzyskanie co najmniej 50% punktéw z kolokwium zalicze-
wyktad zaliczenie z oceng ;
niowego.
laborato- , . Uzyskanie co najmniej 50% punktéw z kolokwiéw oraz za-
) zaliczenie z oceng : ;
rium dan laboratoryjnych.
projekt zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z zadanh projektowych.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS
Obciazenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne N
1 Udziat w zajeciach zgodnie z planem Wic|L|P wicjL|pP|S h
" | studiow 30 15 | 15 18 9|9
2. | Inne (konsultacje, egzamin) 2 2|2 2 2|2 h
3 Razem przy bezposr.edr.nm udziale 66 42 h
nauczyciela akademickiego
Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 2,64 1,68 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5. studenta 34 58 h
Liczba punktéw ECTS, ktorg student
6. | uzyskuje w ramach samodzielnej 1,36 2,32 ECTS
pracy
Naktad pracy zwiazany z zajeciami
s o charakterze praktycznym 90 50 i
Liczba punktéw ECTS, ktéra student
8. | uzyskuje w ramach zaje¢ 2,00 2,00 ECTS
o charakterze praktycznym
Sumaryczne obcigzenie
9. pracag studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia ECTS
studenta
LITERATURA

1. Connolly T., Begg C., (2004), Systemy baz danych, Wydawnictwo RM.

2. Garcia-Molina H., Ullman J. D., Widom J., (2011), Systemy baz danych, Kompletny podrecznik, He-

lion.

3. Williams A. i inni, (2025), Database Security: A Technical Primer, Sixth Edition, Oracle
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KARTA PRZEDMIOTU Bezpieczenstwo i kontrola ustug sieciowych

Kod przedmiotu

studia stacjonarne: E-11S-004C

studia niestacjonarne: E-I1N-004C

Nazwa przedmiotu

Bezpieczenstwo i kontrola ustug sieciowych

Nazwa przedmiotu w jezyku angielskim | Control and Security of Network Services

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

| stopien

Profil studiow

ogolnoakademicki

Forma i tryb prowadzenia studiow

studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot

Katedra Systeméw Informatycznych

Koordynator przedmiotu

dr inz. Radostaw Belka

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotow przedmiot specjalnosciowy

Status przedmiotu wybieralny
Jezyk prowadzenia zaje¢ polski
Usytuowanie w planie | Studia stacjonarne Semestr Vi
studiow - semestr studia niestacjonarne | Semestr VI lub VII

Wymagania wstepne

Podstawy cyberbepieczenstwa,
Sieci Komputerowe

Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 4
Forma prowadzenia zajeé wyktad éwiczenia Iat:;:]r;to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze s‘;udla _ . 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Symbol Odniesienie do
Kategoria Efekty uczenia sie efektow
efektu ki
ierunkowych
WO1 Student zna i rozumie problematyke zagrozen bezpie- INF1_W13
czenhstwa w sieciach teleinformatycznych. INF1_W16
Student zna i rozumie dziatanie zaawansowanych syste- INF1 W13
Wiedza W02 | méw i procedur zabezpieczen stosowanych w sieciach INF1"W16
teleinformatycznych. -
W03 Student zna sposoby kontroli dostepu i rozumie ich role INF1_W13
w zarzgdzaniu siecig INF1_ W16
Student potrafi przeprowadzi¢ konfiguracje urzgdzen sie- INF1 U13
uo1 ciowych oraz poprawnie zaimplementowaé zaawanso- INF1_U16
wane rozwigzania bezpieczenstwa. -
Umiejetnosci Student potrafi dokona¢ krytycznej analizy sposobu INF1_U13
U02 |funkcjonowania sieci teleinformatycznej pod katem bez- INF1_U16
pieczenstwa.
U03 Student potrafi wybraé najlepsze w danej sytuacji roz- INF1_U16
wigzanie sprzetowe i programowe.
Kompetencje Student jest gotow pracowac i wspétdziataé w grupie w
spoleczne K01 zakresie rozwigzywania problemow z wdrazaniem poli- INF1_KO01
tyki bezpieczenstwa w sieciach

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

Zabezpieczanie urzadzen sieciowych jako wazny element bezpieczenstwa systeméw
teleinformatycznych. Zabezpieczenie dostepu do urzgdzen. Poziomy i domeny
uprawnien dostepu do urzgdzeh sieciowych. Protokoty monitorowania i nadzorowania
sieci jako element bezpieczenstwa. Uwierzytelnianie, autoryzacja i rozliczanie — mo-
del AAA. Protokoty wspomagajgce dla modelu AAA. Koncepcje zapory (firewall)

w wariancie bezstanowym i stanowym. Filtracja a inspekcja pakietow. Koncepcje sta-
nowego firewall opartego na strefach (ZBPF - Zone Based Policy Firewall). Wybrane
zagadnienia z zakreséw automatycznych systemoéw detekcji i prewencji (IDS, IPS).
Bezpieczenstwo warstwy tgcza danych i warstwy sieciowej - zagrozenia i sposoby
przeciwdziatania. Zarzgdzanie bezpieczng siecig. Polityka bezpieczehstwa i projekto-
wanie bezpiecznych sieci. Weryfikacja bezpieczenstwa sieci.

laboratorium

Podstawowe procedury stosowane przy zabezpieczaniu urzagdzen. Poziomy uprzywi-
lejowania - definiowanie widokéw i superwidokéw. Konfiguracja zabezpieczen prze-
ciwko zagrozeniom w sieciach LAN. Konfiguracja zabezpieczen przeciwko zagroze-
niom typu IP spoofing. Zabezpieczanie protokotéw routingu dynamicznego. Rozsze-
rzone listy kontroli dostepu — konfiguracja. Konfiguracja funkcji firewall zgodnie z kon-
cepcjg Zone-Based Policy. Obstuga systemu detekcji i prewencji intruzéw (IDS/IPS).
Konfiguracja sprzetowa firewalli

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztalcenia
Symbol
efektu Egzamin E:qzamln Kolokwium Projekt Sprawozdanie | Obserwacje
ustny pisemny
W01 X
W02 X
W03 X
uo1 X
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uo2 X
uo3 X
K01 X

FORMA | WARUNKI ZALICZENIA

F0|:m’a Forma zaliczenia Warunki zaliczenia
zajecé
wyktad egzamin Uzyskanie co najmniej 50% punktéw z testéw kohcowych
Ocena koncowa bedzie obliczona na podstawie ocen czgst-
laboratorium | zaliczenie z oceng kowych uzyskanych z zadah wykonywanych samodzielnie
lub w grupie w ramach ¢éwiczen laboratoryjnych.

NAKLAD PRACY STUDENTA

Bilans punktéow ECTS

Obciazenie studenta
Jed-

Lp. Rodzaj aktywnosci studia studia nostka
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWic|L|P|S|W|C|L|P|S h
" | studiéw 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposrednim udziale 64 40 h

nauczyciela akademickiego

Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 36 60 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy

7 Naktad pracy zwigzany z zajeciami 50 50 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 2,00 2,00 ECTS
o charakterze praktycznym

Sumaryczne obciazenie
9. praca studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4
studenta
LITERATURA

1. Kluczewski J. (2019), Bezpieczenhstwo sieci komputerowych. Praktyczne przyktady i ¢wiczenia w sy-
mulatorze Cisco Packet Tracer, Wydawnictwo Itstart

2. Singh G.D., Michael Vinod, Vijay Anandh (2019),CCNA Security Certification Guide, Wyd.

Packt Publishing

3. Mukherjee A. (2020) Network Security Strategies. Protect your network and enterprise against ad-
vanced cybersecurity attacks and threats, Wyd. Packt Publishing
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KARTA PRZEDMIOTU Bezpieczenstwo sieci przemystowych

Kod przedmiotu

studia stacjonarne: E-11S-005C

studia niestacjonarne: E-I1N-005C

Nazwa przedmiotu

Bezpieczenstwo sieci przemystowych

Nazwa przedmiotu w jezyku angielskim | Security of Industrial Networks

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

| stopien

Profil studiow

ogolnoakademicki

Forma i tryb prowadzenia studiow

studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot

Katedra Urzadzen Elektrycznych i Automatyki

Koordynator przedmiotu

dr inz. Pawet Straczynski

Zatwierdzit

Dziekan Wydziatlu Elektrotechniki, Automatyki
i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw przedmiot specjalnosciowy

Status przedmiotu wybieralny

Jezyk prowadzenia zajeé polski

Usytuowanie w planie | Studia stacjonarne Semestr Vi

studiow - semestr studia niestacjonarne | Semestr VI lub VII

Wymagania wstepne brak

Egzamin (TAK/NIE) Nie

Liczba punktéow ECTS 4

Forma prowadzenia zaje¢ wyktad éwiczenia Ial:';:jr;to- projekt inne
Liczba godzin :::gjlznarne: 30 15 15
w semestrze s’Fudia _ . 18 9 9
niestacjonarne:
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EFEKTY UCZENIA SIE

Odniesienie do

. Symbol Efekty ksztatcenia .
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych
WO1 Studgnt zna zagrozenia i wymagania w zakresie cyber.- INF1 W16
bezpiczenstwa w przemystowych systemach sterowania. -
W02 Student zna protokoty komunikacyjne wykorzystywane w INF1_W13
Wiedza sieciach przemystowych oraz ich podatnosci na ataki. INF1 W16
W03 Student rozumie zasady architektury i konfiguracji bez- INF1_W13
piecznej infrastruktury sieciowej w systemach OT. INF1 W16
Student posiada wiedze o normach i standardach bez-
W04 | ieczenstwa ICS (np. IEC 62443, NIST 800-82). INF1_W16
Student potrafi analizowa¢ ruch w sieci przemystowej
uo1 pod katem bezpieczenstwa z wykorzystaniem narzedzi INF1_U16
takich jak Wireshark.
Student potrafi identyfikowac i klasyfikowa¢ podatnosci INF1_U13
. . uo2 ; . \ MU
Umiejetnosci urzagdzen oraz implementowa¢ segmentacije sieci. INF1_U16
U03 Student potrafi skonfigurowac¢ podstawowe zabezpiecze- INF1 U16
nia dla komunikacji Modbus, Profinet, OPC UA. —
Student potrafi tworzy¢ raporty oceny ryzyka i propozy- INF1_U13
uo4 . . X L .
cje zabezpieczen dla sieci przemystowe;j. INF1_U16
Student jest gotéw do pracy zespotowej, respektujgc za-
Kompetenci K01 sady etyczne i odpowiedzialno$¢ zawodowg w kontek- INF1_KO02
ompetencje Scie cyberbezpieczenstwa.
spoteczne Student jest gotéw do ciggtego uczenia sie i reagowania
K02 jestg agieg ¢1reag INF1_KO1

na nowe zagrozenia w srodowisku OT.

TRESCI PROGRAMOWE

Forma <
. . Tresci programowe

zajec
Wprowadzenie do przemystowych systemoéw sterowania (ICS): SCADA, DCS, PLC —
architektura i réznice wzgledem klasycznego IT.
Przemystowe sieci komunikacyjne — przeglad i poréwnanie z IT: struktury fizyczne,
deterministycznos¢, redundancja, odpornosé.
Model ISO/OSI vs. protokoty przemystowe — gdzie dziatajg: warstwa fizyczna, trans-
portowa, aplikacyjna.
Protokoty przemystowe — Modbus (RTU, TCP), Profinet, EtherNet/IP, OPC UA — dzia-
tanie, przeznaczenie, réznice, ramki.

wykfad Zagrozenia i podatnosci protokotdw przemystowych — brak szyfrowania, brak uwie-
rzytelniania, broadcasty.
Bezpieczenstwo w ICS: koncepcje stref i poziomow (ISA-95)
Segmentacja sieci OT — VLAN, firewalle, przetgczniki zarzgdzalne — dobre praktyki.
Standardy i normy bezpieczenstwa OT: IEC 62443, NIST 800-82, ISO/IEC 27019 —
poréwnanie.
Monitoring i detekcjaw OT — IDS, DPI, narzedzia typu Zeek, Security Onion.
Zarzgdzanie ryzykiem i incydentami — analiza zagrozen, raportowanie, forensics w
srodowisku przemystowym.
Analiza ruchu Modbus TCP — zrozumienie struktury pakietu i podstawowe ataki (np.
brute-force, replay).
Konfiguracja VLAN i prostych zapdr ogniowych na routerach w $rodowisku OT.

laboratorium | Uwierzytelnianie i szyfrowanie w OPC UA — konfiguracja klienta/serwera z certyfika-

tami.
Symulacja ruchu Profinet lub EtherCAT — analiza z uzyciem Wiresharka, podstawowe
cechy i rozpoznanie.
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Wykorzystanie Zeek/Snort do detekcji anomalii w symulowanym srodowisku przemy-
stowym.

Scenariusz incydentu: identyfikacja, analiza, dokumentacja (mini-forensics OT).
Skrypt w Pythonie wykonujgcy skanowanie Modbus TCP i symulujgcy nieautoryzo-
wane komendy.

Zastosowanie narzedzi typu Shodan i Nmap do inwentaryzacji komponentéw ICS —
identyfikacja i ocena ryzyka.

projekt

Temat przewodni: Projekt i analiza zabezpieczen przemystowej sieci komunikacyjnej
w srodowisku symulowanym (lub rzeczywistym).

Propozycje zadan projektowych:

Zaprojektowanie architektury bezpiecznej sieci OT na potrzeby niewielkiego zaktadu
produkcyjnego (w tym segmentacja, wybér protokotéw, mechanizmy ochronne).
Analiza komunikacji i podatnosci wybranego protokotu przemystowego (np. Modbus
TCP, OPC UA) — przygotowanie scenariusza testow bezpieczenstwa.

Opracowanie polityki bezpieczenstwa i dokumentacji zgodnej z wybranym standar-
dem (np. IEC 62443) dla srodowiska OT.

Symulacja ataku i sSrodkéw zaradczych w srodowisku SCADA

Efekty projektu:

Zdolnos¢ analizy srodowiska OT pod katem cyberzagrozen,

Umiejetnos¢ zaprojektowania warstwowego modelu obrony,

Praktyczne zastosowanie norm i narzedzi bezpieczenstwa OT.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektéw ksztatcenia

Symbol
efektu

Obserwacja
pracy w gru-
pie

Egzamin
ustny

Egzamin
pisemny

Sprawozda-

Kolokwium Projekt .
nie

W01

wo2

W03

wo4

X[ X[ X[ X

uo1

uo2

uo3

uo4

uos

X| X[ X| X]| X

KO1

K02

FORMA | WARUNKI ZALICZENIA

Forma . . L .
. Forma zaliczenia Warunki zaliczenia
zajeé
. . Uzyskanie co najmniej 50% punktéw z kolokwium zalicze-
wyktad zaliczenie z oceng

niowego

laboratorium

Uzyskanie co najmniej 50% punktéw ze sprawozdan. Ocena
moze by¢ podwyzszona lub obnizona (o 1) w zaleznosci od
poziomu aktywnos$ci studenta na zajeciach

zaliczenie z oceng

projekt

Uzyskanie pozytywnej oceny z realizacji projektu zespoto-

zaliczenie z ocen ; . ' Iy
a wego lub indywidualnego oraz prezentacji wynikéw.
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NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciagzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wicjL|pisiwjicjL | PIS h
" | studidw 30 15 | 15 18 9|9
2. | Inne (konsultacje, egzamin) 2 2|2 2 2 |2 h
3 Razem przy bezposrednim udziale 66 42 h

nauczyciela akademickiego

Liczba punktow ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,64 1,68 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 34 58 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,36 2,32 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 50 50 h

o charakterze praktycznym

Liczba punktéw ECTS, ktérg student
8. | uzyskuje w ramach zaje¢ 2,00 2,00 ECTS
o charakterze praktycznym

Sumaryczne obcigzenie
9. praca studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta
LITERATURA

Literatura podstawowa:

1. Weiss, J. (2022). Industrial Cybersecurity. Auerbach Publications.

2. Stouffer, K., Falco, J., Scarfone, K. (2015). Guide to Industrial Control Systems (ICS) Security, NIST
SP 800-82.

3. IEC 62443 series — Industrial communication networks — IT security for networks and systems.
Literatura uzupetniajaca:

1. Dzung, D. et al. (2005). Security for industrial communication systems. Proc. of the IEEE.

2. Langner, R. (2011). Stuxnet: Dissecting a cyberwarfare weapon. IEEE Security & Privacy.
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KARTA PRZEDMIOTU Bezpieczenstwo systeméw wbudowanych

Kod przedmiotu

studia stacjonarne: E-11S-006C

studia niestacjonarne: E-I1N-006C

Nazwa przedmiotu

Bezpieczenstwo systeméow wbudowanych

Nazwa przedmiotu w jezyku angielskim | Embedded Systems Security

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

| stopien

Profil studiow

ogolnoakademicki

Forma i tryb prowadzenia studiow

studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot

Katedra Urzadzen Elektrycznych i Automatyki

Koordynator przedmiotu

dr inz. Robert Kazata

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr Vi
studiow - semestr studia niestacjonarne | Semestr VI lub VII

Wymagania wstepne

Bezpieczenstwo systemow informatycznych

Egzamin (TAK/NIE) Nie
Liczba punktéw ECTS 4
Forma prowadzenia zajeé wyktad éwiczenia Iat:'ich;to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze s‘;udla _ . 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE
. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
WO1 Studen’; zna zasa,dy tworzenia bezpiecznego oprogra- INF1 W16
mowania systemoéw wbudowanych. -
. Student zna metody bezpiecznej wymiany danych stoso-
Wiedza W02 wane w systemach wbudowanych. INF1_W16
W03 Student zna mechanizmy cyberbezpieczenstwa stoso- INF1 W16
wane w systemach wbudowanych. —
Student potrafi konfigurowac¢ sprzet stosowany w syste-
uo1 mach wbudowanych z uwzglednieniem cyberbezpie- INF1_U16
czenstwa.
U2 Student umie twqrzyc aplikacje dla_ syste’mow wbudowa- INF1_U16
Umiejetnosci nych z uwzglednieniem cyberbezpieczenstwa.
Student potrafi przesyta¢ w sposéb bezpieczny dane z
U03 | wykorzystaniem protokotéw stosowanych w systemach INF1_U16
wbudowanych.
Uo4 Student potrafi zabezpiecza¢ dostep do danych w syste- INF1 U16
mach wbudowanych. -
KO1 Student umie wquidmaiac w grupie w celu realizacji INF1 KO1
otrzymanych zadan. -
Kompetencie Student potrafi samodzielnie zdobywa¢ wiedze doty-
b ) K02 cz3acq cyberbezpieczenstwa w systemach wbudowa- INF1_KO02
spofeczne nych
KO3 Student’swmdomy jest konsekwencji wynikajgcych z cy- INF1 KO3
beratakdw na systemy wbudowane. —

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

Wprowadzenie do systeméw wbudowanych.

Cyberzagrozenia w systemach wbudowanych i ich konsekwencje.

Sprzet wykorzystywany w systemach wbudowanych.

Moduly sprzetowe stosowane w systemach wbudowanych wspomagajgce implemen-
tacje mechanizméw bezpieczenstwa.

Metody wymiany danych w systemach wbudowanych.

Systemy operacyjne wykorzystywane w systemach wbudowanych.

Tworzenie bezpiecznego oprogramowania dla systeméw wbudowanych.
Mechanizmy bezpiecznej aktualizacji oprogramowania w systemach wbudowanych.

laboratorium

Implementacja bezpiecznego oprogramowania dla systemu wbudowanego opartego
o mikrokontroler.

Tworzenie bezpiecznych aplikacji dla systeméw wbudowanych z wykorzystaniem
systemu operacyjnego.

Implementacja i konfiguracja zabezpieczen protokotéw wymiany danych.
Sktadowanie i zabezpieczanie danych w systemie wbudowanym.

Bezpieczna aktualizacja oprogramowania w systemie wbudowanym.
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METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow ksztatcenia

efektu

Egzamin
ustny

Egzamin
pisemny

Kolokwium

Projekt

Sprawozda-
nie

Obserwacja

W01

X

Wwo2

W03

Wwo4

W05

XX | X | X

uo1

uo2

uo3

uo4

XX | X|X

KO1

X

K02

K03

FORMA | WARUNKI ZALICZENIA

Fon:m’a Forma zaliczenia Warunki zaliczenia
zajec
wyktad zaliczenie z oceng Uzyskanie oceny pozytywnej z kolokwium.

laboratorium

zaliczenie z oceng

Uzyskanie oceny pozytywnej z zadan realizowanych na za-
jeciach i sprawozdan.

NAKLAD PRACY STUDENTA

Bilans punktow ECTS

Obciazenie studenta

Jed-

o charakterze praktycznym

Lp. Rodzaj aktywnosci studia studia nostka
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWic|L|P wWic|L|P|S h
" | studidw 30 30 18 18

2. | Inne (konsultacje, egzamin) 2 2 2 2 h

3 Razem przy bezposr_edr_nm udziale 64 40 h
nauczyciela akademickiego
Liczba punktéw ECTS, ktora student

4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy

5. studenta 36 60 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy

7 Naktad pracy zwigzany z zajeciami 50 50 h
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Liczba punktéw ECTS, ktora student
uzyskuje w ramach zajeé 2,00 2,00 ECTS
o charakterze praktycznym

®

Sumaryczne obciazenie

praca studenta 100 100 h

Punkty ECTS za modut

10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta

LITERATURA

1. Hohl W. (2014), Asembler dla procesorow ARM, Helion, Gliwice.

2. Paprocki K. (2017), Mikrokontrolery STM32 w praktyce, BTC, Legionowo.

3. Peczarski M. (2011), Mikrokontrolery STM32 w sieci Ethernet : w przyktadach, BTC, Legionowo.

4. Stallings W. (2019), Bezpieczenstwo systemow informatycznych : zasady i praktyka, Helion, Gliwice.
5. Kamal R. (2008), Embedded systems : architecture, programming and design, McGraw Hill Higher Ed-
ucation, Boston.

6. Kleidermacher D., Kleidermacher M. (2025), Embedded Systems Security: Practical Methods for Safe
and Secure Software and Systems Development, Elsevier Science.

7. ZhuY. (2018), Embedded systems with ARM Cortex-M microcontrollers in assembly language and C,
E-Man Press LLC, Ballston Spa, NY.
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KARTA PRZEDMIOTU Cyfrowe przetwarzanie sygnatéow

. studia stacjonarne: E-11S-003T
Kod przedmiotu . .
studia niestacjonarne: E-I1N-003T
Nazwa przedmiotu Cyfrowe przetwarzanie sygnatéow

Nazwa przedmiotu w jezyku angielskim | Digital signal processing

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow Informatyka
Poziom ksztatcenia | stopien
Profil studiéw ogolnoakademicki

Forma i tryb prowadzenia studidow | studia stacjonarne i niestacjonarne

Zakres Teleinformatyka

Jednostka prowadzgca przedmiot Katedra Urzadzen Elektrycznych i Automatyki

Koordynator przedmiotu dr inz. Robert Kazata

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw przedmiot specjalnosciowy
Status przedmiotu wybieralny
Jezyk prowadzenia zaje¢ polski
Usytuowanie w planie | Studia stacjonarne Semestr VI
studiow - semestr studia niestacjonarne | Semestr VI lub VII
Wymagania wstepne Analiza matematyczna i algebra
Egzamin (TAK/NIE) NIE
Liczba punktéw ECTS 4
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Iat:ﬁ:::o' projekt inne
Liczba godzin :::Sjlgnarne: 30 30
w semestrze s’Fudia _ . 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Odniesienie do

Kategoria Symbol Efekty uczenia sie efektow
efektu .
kierunkowych

Student zna i rozumie typy sygnatéw, zna metody pozy-

W01 | skiwania sygnatéw i przeksztatcania ich do postaci cyfro- INF1_W15
wej.

Wiedza W02 Student zna i rozumie sposoby opisu i metody przetwa- INF1_W15

rzania sygnatéw cyfrowych.

W03 Student zna i rozumie specjalizowane biblioteki funkcji INF1_W15

do przetwarzania sygnatow.

Umiejetnosci

Student potrafi generowa¢ sygnaty cyfrowe, przeksztat-
uo1 ; ; e g ) INF1_U15
cac sygnaty pomiedzy réznymi reprezentacjami. —

U2 Student potrafi implementowac algorytmy przetwarzania INF1_U15
sygnatéw cyfrowych.

Student potrafi wykorzystywac¢ specjalizowane biblioteki INF1_U15
U03 | funkcji do przetwarzania i wizualizacji sygnatéw cyfro-
wych.

Kompetencje
spoteczne

Student jest gotéw do uznania znaczenia wiedzy z za-
K01 kresu cyfrowego przetwarzania sygnatéw oraz potrzeby INF1_KO1
jej ciagtego poszerzania.

Student jest gotéow do krytycznej oceny posiadanych
kwalifikacji w zakresie cyfrowego przetwarzania sygna-
K02 |tow, rozumie potencjalne skutki decyzji podejmowanych INF1_KO02
na podstawie niepetnej wiedzy oraz stabych umiejetno-
Sci

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

1. Wprowadzenie do cyfrowego przetwarzania sygnatéw, rodzaje sygnatow.

2. Metody pozyskiwania sygnatéw jedno i wielowymiarowych, przetworniki sygnatéw,
przetworniki wizyjne.

3. Parametry sygnatéw, widmo sygnatéw, przetwarzanie AC i CA, zjawisko aliasingu,
filtry antyaliasingowe, dyskretyzacja i kwantyzacja sygnatdw, reprezentacja sygnatéw
cyfrowych.

4. Decymacja i interpolacja sygnatéw, zakiécenia sygnatéw cyfrowych.

5. Dyskretne ukfady liniowe, splot dyskretny, réwnania réznicowe, transformata Z.

6. Dyskretna transformata Fouriera, szybka transformata Fouriera, dyskretna trans-
formata cosinusowa.

7. Krotkookresowa transformata Fouriera, transformata falkowa.

8. Metody modulacji sygnatow.

9. Filtracja cyfrowa sygnatow jedno i dwuwymiarowych, projektowanie filtrow FIR

i IR, charakterystyki filtrow.

10.Filtry statystyczne i adaptacyjne.

11.Filtracja w dziedzinie czestotliwosci.

12.Metody przetwarzania sygnatéw wizyjnych, przeksztatcenia punktowe, transforma-
cje geometryczne.

13.0peracje morfologiczne, transformacja Rodona i Hougha.

14.Filtracja odwrotna, filtr Wienera, rekonstrukcja sygnatow.
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laboratorium

1. Zapoznanie z narzedziami do przetwarzania i wizualizacji sygnatéw, generowanie
i wizualizacja sygnatow cyfrowych.

2. Dyskretyzacja i kwantyzacja sygnatéw, konwersja pomiedzy réznymi
reprezentacjami sygnatéw, decymacja i interpolacja sygnatow.

Ukfady liniowe, splot sygnatow, filtracja sygnatéw jednowymiarowych.
Dyskretne przeksztatcenie Fouriera, filtracja w dziedzinie czestotliwosci.
Projektowanie i wyznaczanie charakterystyk filtréw cyfrowych.

Transformata cosinusowa, krotkookresowa transformata Fouriera.
Transformata falkowa.

Modulacji sygnatow cyfrowych.

. Przetwarzanie sygnatéw wizyjnych, przeksztatcenia punktowe, transformacje
geometryczne.

10.Filtracja sygnatéw wizyjnych.

11.Filtracja statystyczna i adaptacyjna.

12.Przeksztatcenia morfologiczne.

13.Wykorzystanie transformacji Rodona i Hougha.

14.Filtracja odwrotna, filtr Wienera, rekonstrukcja sygnatéw.

©CoNOO A~

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

S Metody sprawdzania efektéw uczenia sie
ymbol
efektu Egzamin Egzamln Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie

W01 X
W02 X
W03 X
uo1 X
uo2 X
uo3 X
K01 X
K02 X

FORMA | WARUNKI ZALICZENIA

Fo':m,a Forma zaliczenia Warunki zaliczenia

zajeé

wyktad zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwidw.
laboratorium zaliczenie z oceng Uzyskanie co najmniej 50% punktéw ze sprawozdan.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS
Jed-
Obciazenie studenta nostk
Lp. Rodzaj aktywnosci a
studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem WiC|L|P|S|W|C|L|P|S h
" | studidw 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposr_edr_nm udziale 64 40 h
nauczyciela akademickiego
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Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 36 60 h
Liczba punktow ECTS, ktorg student

6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy

7 Naktad pracy zwigzany z zajeciami 50 50 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ o charak- 2,00 2,00 ECTS
terze praktycznym

Sumaryczne obcigzenie pracg stu-
9. denta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta
LITERATURA

Lyons R. G.: Wprowadzenie do cyfrowego przetwarzania sygnatow, WKL, Warszawa 2010.
Smith S. W.: Cyfrowe przetwarzanie sygnatéw, BTC, Warszawa, 2007.

Zielinski T. P.: Cyfrowe przetwarzanie sygnatéw. Od teorii do zastosowan, WKL, Krakow 2005.
Szabatin J.: Podstawy teorii sygnatéw, WKL, Warszawa, 2020.

pONM=
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KARTA PRZEDMIOTU Infrastruktury i ustugi chmur obliczeniowych

Kod przedmiotu

studia stacjonarne: E-11S-004T

E-11S-007C, E-11S-003S,

studia niestacjonarne: E-I1N-004T

E-11N-007C, E-I11N-003S,

Nazwa przedmiotu

Infrastruktury i ustugi chmur obliczeniowych

Nazwa przedmiotu w jezyku angielskim

Cloud computing - infrastructures and services

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo, Systemy informacyjne,
Teleinformatyka

Jednostka prowadzgca przedmiot

Katedra Systemoéw Informatycznych

Koordynator przedmiotu

dr inz. Mirostaw PLAZA,
mgr inz. Marcin Krélikowski

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw

Przedmiot specjalnosciowy

Usytuowanie w planie studia stacjonarne

Status przedmiotu Wybieralny
Jezyk prowadzenia zajec Polski
Semestr VI

studiow - semestr

studia niestacjonarne

Semestr VI lub Vil

Wymagania wstepne

Sieci komputerowe

Egzamin (TAK/NIE) Nie
Liczba punktéow ECTS 4
Forma prowadzenia zajeé wyktad éwiczenia Iat:ichra:‘to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze studla ' . 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Kategoria Symbol Efekty ksztatcenia Odn;g:llfg‘:: do
efektu (przedmiotowe) ki
ierunkowych
Student zna i rozumie zastosowania rozwigzan chmur
Wo1 obliczeniowych oraz mozliwoséci ich konfiguracii. INF1_W13
Student zna i rozumie protokoty oraz narzedzi wykorzy-
Wiedza W02 stywane w chmurach obliczeniowych. INF1_W13
Student zna i rozumie metody przechowywania informa-
W03 | cji w chmurze z uwzglednieniem aspektéw bezpieczen- INF1_W16
stwa danych.
U0 Student potrafi tworzy¢, konfigurowac oraz zabezpieczac INF1_U13
Umiejetnosai Srodowiska chmurowe. INF1_U16
U2 Student potrafi tworzy¢ aplikacje w srodowiskach progra- INF1_U13
mistycznych na potrzeby chmur obliczeniowych. INF1 U16
K01 Student jest gotdéw do oceny znaczenia chmur oblicze- INF1_KO1
Kompetencje niowych oraz ich wptywu na aspekty spoteczne. INF1_KO02
spoteczne K02 Student jest gotéow do pracy w grupie w zakresie obej- INF1_KO1
mujacym zagadnienia chmur obliczeniowych. INF1 K02

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wykfad

Wprowadzenie do technologii chmur obliczeniowych (historia chmur obliczeniowych

i ich klasyfikacja, podstawowe zagadnienia zwigzane z wirtualizacjg systeméw kom-
puterowych oraz technologig kontenerow systemow operacyjnych). Cechy charakte-
rystyczne srodowisk chmurowych (infrastruktury chmur obliczeniowych oraz modeli
ustugowych typu laaS, PaaS, SaaS i DaaS). Bazy danych dostepne w chmurach obli-
czeniowych (praca z danymi, dostep, przechowywanie i przetwarzanie danych

w chmurze). Oprogramowanie (architektura oprogramowania wykorzystujgcego tech-
nologie chmury obliczeniowej; technologie i narzedzia chmury obliczeniowej w auto-
matyzacji, wytwarzaniu oraz dystrybucji oprogramowania). Elementy sztucznej inteli-
gencji (przetwarzanie danych z zastosowaniem metod sztucznej inteligencji z wyko-
rzystaniem wybranych technologii). Bezpieczenstwo (mechanizmy bezpieczenstwa
w chmurze, szyfrowanie, haszowanie, podpis cyfrowy, infrastruktura klucza publicz-
nego, grupy bezpieczenstwa oparte na chmurze, wzmocnione obrazy wirtualnego
serwera). Technologie Internetu Rzeczy (chmury obliczeniowe w kontekscie rozwia-
zan loT, przetwarzanie danych generowanych przez systemy loT, aspekty bezpie-
czenstwa). Aspekty prawne zwigzane z rozwigzaniami chmurowymi.

laboratorium

Tworzenie wirtualnych srodowisk za pomocg technologii maszyn wirtualnych. Metody
integracji danych ze zrédtami zewnetrznymi. Rozproszone systemy przetwarzania da-
nych w chmurze. Wdrazanie rozwigzanh programistycznych w srodowiskach chmuro-
wych. Narzedzia monitorowania pracy, okreslania kosztéw, dostosowywania zaso-
bow. Badanie ustug chmurowych wykorzystujgcych elementy sztucznej inteligencji.
Bezpieczenstwo ustug w chmurze obliczeniowej. Badanie chmurowych rozwigzan loT
w oparciu o wybrane srodowisko.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektéw ksztatcenia
Symbol
efektu Egzamin Egzamln Kolokwium Projekt SpraV\{ozda- Obserwacja
ustny pisemny nie
WO01 X
W02 X
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W03 X
uo1 X
uo2 X
KO1 X
K02 X

FORMA | WARUNKI ZALICZENIA

Forma . . L .
zajeé Forma zaliczenia Warunki zaliczenia
wyktad zaliczenie z ocen Uzyskanie co najmniej 50% punktéw z kolokwium kornco-
y a wego.
. . . Uzyskanie co najmniej 50% punktéw z kolokwium zalicze-
laboratorium | zaliczenie z oceng hiowego

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jed
Lp. Rodzaj aktywnosci studia studia nostka
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem WiCc|JL|P WiCc|L|P|S h
" | studidw 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
Razem przy bezposrednim udziale
& nauczyciela akademickiego 64 40 d
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
S studenta 36 60 h
Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy
Naklad pracy zwigzany z zajeciami
0 o charakterze praktycznym 30 50 0
Liczba punktow ECTS, ktorg student
8. | uzyskujew ramach zajec¢ 2,00 2,00 ECTS
o charakterze praktycznym
Sumaryczne obcigzenie
9. pracg studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia ECTS
studenta
LITERATURA
1. SK Singh, (2021), Cloud Computing and AWS Introduction
2. Sreelatha Sankaranarayanan, (2016), Learning IBM Bluemix
3. Christopher D. Bienko, (2015), IBM Cloudant: Database as a Service Advanced Topics
4. Tanmay Bakshi, Cognitive Computing with IBM Watson: Build smart applications using
5. Bill Chambers, (2018), Spark: The Definitive Guide: Big Data Processing Made Simple
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KARTA PRZEDMIOTU Metody przetwarzania jezyka naturalnego

. studia stacjonarne: E-11S-004S
Kod przedmiotu — -
studia niestacjonarne: E-I1N-004S
Nazwa przedmiotu Metody przetwarzania jezyka naturalnego

Nazwa przedmiotu w jezyku angielskim | Natural language processing methods

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw INFORMATYKA
Poziom ksztatcenia | stopien
Profil studiow Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres Systemy informacyjne

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych

Koordynator przedmiotu dr inz. Adam Krechowicz

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow Przedmiot specjalnosciowy
Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne semestr VI
studiow - semestr studia niestacjonarne | semestr VI lub VII
Wymagania wstepne Systemy Inteligentne |
Egzamin (TAK/NIE) Nie
Liczba punktéow ECTS 4
Forma prowadzenia zajeé wyktad éwiczenia Iat:'ich;to- projekt inne
Liczba godzin z::gjlgnarne: 30 0 30
w semestrze s‘;udia _ . 18 0 18 0 0
niestacjonarne:
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EFEKTY UCZENIA SIE
Kategoria Symbol Efekty ks;talcenia Odn;]?:lrtag‘:: do
efektu (przedmiotowe) ki
ierunkowych
WO1 Student zna i rozumie podstawowe metody przetwarza- INF1 W16
nia tekstu -
Wiedza W02 Student zna i rozumie metody reprezentacji jezyka natu- INF1_W13
ralnego
WO03 | Student zna i rozumie metody przetwarzania tekstu INF1_W13
Uo1 Student potrafi stosowaé podstawowe metody przetwa- INF1 U16
rzania tekstu -
Umiejetnosci U02 Student potrafi wykorzystywa¢ metody reprezentac;ji je- INF1 U13
zyka naturalnego -
U03 | Student potrafi stosowa¢ metody przetwarzania tekstu INF1_U13
Kompetencje K01 Jest gotowy do wspdtpracy przy tworzeniu systemow wy- INF1 KO1
spoteczne korzystujgcych przetwarzanie jezyka naturalnego -

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

Podstawowe metody kodowania i przetwarzania tekstu
Tworzenie i wykorzystywanie wyrazen regularnych
Metody reprezentacji jezyka naturalnego

Podstawowe metody przetwarzania jezyka naturalnego (tokenizacja, wykrywanie
czesci mowy, parsowanie jezyka naturalnego, wyszukiwanie koreferenciji)
Okreslanie sentymentu
Klasyfikacja tekstu
Generowanie tekstu

laboratorium

Tworzenie wyrazen regularnych

Implementacja metod przetwarzania jezyka naturalnego
Implementacja metod zamiany reprezentacji jezyka naturalnego
Klasyfikacja tekstu

Generowanie tekstu

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektéw ksztatcenia

efektu | Egzamin | Egzamin |\ ium | Projekt | SPrAWoZda- | gpcerwacie

ustny pisemny nie

W01 X

W02 X

W03 X

uo1 X

uo02 X

uo3 X

K01 X X
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Form’a Forma zaliczenia Warunki zaliczenia
zajeé
— 5 p -
wyktad zaliczenie z ocena Student uzygkai minimum 50% punktéw z przeprowadzo
nego kolokwium
laborato- . . Student uzyskat minimum 50% punktéw z przeprowadzo-
) zaliczenie z oceng .
rium nego kolokwium

NAKLAD PRACY STUDENTA

Bilans punktow ECTS
Obcigzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wicjL|p|swjicjL | P|S h
" | studidw 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
Razem przy bezposrednim udziale
= nauczyciela akademickiego 64 40 0
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5. studenta 36 60 h
Liczba punktéw ECTS, ktdra student
6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy
Naktad pracy zwiagzany z zajeciami
£ o charakterze praktycznym 50 50 0
Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 2,00 2,00 ECTS
o charakterze praktycznym
Sumaryczne obciazenie
9. praca studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta
LITERATURA

1. Lane Hobson, Cole Howard, Hannes Hapke; Przetwarzanie jezyka naturalnego w akcji; Wydawnictwo

Naukowe PWN

2. Steven Bird, Ewan Klein, Edward Loper; Natural Language Processing with Python: Analyzing Text
with the Natural Language Toolkit; O'Reilly

3. Uday Kamath, John Liu, James Whitaker; Deep Learning for NLP and Speech Recognition; Springer
4. Richard M Reese, Ashishsingh Bhatia; Natural Language Processing with Java: Techniques for build-
ing machine learning and neural network models for NLP; Packt Publishing
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KARTA PRZEDMIOTU Metody sztucznej inteligencji w cyberbezpieczenstwie

Kod przedmiotu

studia stacjonarne: E-11S-008C

studia niestacjonarne: E-I11N-008C

Nazwa przedmiotu

Metody sztucznej inteligencji w cyberbezpieczenstwie

Nazwa przedmiotu w jezyku angielskim | Artificial Intelligence Methods in Cybersecurity

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogéblnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot

Katedra Urzadzen Elektrycznych i Automatyki

Koordynator przedmiotu

dr inz. Michat Laskawski

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki ]
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zajeé Polski
Usytuowanie w planie | Studia stacjonarne semestr Vi
studiow - semestr studia niestacjonarne | semestr VI lub VII

Wymagania wstepne

Systemy inteligentne,
Podstawy cyberbezpieczenstwa

Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 4
Forma prowadzenia zajeé wyktad éwiczenia Iat:ichra:‘to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze | studia
niestacjonarne: 18 18
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EFEKTY UCZENIA SIE

Odniesienie do

. Symbol Efekty ksztatcenia .
Kategoria . efektow
efektu (przedmiotowe) .
kierunkowych

Student zna i rozumie zagadnienia reprezentacji wiedzy,

WO1 wnlo_skow_anla_or_az w_ybr_ane narzedzia inteligencji obli- INF1 W12
czeniowej, takie jak sieci neuronowe czy drzewa decy- -

Wiedza zyjne.

Student zna i rozumie teoretyczne podstawy kryptografii,

W02 | gtébwne zagrozenia bezpieczenstwa oraz metody ich INF1_W16

przeciwdziatania w kontekscie systeméw i sieci.

Umiejetnosci

Student potrafi zaprojektowac i zaimplementowac¢ mo-
dele sztucznej inteligencji — od przygotowania danych
uo1 po wdrozenie gotowego rozwigzania — tak, aby automa- INF1_U12
tycznie identyfikowaty ataki oraz wspieraty decyzje
obronne w czasie rzeczywistym.

Student potrafi skonfigurowac i monitorowac infrastruk-
ture teleinformatyczng, wykrywa¢ zagrozenia oraz rea-
U02 | gowac na nie, stosujgc przy tym narzedzia i procedury INF1_U16
oparte zaréwno na klasycznych, jak i inteligentnych me-
todach analizy.

Kompetencje
spoteczne

Student jest gotow do podnoszenia swoich kompetencii INF1_KO1

K01 zawodowych.

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wykfad

Wprowadzenie: sztuczna inteligencja (SI) jako ,mnoznik sity” w Centrach Operac;ji
Bezpieczenstwa (COB, ang. SOC), krajobraz zagrozen.

Zroédta danych i éciezka przetwarzania: logi, NetFlow, PCAP, informacje o zagroze-
niach oraz proces ekstrakcja — transformacja — tadowanie (ETL).

Eksploracyjna analiza i przygotowanie danych bezpieczenstwa: réwnowazenie klas,
inzynieria cech.

Uczenie nadzorowane: klasyfikacja spamu/phishingu i ztosliwego oprogramowania.
Uczenie nienadzorowane i detekcja anomalii.

Gtebokie uczenie w systemach wykrywania witaman (SVW, ang. IDS) — sekwencje
sieciowe.

Uczenie maszynowe w analizie ztosliwego oprogramowania: statycznej i dynamicz-
nej.

Analiza zachowan uzytkownikéw i podmiotow oraz analityka grafowa (zagrozenia in-
siderow, ruch boczny).

Przetwarzanie jezyka naturalnego (PJN) / duze modele jezykowe (DMJ) w detekcji
phishingu, deepfake’éw i socjotechniki.

Adwersarialne uczenie maszynowe: uniki, zatruwanie danych, odporne modele.
Wyjasnialna SI (LIME, SHAP) dla analityka COB.

Automatyzacja reakgciji: orkiestracja, automatyzacja i reagowanie (SOAR) oraz ucze-
nie przez wzmacnianie.

Operacje ML (MLOps) i bezpieczenhstwo taricucha dostaw modeli (CI/CD, podpisy
kryptograficzne, lista sktadnikéw oprogramowania — SBOM).

Uczenie federacyjne i brzegowa Sl dla Internetu Rzeczy (loT) / technologii operacyj-
nej (TO) (prywatnos¢, opdznienia).

Trendy i regulacje: unijne Rozporzgdzenie Sl (Al Act), Dyrektywa NIS2 oraz etyka Sl
w cyberbezpieczenstwie.
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projekt

Przyktadowe tematy projektow:

Konfiguracja srodowiska i eksploracyjna analiza danych (EAO): KDD-99 lub CICIDS-
2017 — eksploracja i statystyki.

Klasyfikator phishingu: Enron Spam, regresja logistyczna (LR) oraz wektor maszyny
nosnej (SVM) — ocena metryk skutecznosci.

Detekcja anomalii autoenkoderem na zbiorze UNSW-NB15.

Splotowa sie¢ neuronowa (CNN) do klasyfikacji ztosliwego oprogramowania na zbio-
rze EMBER - wymagana miara F1 = 0,85.

Przetwarzanie jezyka naturalnego (PJN) i duze modele jezykowe (DMJ): od wektoréw
osadzen do modelu BERT dla brand-spoof phishingu.

Ataki i obrony adwersarialne (FGSM/BIM w frameworku Foolbox) — ocena odpornosci
modeli.

Panel wyjasnialnosci SHAP dla detektora ztosliwych domen.

Uczenie przez wzmacnianie w ramach orkiestracji, automatyzaciji i reagowania bez-
pieczenstwa (SOAR): automatyczne reguty zapory sieciowej w symulatorze.

Uczenie federacyjne w systemie wykrywania wiaman (SVW) dla Internetu Rzeczy
(IoT) z uzyciem Flower i symulatora brzegowego.

Projekt koncowy (Capstone): wczesne ostrzeganie w systemie informaciji i zarzgdza-
nia zdarzeniami bezpieczenstwa (SIEM) Elastic z zadaniami uczenia maszynowego.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow ksztalcenia
efektu E%ﬁ:;,in ﬁ?szeanznri; Kolokwium Projekt Sprawozdanie | Obserwacja
W01 X
W02 X
uo1 X
uo2 X
K01 X

FORMA | WARUNKI ZALICZENIA

For_m,a Forma zaliczenia Warunki zaliczenia

zajec

wyktad zaliczenie z ocena U_zyskanle co najmniej 50% punktoéw z kolokwium zalicze
niowego

projekt zaliczenie z oceng ;Jrzuy;;ame pozytywnej oceny z prezentacji projektu na forum

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS
Obciagzenie studenta Jed
. z ed-
Lp. Rodzaj aktywnosci studia studia nostka
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|p|swjicjL | P|s h
" | studiow 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3. Razem przy bezposr.edr_\lm udziale 64 40 h
nauczyciela akademickiego
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Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 36 60 h
Liczba punktow ECTS, ktorg student

6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy

7 Naktad pracy zwigzany z zajeciami 50 50 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zajec¢ 2,00 2,00 ECTS
o charakterze praktycznym

Sumaryczne obcigzenie

9. praca studenta 100 100 h
10. Punkty ECTS za modql o 4 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
LITERATURA

—_

Chio C., Freeman D., (2018), Machine Learning and Security, O’Reilly Media, literatura podstawowa

2. Chivukula A., (2023), Adversarial Machine Learning: Attack Surfaces, Defence Mechanisms,
Springer, literatura podstawowa

3. Rather E., (2021), Artificial Intelligence for Cybersecurity: Techniques, Tools and Research Chal-
lenges, CRC Press, literatura podstawowa

4. National Institute of Standards and Technology (NIST), (2023), Adversarial Machine Learning: A
Taxonomy and Terminology, NIST, literatura uzupetniajgca

5. Carvallo-Castellanos F., (2023), Intrusion Detection Systems Based on Machine Learning for Critical

Infrastructure — Survey, Sensors, literatura uzupetniajgca
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KARTA PRZEDMIOTU Modelowanie i wizualizacja proceséw fizycznych

Kod przedmiotu

studia stacjonarne: E-118-003G, E-11S-005S

studia niestacjonarne: E-11S-003G, E-11S-005S

Nazwa przedmiotu

Modelowanie i wizualizacja proceséw fizycznych

Nazwa przedmiotu w jezyku angielskim | Modeling and visualization of physical processes

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Grafika komputerowa / Systemy informacyjne

Jednostka prowadzgca przedmiot

Katedra Informatyki Stosowanej

Koordynator przedmiotu

dr inz. Grzegorz Ston

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Wymagania wstepne

Status przedmiotu Wybieralny

Jezyk prowadzenia zaje¢ Polski

Usytuowanie w planie | Studia stacjonarne semestr VI

studiow - semestr studia niestacjonarne | semestr VI lub VII
Elementy fizyki,

Podstawy programowania 2,
Metody obliczeniowe

Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 4
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Iat:ﬁ:::o' projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze s’Fud|a _ . 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Odniesienie do

. Symbol Efekty ksztatcenia .
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych

Student ma poszerzong wiedze w zakresie matematycz- INF1 W04

WO01 | nego opisu zjawisk fizycznych w odniesieniu do ich wizu- INF1_WO05
alizacji —

Wiedza Student ma wiedze z zakresu numerycznych metod roz-

W02 |wigzywania uktadéw réwnan rézniczkowych w odniesie- INF1_WQ07
niu do ich wizualizaciji

W03 Student zna podstawowe techniki graficznej prezentac;ji INF1_W11

wynikéw symulaciji

Umiejetnosci

Student potrafi zaplanowaé oraz przeprowadzi¢ symula-
uo1 cje prostego procesu fizycznego oraz zaprojektowac INF1_U04
sposob jej wizualizaciji

Student potrafi wykorzysta¢ poznane metody i modele
U02 | matematyczne do analizy i projektowania algorytmow INF1_U07
modelowania i wizualizacji

Student jest gotow do samodzielnego podnoszenia kom-
K01 petencji zawodowych w kontekscie obowigzkéw spotecz- INF1_KO1

Kompetencje nych inzyniera.
spoteczne Student jest gotéw do podejmowania dziatan, zwigza-
K02 | nych z komercjalizacjg stworzonych produktéw informa- INF1_KO02
tycznych.

TRESCI PROGRAMOWE

Forma L
. . Tresci programowe

zajec
Wprowadzenie do modelowania procesow fizycznych. Symulacje deterministyczne
i stochastyczne.
Modelowanie z uzyciem ukfadéw réwnan rézniczkowych.
Modelowanie z uzyciem rachunku operatorowego.
Metody numerycznego rozwigzywania ukladéw rownan rézniczkowych.
Podstawy stosowania metody elementéw skonczonych w analizie procesow fizycz-
nych.
Parametry modelowania komputerowego. Schematy réznicowe.
Modelowanie obiektéw dynamicznych. Reguty upraszczania modeli.

wyktad Techniczne aspekty badan symulacyjnych.
Narzedzia programistyczne.
Grafika w srodowiskach programistycznych.
Wizualizacja wynikow symulacji komputerowej przy uzyciu podstawowych narzedzi
programistycznych.
Symulacje przyktadowych proceséw mechanicznych.
Symulacje przyktadowych procesoéw elektrycznych.
Zaawansowane pakiety oprogramowania symulacyjnego (np. MODELLUS,
AnyLogic, Easy Java Simulations).
Wymiana danych pomiedzy réznymi srodowiskami uzytkowymi.
Tworzenie modeli matematycznych prostych zjawisk fizycznych.
Numeryczne metody rozwigzywania ukfadéw rownan rézniczkowych — metody Eu-
lera i Heuna.

| . Numeryczne metody rozwigzywania uktadow rownan rézniczkowych — metoda
aboratorium

Rungego-Kutty 4 rzedu.
Schematy roznicowe w modelowaniu komputerowym.
Upraszczanie modeli ztozonych.
Tworzenie modelu w réznych srodowiskach programistycznych.
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— Modelowanie zjawisk fizycznych z uzyciem uktadéw réwnan rézniczkowych — me-
chanika ruchu — tworzenie aplikacji komputerowe;j.

— Modelowanie zjawisk fizycznych z uzyciem uktadéw réwnan rézniczkowych — ob-
wody elektryczne — tworzenie aplikacji komputerowe;j.

— Graficzna prezentacja wynikéw modelowania.

— Woykorzystanie specjalizowanych pakietéw oprogramowania symulacyjnego.

— Zastosowanie metody elementéw skonczonych w modelowaniu zjawisk brzego-
wych.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow ksztatcenia

efektu

Egzamin
ustny

Egzamin
pisemny

Sprawozda-

Kolokwium Projekt nie Obserwacje

W01

X

W02

X

W03

X

Uo1

uo2

K01

K02

FORMA | WARUNKI ZALICZENIA

For_m’al Forma zaliczenia Warunki zaliczenia
zajec
. . Uzyskanie co najmniej 50% punktéw z kolokwiow w trakcie
wyktad zaliczenie z oceng zajeé
. . . Uzyskanie co najmniej 50% punktéw ze sprawozdan z ¢wi-
laboratorium | zaliczenie z oceng . ) e . o
czenh laboratoryjnych oraz z kolokwiéw w trakcie zajeé

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

nauczyciela akademickiego

Obciagzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wicjL|p|swjcjL | P|s h
" | studidw 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposrednim udziale 64 40 h

Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy
studenta

36 60 h
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Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy
7 Naktad pracy zwiazany z zajeciami 50 50 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zajeé 2,00 2,00 ECTS
o charakterze praktycznym

Sumaryczne obciazenie

9. praca studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta
LITERATURA

Fortuna Z., Macukow B., Wasowski J., (2015), Metody numeryczne, WNT, Warszawa.

Heermann D. W., (1997), Podstawy symulacji komputerowych w fizyce, WNT, Warszawa.

Ljung L., Glad T., (1994), Modelling of Dynamic Systems, Prentice Hall, New York.

Matyka M., (2020), Symulacje komputerowe w fizyce, Helion, Gliwice.

Press W. H Teukolsky S. A., Vetterling W. T., Flannery B. P., (2002), Numerical Recipes in C, Cam-
brldge Umversﬁy Press, Cambridge (https://www.cec.uchile. cI/cmetlca/pcordero/

6. MC_libros/NumericalRecipesinC.pdf).

Rl
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KARTA PRZEDMIOTU Prawo w cyberbezpieczenstwie

Kod przedmiotu

studia stacjonarne: E-11S-009C

studia niestacjonarne: E-I1N-009C

Nazwa przedmiotu

Prawo w cyberbezpieczenstwie

Nazwa przedmiotu w jezyku angielskim

Law in cyber security

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw INFORMATYKA
Poziom ksztatcenia | stopien
Profil studiow Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych

Koordynator przedmiotu dr inz. Joanna Rudawska
Dziekan Wydziatlu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki

dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy
Status przedmiotu Wybieralny
Jezyk prowadzenia zajeé Polski
Usytuowanie w planie | Studia stacjonarne Semestr Vi
studiow - semestr studia niestacjonarne | Semestr VI lub VII
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie
Liczba punktéow ECTS 4
Forma prowadzenia zaje¢ wyktad éwiczenia Ial:';:jr;to- projekt inne
Liczba godzin :::gjlznarne: 30 30
W semesirze :?:g’zqonarne: 18 18
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
Wiedza WO1 Student zna termmollogle i rozumie zasady prawne zwig- INF1_W16
zanych z cyberbezpieczenstwem
Student posiada umiejetnos¢ obserwowania, wyszukiwa-
Umiejetnosci Uo1 nia i przetwarzam_a |pforrr_1a01| na tgmat cybgrbezple— INF1_U16
czenstwa, przy uzyciu roznych zrédet oraz interpretowa-
nia ich z punktu widzenia probleméw prawnych.
Student jest gotéw dziata¢ na rzecz srodowiska spotecz-
Kompetencje nego i inspirowac innych do dziatan dotyczacych bezpie-
K01 . . . e INF1_KO03
spoteczne czenhstwa w cyberprzestrzeni, a takze myslec i dziata¢ w
sposob przedsiebiorczy.

TRESCI PROGRAMOWE

Forma o
. . Tresci programowe
zajeé
1. Cyberbezpieczenstwo — definicje prawne
2. Akty prawa miedzynarodowego
3. Cyberbezpieczenstwo jako przedmiot regulacji w prawie krajowym
4. Krajowy system cyberbezpieczehstwa, ustugi kluczowe i cyfrowe
wykfad ; . . . S
5. Wyzwania prawne dotyczgce cyberbezpieczenstwa systemow sztucznej inteligen-
cji
6. Rola polityk bezpieczenstwa w organizacji
7. Etyczne i spoteczne aspekty cyberbezpieczenstwa
1. Role i odpowiedzialnosci poszczegdlinych oséb w organizaciji za zapewnienie cy-
berbezpieczenstwa
. 2. Zapisy umow w konteks$cie cyberbezpieczenstwa.
laboratorium o .- ; : .
3. Odpowiedzialno$¢ za naruszenie cyberbezpieczehstwa
4. Rodzaje przestepstw dotyczgce bezpieczenstwa danych i ochrong informacji
5. Stuzby zwalczajgce cyberprzestepczosé - podstawy ich dziatania i zakres ustug.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

s Metody sprawdzania efektow ksztatcenia

ymbol

efektu E%zs?rr;r;m ﬁ?szear:\nr:; Kolokwium Projekt Sprar\:\;gzda- Inne
W01 X
Uo1 X
K01 X

FORMA | WARUNKI ZALICZENIA

F0|:m’a Forma zaliczenia Warunki zaliczenia
zajec
. . Uzyskanie co najmniej 50% punktow z testu zaliczeniowego
wyktad zaliczenie z oceng S
przeprowadzanego na zajeciach
Wykonanie wszystkich zaplanowanych ¢wiczeh laboratoryj-
laboratorium | zaliczenie z ocen nych, oddanie sprawozdan i uzyskanie co najmniej 50 %
a punktow ze 100 punktéw mozliwych do zdobycia w trakcie
zajec
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NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciagzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wWicjL|P|SWIC|LIP|S h
© | studiow 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposrednim udziale 64 40 h

nauczyciela akademickiego

Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 36 60 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 50 50 h

o charakterze praktycznym

Liczba punktéw ECTS, ktérg student
8. | uzyskuje w ramach zaje¢ 2,00 2,00 ECTS
o charakterze praktycznym

Sumaryczne obcigzenie
9. praca studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4
studenta
LITERATURA

1. C. Banasinski (red.), Cyberbezpieczenstwo, Zarys wykfadu w. 2, Warszawa 2023, Wolters Kluwer Pol-
ska

2. C. Banasinski, M. Rojszczak (red.), Cyberbezpieczenstwo, Warszawa 2020, Wolters Kluwer Polska

3. M. Nosowski, J. Banasiak-tach (red.), Prawne aspekty cyberbezpieczenstwa. Praktyczne wskazéwki
dla przedsiebiorcow, Warszawa 2019, Wiedza i Praktyka

4. Tanner Nadean H., Blue team i cyberbezpieczenstwo. Zestaw narzedzi dla specjalistow od zabezpie-
czen w sieci, Helion 2021.

5. Szpor G., Gryszczynska A. (2017): Internet. Strategie bezpieczenstwa, C.H. Beck, Warszawa.
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KARTA PRZEDMIOTU Programowanie aplikacji mobilnych

) studia stacjonarne: E-11S-004G, E-I1S-005T
Kod przedmiotu . :
studia niestacjonarne: E-11S-004G, E-I1S-005T
Nazwa przedmiotu Programowanie aplikacji mobilnych
Nazwa przedmiotu w jezyku angielskim Programming of mobile applications
Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiow | studia stacjonarne i niestacjonarne

Zakres Grafika komputerowa, Teleinformatyka

Jednostka prowadzgca przedmiot Katedra Systemoéw Informatycznych

dr inz. Grzegorz Lukawski,

Koordynator przedmiotu mgr inz. Mateusz Pawelkiewicz

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw przedmiot kierunkowy

Status przedmiotu wybieralny
Jezyk prowadzenia zajeé polski
Usytuowanie w pla- | Studia stacjonarne Semestr Vi

nie studiow - semestr | gt dia niestacjonarne | Semestr VI lub VI

Jezyki Skryptowe,

Wymagania wstgpne Programowanie Obiektowe

Egzamin (TAK/NIE) NIE
Liczba punktow ECTS 4
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Ia?ﬁ]r::o- projekt inne
studia
Liczba godzin | stacjonarne: 30 15 15
w semestrze s’;ud|a _ . 18 9 9
niestacjonarne:
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EFEKTY UCZENIA SIE

Sym- Odniesienie do
Kategoria bol Efekty uczenia si¢ efektow
efektu kierunkowych
Student zna i rozumie problemy i ograniczenia zwig-
W01 zane z tworzeniem aplikacji dla mobilnych systeméw INF1_W14
operacyjnych.
Student zna i rozumie sposoby projektowania i imple- INF1 W09
W02 | mentacji aplikacji mobilnej realizujgcej okreslong funk- -
. ; i, INF1_W14
Wiedza cjonalnos$¢. -
W03 Student zna i rozumie sposob uzycia zewnetrznych INF1_WQ09
ustug i zasobow w aplikacjach mobilnych. INF1 W14
Student zna i rozumie podstawy tworzenia uniwersal-
. A INF1_W09
W04 nych, wieloplatformowych aplikacji z pomocg wybra- -
. ; . INF1_W14
nego srodowiska programistycznego. -
Student potrafi zaprojektowac i zaimplementowacé apli-
kacje mobilng korzystajacg z interfejsu dotykowego, INF1_UQ9
uo1 PR e C .
Umiejetnosci urzqd;en W?jSCIa/\lNijCIa, czu!nlkow, wyposazong INF1_U14
w graficzny interfejs uzytkownika.
U02 Student potrafi wykorzysta¢ zewnetrzne ustugi i zasoby INF1_UO09
w aplikacjach mobilnych. INF1 _U14
Kompetendie | (o1 | e iacs podielonego pa elemonty problemy pro- | INF1-KO!
spoteczne pe ' P 9 yp P INF1_KO02
gramistycznego.

TRESCI PROGRAMOWE

Forma

. Tresci programowe
zajeé

Podstawy i specyfika systeméw mobilnych.

Klasyfikacja aplikacji mobilnych (aplikacje webowe, natywne i hybrydowe).
wykfad Projektowanie Ul z uwzglednieniem mozliwos$ci i ograniczen urzadzeh mobilnych.
Obstuga urzgdzen wejscia/wyjscia (np. kamera, pamie¢ masowa) oraz czujnikow
(np. akcelerometr, czujnik oswietlenia), dostep do interfejséw sieciowych.

Podstawy tworzenia aplikacji mobilnych.

laboratorium Tworzenie aplikacji mobilnych korzystajacych z zewnetrznych ustug i zasobdw.

Zadanie projektowe polegajgce na przygotowaniu aplikacji mobilnej realizujgcej okre-

projekt $long funkcjonalnosg.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektéw uczenia sig

efektu Egzamin Egzamin
ustny pisemny

Sprawozda-

Kolokwium Projekt . Inne
nie

W01

W02

W03

XXX [X

W04

uo1

X
uo2 X X
KO1 X X
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FORMA | WARUNKI ZALICZENIA

F0|:m'a Forma zaliczenia Warunki zaliczenia
zajeé
wyktad zaliczenie z ocena U.zyskanle co najmniej 50% punktéw z kolokwium zalicze
niowego.
Uzyskanie co najmniej 50% punktéw za wykonane zadania
. . . laboratoryjne oraz z kolokwium koncowego, kolokwiow
laboratorium zaliczenie z oceng : o . - : .
w trakcie zajeé lub kolokwium koricowego i kolokwium
w trakcie zajec.
. . . Uzyskanie co najmniej 50% punktéw za wykonane zadanie
projekt zaliczenie z oceng . X
projektowe oraz sprawozdanie.
NAKLAD PRACY STUDENTA
Bilans punktow ECTS
Obciazenie studenta n‘;‘;‘t‘l;a
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem Wi iC|L|P|S|W|C|L|P|S h
" | studidw 30 15 | 15 18 9|9
2. | Inne (konsultacje, egzamin) 2 2|2 2 2|2 h
3 Razem przy bezposrednim udziale 66 42 h

nauczyciela akademickiego

Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,64 1,68 ECTS
nauczyciela akademickiego

5 Liczba godzin samodzielnej pracy 34 58 h
studenta
Liczba punktéw ECTS, ktdra student

6. | uzyskuje w ramach samodzielnej 1,36 2,32 ECTS
pracy

7 Naktad pracy zwigzany z zajeciami 50 50 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ o charak- 2,00 2,00 ECTS
terze praktycznym

Sumaryczne obcigzenie pracg stu-
9. denta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta
LITERATURA

Dawn Giriffiths, David Griffiths: “Android: programowanie aplikacji”, Helion 2016
lan F. Darwin: “Android: receptury”, Helion 2013

Marcin Ptonkowski: ,Android Studio: tworzenie aplikacji mobilnych”, Helion 2018
Android Developers: https://developer.android.com/

Dokumentacja srodowiska ReactNative: https://reactnative.dev/

Apple Developer: https://developer.apple.com/
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KARTA PRZEDMIOTU Programowanie w powtoce systemowej

. studia stacjonarne: E-11S-100C
Kod przedmiotu . .
studia niestacjonarne: E-I1N-100C
Nazwa przedmiotu Programowanie w powloce systemowej

Nazwa przedmiotu w jezyku angielskim | System Shell Programming

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw Informatyka
Poziom ksztatcenia | stopien
Profil studiéw Ogdlnoakademicki

Forma i tryb prowadzenia studiow | Studia stacjonarne i niestacjonarne

Zakres Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot Katedra Systemoéw Informatycznych

dr inz. Arkadiusz Chrobot,

Koordynator przedmiotu mgr inz. Michat Miodawski

Dziekan Wydziatlu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zajeé Polski
Usytuowanie w planie | Studia stacjonarne Semestr Vi
studiow - semestr Studia niestacjonarne | Semestr VI lub VII

Podstawy cyberbezpieczenstwa,

Wymagania wstepne Systemy operacyjne

Egzamin (TAK/NIE) NIE
Liczba punktow ECTS 4
Forma prowadzenia zaje¢ wyktad ¢éwiczenia IaI:ic:]r::o- projekt inne
Studia
Liczba godzin | stacjonarne: 30 30
w semestrze S.tudla _ . 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Odniesienie do

pieczenstwa IT.

Kategoria Symbol Efekty ksztatcenia efektow
efektu .
kierunkowych
WO1 Student zna i rozumie paradygmat oraz zasady progra- INF1_WO08
mowania w powifokach systemowych. INF1_WQ09
Student zna i rozumie mozliwosci wykorzystania progra- INF1 W09
W02 | mowania w powlokach w réznych kontekstach cyberbez- -
. . INF1_W16
pieczenstwa. -
W03 Student zna i rozumie techniki automatyzacji zadan ad- INF1_WO09
Wiedza ministracyjnych w systemach operacyjnych. INF1_ W16
Student zna i rozumie zasady bezpiecznego programo-
W04 | wania w powtokach systemowych oraz techniki wykrywa- INF1_W16
nia zagrozen.
Student zna i rozumie konteneryzacje, orkiestracje oraz
) o N . : . INF1_WO09
W05 | zasady ciggtej integracji w kontekscie cyberbezpieczen-
stwa INF1_W16
Student potrafi implementowac oraz testowac programy
X R INF1_UO08
uo1 wykorzystujgce skrypty powtoki w réoznych paradygma-
; INF1_UO09
tach programowania.
Student potrafi wykonywac¢ typowe zadania programi-
: e : ] INF1_UO09
U02 |styczne zwigzane z administracjg systeméw w kontek-
o . . INF1_U16
Scie bezpieczenstwa. -
- - Student potrafi projektowac i implementowac systemy
Umiejetnosci UO3 | monitorowania oraz automatyzacji zadan bezpieczen- :“E}—B?g
stwa. -
Uo4 Student potrafi wykorzystywac¢ narzedzia konteneryzaciji i INF1_U09
orkiestracji do bezpiecznego wdrazania aplikacji. INF1 _U16
Student potrafi przeprowadzac¢ analize oraz reagowac
UO5 | naincydenty bezpieczenstwa z wykorzystaniem skryp- INF1_U16
téw powtoki
Student jest gotéw do dziatalnosci w sposéb profesjo-
K01 nalny w zakresie cyberbezpieczenstwa i administracji INF1_KO03
Kompetencje systemow.
spoteczne Student jest gotéw do podnoszenia kompetencji zawo-
K02 | dowych w obszarze programowania systemowego i bez- INF1_KO1

TRESCI PROGRAMOWE

Monitorowanie systemow i detekcja anomalii
Techniki reagowania na incydenty bezpieczenstwa
Konteneryzacja i orkiestracja

Ciaggta integracja i ciggte wdrazanie

Infrastruktura jako kod i zarzgdzanie konfiguracjg

F°'T"‘.a Tresci programowe
zajeé
o Wprowadzenie do programowania w powtokach systemowych i poréwnanie roz-
nych rodzajow powiok
Techniki programowania w powtokach systemowych
Bezpieczne praktyki programowania w powlokach systemowych
Wyktad Automatyzacja zadah administracyjnych w systemach operacyjnych
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Tematyka zagadnien projektowych obejmuje stworzenie rozwigzania wykorzystuja-
cego programowanie w powloce systemowej w kontekscie cyberbezpieczenstwa, za-
Projekt wierajgcego analize wymagan, projekt architektury, implementacje skryptéw dla wy-
branych platform, testowanie oraz dokumentacje techniczng z uwzglednieniem
aspektoéw bezpieczenstwa i automatyzacji zadan administracyjnych.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztalcenia
Symbol
efektu Egzamin Egzamln Kolokwium Projekt SpraV\{ozda- Obserwacja
ustny pisemny nie
W01 X
Wo02 X
W03 X
Wo4 X
W05 X
uo1 X X
uo2 X X
uo3 X X
uo4 X X
uos5 X X
KO1 X
K02 X
FORMA | WARUNKI ZALICZENIA
F0|:m’a Forma zaliczenia Warunki zaliczenia
zajec
. . Uzyskanie co najmniej 50% punkiéw z kolokwium konco-
wykfad zaliczenie z oceng wego
Aktywny udziat w pracach zespotu projektowego, terminowe
projekt zaliczenie z oceng oddanie pracy zaliczeniowej i uzyskanie minimum oceny do-
statecznej z projektu.
NAKLAD PRACY STUDENTA
Bilans punktéw ECTS
Jed-
Obciazenie studenta nostk
Lp. Rodzaj aktywnosci a
studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWicjL|P|S|W|C|L|P|S h
© | studiow 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
Razem przy bezposrednim udziale
& nauczyciela akademickiego 64 40 L
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego
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Liczba godzin samodzielnej pracy

5. studenta 36 60 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami o 50 50 h

charakterze praktycznym

Liczba punktéw ECTS, ktéra student
8. | uzyskuje w ramach zajeé o charak- 2,00 2,00 ECTS
terze praktycznym

9 Sumaryczne obciazenie pracg stu- 100 100 h
denta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta
LITERATURA

1. Blum R., Bresnahan C., (2020), Linux Command Line and Shell Scripting Bible, wyd. Wiley, New York.
ISBN: 9781119700913

2. Ebrahim M., Mallett A., (2018), Mastering Linux Shell Scripting, wyd. Packt Publishing, Birmingham.
ISBN: 9781788990554

3. Troncone P., Albing C., (2019), Cybersecurity Ops with bash: Attack, Defend, and Analyze from the
Command Line, wyd. O'Reilly Media, Sebastopol. ISBN: 9781492041313

4. Bertram A., (2020), PowerShell for Sysadmins, wyd. No Starch Press, San Francisco. ISBN:
9781593279189

5. Cooper M., (2019), Advanced Bash Scripting Guide, wyd. wtasne, Charleston. ISBN: 9781706400394
6. Payette B., Siddaway R., (2017), Windows PowerShell in Action, wyd. Manning Publications, Shelter
Island. ISBN: 9781633430297

7. Anson S., (2020), Applied Incident Response, wyd. Wiley, Indianapolis. ISBN: 9781119560265
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KARTA PRZEDMIOTU Programy grafiki rastrowej, wektorowej i 3d

Kod przedmiotu

studia stacjonarne: E-I11S-005G, E-I1S-006S

studia niestacjonarne: E-IMN-005G, E-I1N-006S

Nazwa przedmiotu

Programy grafiki rastrowej, wektorowej i 3d

Nazwa przedmiotu w jezyku angielskim | Programs of raster, vector and 3d graphics

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres

Grafika komputerowa, Systemy informacyjne

Jednostka prowadzgca przedmiot | Katedra Informatyki Stosowanej

Koordynator przedmiotu

dr inz. Andrzej Kutakowski

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr Vi

studidw - semestr

studia niestacjonarne | Semestr VI lub VII

Wymagania wstepne brak
Egzamin (TAK/NIE) Nie
Liczba punktéow ECTS 4
Forma prowadzenia zajeé wyktad éwiczenia Iat:'ich;to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze s‘;udla _ . 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Odniesienie do

. Symbol Efekty ksztatcenia .
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych
Student ma podstawowg wiedze z zakresu uzytkowania i
WO01 | wykorzystania programéw graficznych ogdlnego prze- INF1_W11
. znaczenia.
Wiedza

Student ma uporzadkowang wiedze w zakresie metodyki

W02 |itechnik programowania w jezykach skryptowych auto- INF1_W08
. ) , INF1_WO09
matyzujacych prace programéw graficznych.

U01 S.tuden_t poj[rafl wy_korzystac poznane metody do tworze- INF1 U11

nia projektow graficznych. —
Umiejetnosci Student potrafi wykorzysta¢ nabyta wiedze programi- INF1_UO8
U02 |styczng do implementacji skryptow i automatyzacji pracy INF1_UQ09
programéw graficznych. INF1_U11

Kompetencje
spoteczne

Rozumiejgc potrzebe ciggtego samodzielnego doksztat-
K01 cania sie poznaje przyktady i rozmaite aspekty wykorzy- INF1_KO1
stania oprogramowania graficznego.

Student jest gotdw i potrafi wspotpracowac z uzytkowni-

K02 | kami systemdw informatycznych w celu objasnienia za- INF1_KO02

INF1_K03

sad uzytkowania programoéw graficznych.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

Wprowadzenie do grafiki rastrowej. Programy grafiki rastrowej. Przyktady tworzenia
grafiki rastrowej.Zaawansowane funkcje i narzedzia programéw rastrowych. Tworze-
nie szablonéw. Dodatki i rozszerzenia programu GIMP.

Programowanie w jezyku skryptowym. Tworzenie skryptéw w programie GIMP.
Programy grafiki wektorowej. Zasady tworzenia i opisu obiektéw wektorowych, wia-
snosci roznych obiektoéw na ptaszczyznie i w przestrzeni 3D, skalowanie do wspot-
rzednych ekranowych. Programy grafiki wektorowej. Przedstawianie obiektow
trojwymiarowych na ptaszczyznie, matematyczne podstawy budowy i modyfikaciji
obiektow wektorowych. Programy grafiki wektorowej. Tworzenie i modyfikacja obiek-
téw graficznych w przyktadowym srodowisku graficznym przy uzyciu makropolecen:
tworzenie nowego obiektu i opisywanie jego wtasciwosci, umieszczanie obiektu na
ptaszczyznie rysunku, dokonywanie modyfikacji zaznaczonych obiektow.

Programy grafiki wektorowej: programowanie w wybranym jezyku skryptowym. Two-
rzenie skryptéw w programie grafiki wektorowej. Tworzenie obiektéw graficznych przy
uzyciu wybranego jezyka wysokiego poziomu: moduty graficzne, grupy

dostepnych obiektéw, metody tworzenia i modyfikacji wybranych obiektow grafiki
wektorowej, wizualizacja zaprojektowanych obiektéw graficznych.

Podstawy grafiki 3D. Programy do grafiki 3D. Interfejs programowy do grafiki 3D.
Przyktady narzedzi interakcji. Matematyka w grafice 3D. Podstawowe

pojecia modelowania tréjwymiarowego. Przyktady modelowania obiektow tréjwymia-
rowych. Zastosowania programow grafiki 3D. Konsola skryptowa: uruchomienie, wy-
dawanie polecen. Programy grafiki 3D: jezyk skryptowy: zmienne i wyrazenia,
operatory, dane ztozone, sterowanie. Przyktady skryptow. Obserwacja obiektow 3D.
Widok i kamera. Narzedzie animacji ruchu kamery. Proste animacje obiektéw 3D.

Automatyzacja pracy w programach grafiki 3D przy pomocy jezykdw skryptowych.
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laboratorium

Zapoznanie z programem grafiki rastrowej. Proste przyktady edycji zdjec.

Tworzenie szablonu strony www w programie GIMP. Zaawansowane funkcje pro-
gramu GIMP. Zapoznanie z dodatkami programu GIMP. Tworzenie skryptéw w pro-
gramie GIMP.

Programy grafiki wektorowej. Poznanie przyktadowego srodowiska grafiki wektoro-
wej, tworzenie podstawowych obiektéw graficznych, zmiana wtasnosci oraz sposobu
wizualnej prezentacji tych obiektéw. Tworzenie i edycja modeli wektorowych. Zaa-
wansowane funkcje programow grafiki wektorowej. Tworzenie makropolecen (w for-
mie funkcji i procedur) stuzgcych do zarzgdzania $rodowiskiem graficznym: dodawa-
nie i usuwanie stron, tworzenie nowych i modyfikacja istniejgcych obiektow, okresla-
nie metod wywotywania makropolecen. Jezyk skryptowy programu grafiki wektoro-
wej. Tworzenie obiektow graficznych w wybranym srodowisku programistycznym.
Programy grafiki 3D. Poznanie przyktadowego srodowiska grafiki 3D. Interfejs aplika-
cji i proste przyktady edyciji grafiki 3D. Zadanie budowy modelu tréjwymiarowego i
jego opisu. Tworzenie skryptow do automatyzacji czynnosci. Jezyk skryptowy pro-
gramu grafiki 3d. Wykonanie animacji ruchu kamery do obserwacji zbudowanego
obiektu. Wyjasnienie pojecia z grafiki tréjwymiarowej. Prezentacja i ocena wykonywa-

nych zadan.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

s Metody sprawdzania efektow ksztatcenia
ymbol
efektu Egzamin E_gzamln Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
W01 X X
w02 X X
uo1 X
uo2 X
K01 X
K02 X

FORMA | WARUNKI ZALICZENIA

Forma . . . . \
. . Forma zaliczenia Warunki zaliczenia
zajeé
. . Uzyskanie zaliczenia z laboratorium i co najmniej 50% punk-
wyktad zaliczenie z oceng

tow z kartkowki

laboratorium

Wykonanie, zaliczenie i uzyskanie co najmniej 50% punktéw

zaliczenie z ocen ; L .
a ze wszystkich zadanh i sprawozdan.

NAKLAD PRACY STUDENTA

Bilans punktéow ECTS

Obciazenie studenta Jed-

Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem Wi iCcC|L|P|S|W|C|L|P|S h

" | studidw 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposr_edr_nm udziale 64 40 h
nauczyciela akademickiego
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Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60
nauczyciela akademickiego

ECTS

Liczba godzin samodzielnej pracy
studenta 36 60

Liczba punktow ECTS, ktorg student
6. | uzyskuje w ramach samodzielnej 1,44 2,40
pracy

ECTS

Naktad pracy zwigzany z zajeciami 50 50
o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zajec¢ 2,00 2,00
o charakterze praktycznym

ECTS

Sumaryczne obciazenie
9. praca studenta 100 100

Punkty ECTS za modut

10. | 1 punkt ECTS=25 godzin obcigzenia 4
studenta

ECTS

LITERATURA

1. GIMP 2.6 Receptury, Juan Manuel Ferreyra, HELION 2012

2. GIMP Praktyczne projekty Wyd.2, Wtodzimierz Gajda, HELION 2010

3. OpenOffice, M.Siemieniacki, Helion 2003

4. MS Office 2000 i 2002/XP. Tworzenie wtasnych aplikacji w VBA, M.Los, Helion 2003

5. Google SketchUp. Cwiczenia praktyczne, A.Tomaszewska-Adamarek, Helion, 2010

6. Modelowanie wnetrz w 3D z wykorzystaniem bezptatnych narzedzi, Joanna Pasek, Helion 2011
7. 3ds Max 2012. Cwiczenia praktyczne. Joanna Pasek, Helion 2012

8. Krzysztof Ciesla, Inkscape. Podstawowa obstuga programu. Helion, 2012

9. Krzysztof Ciesla, Inkscape. Zaawansowane funkcje programu. Helion, 2013

10.Blender
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KARTA PRZEDMIOTU Projektowanie interfejsow uzytkownika

Kod przedmiotu

studia stacjonarne: E-11S-006G, E-I11S-007S

studia niestacjonarne: E-I1N-006G, E-I1N-007S

Nazwa przedmiotu

Projektowanie interfejséw uzytkownika

Nazwa przedmiotu w jezyku angielskim | User interface design

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Grafika komputerowa, Systemy informacyjne

Jednostka prowadzgca przedmiot

Katedra Informatyki Stosowanej

Koordynator przedmiotu

dr inz. Andrzej Kutakowski

Zatwierdzit

Dziekan Wydziatlu Elektrotechniki, Automatyki
i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot kierunkowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zajeé Polski
Usytuowanie w planie | Studia stacjonarne Semestr Vi
studiow - semestr studia niestacjonarne | Semestr VI lub VII

Wymagania wstepne

programowanie

Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 4
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Iat:ic:]rranto- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze st_udla _ . 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Kategoria

Odniesienie do
efektow
kierunkowych

Symbol Efekty ksztatcenia
efektu (przedmiotowe)

Wiedza

Student zna i jest w stanie scharakteryzowac elementy
WO1 interfejsdw, wybrane metody ich projektowania, wskazac
problemy jakie mogg sie pojawia¢ oraz metody ich roz-
wigzania, a takze zastosowania interfejséw

INF1_W11

Student zna i jest w stanie wymieni¢ podstawowe mo-
W02 |dele istyle interfejsow, a takze rozrézni¢ poszczegdline INF1_WO09

typy prototypdw

Student zna i jest w stanie wymienic¢ i objasni¢ wybrane

W03 L . R } INF1_W11
metody analizy i oceny interfejséw uzytkownika. -
Uo1 Student umie opracowac i przedstawi¢ w formie ustnej INF1_UO09
i pisemnej wykonany interfejs uzytkownika INF1_U11
Student potrafi postuzy¢ sie narzedziami informatycz-
: o : ) L . INF1_UO09
- o U02 | nymi oraz bibliotekami wspomagajgcymi implementacije -
Umiejetnosci . - . . INF1_U11
interfejsow uzytkownika.
Student umie zaprojektowac, zaimplementowac, przete-
) iy D . . INF1_UO09
U03 | stowac oraz ocenic¢ interfejs uzytkownika dostosowujgc -
. IR . INF1_U11
go do konkretnej sytuacji i uzytkownika —
Student ma swiadomosc¢ wplywu aspektéw pozatech-
K01 : X . I . INF1_KO01
. nicznych na projektowanie interfejséw uzytkownika -
Kompetencje . . . - ] : :
Student jest gotoéw i potrafi wspétpracowac z uzytkowni-
spoteczne . 2 ! . INF1_KO02
K02 kami systemow informatycznych w celu zaprojektowania INF1 KO3

i objasnienia dziatania interfejsu uzytkownika.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

Podstawowe pojecie i definicje, przyktady zastosowan i dziedziny pokrewne.
Metodologie wykorzystywane w projektowaniu interfejséw, analiza uzytkownikéw.
Analiza zadanh i architektura interfejséw uzytkownika, wzorce projektowe.
Zagadnienia zwigzane z percepcjq i jej wptywem na postrzeganie i projektowanie in-
terfejsow uzytkownika. Modele wejscia i wyjécia wykorzystywane w interfejsach.
Metody budowania prototypdéw. Style interfejséw.

Narzedzia i techniki stosowane w prototypowaniu interfejsow. Metody oceny interfej-
séw, heurystyki. Zapis dialogu i interakcji z komputerem. Metody analizy i oceny inter-
fejsow w szczegodlnosci internetowych. Interaktywne interfejsy uzytkownika.

Typy i zastosowania interfejséw. Podsumowanie.

laboratorium

Elementy interfejsu uzytkownika. Narzedzia wspomagajgce budowe interfejséw.
Projektowanie interfejsu uzytkownika, specyfikacja problemu. Analiza uzytkownikow i
analiza zadan. Wzorce projektowe w projektowaniu interfejséw internetowych.
Scenariusze dla interfejsu uzytkownika. Budowa i testowanie prototypdw.

Biblioteki wspomagajgce projektowanie interfejsow.

Wybdr i specyfikacja zadania indywidualnego. Projekt interakcji zadania indywidual-
nego. Prototyp interfejsu zadania indywidualnego. Implementacja i testowanie inter-
fejsu zadania indywidualnego. Konstruowanie prezentacji. Prezentacja zadania indy-

widualnego. Ocena zadania indywidualnego.
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METODY WERYFIKACJI EFEKTOW UCZENIA SIE

s Metody sprawdzania efektow ksztatcenia

ymbol

efektu Egzamin Egzamin Kolokwium Projekt SpraV\{ozda- Inne

ustny pisemny nie

WO01 X
W02 X
W03 X
uo1 X
uo2 X
uo3 X
KO1 X
K02 X

FORMA | WARUNKI ZALICZENIA

For_m’al Forma zaliczenia Warunki zaliczenia
zajec
. . Uzyskanie zaliczenia z laboratorium i co najmniej 50% punk-
wyktad zaliczenie z oceng tow 7 kartkowki
. . . Wykonanie, zaliczenie i uzyskanie co najmniej 50% punktéw
laboratorium | zaliczenie z oceng ; L i
ze wszystkich zadanh i sprawozdan.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS
Obcigzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wicjL|p|swjcjL | P|s h
" | studidw 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
Razem przy bezposrednim udziale
e nauczyciela akademickiego 64 <L h
Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5. studenta 36 60 h
Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy
7 Naklad pracy zwigzany z zajeciami 50 50 h
o charakterze praktycznym
Liczba punktow ECTS, ktorg student
8. | uzyskuje w ramach zaje¢ 2,00 2,00 ECTS
o charakterze praktycznym
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Sumaryczne obciazenie
9. praca studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta
LITERATURA

1. Alan Dix, Janet Finlay, Gregory Abowd, Russell Beale: Human Computer Interaction, 3rd Edition,

Prentice Hall, 2004.
2. Sikorski Marcin: Interakcja cztowiek- komputer, WPJWSTK, 2010.

3. A. Cooper, Wariaci rzadzg domem wariatéw. Dlaczego produkty wysokich technologii doprowadzajg

nas do szalefstwa i co zrobi¢, zeby tego uniknac¢, Helion 2004.

4. S. Fowler, L.Stanwick, The GUI style guide, AP Professional, 1995.

5. P. Morville, L. Rosenfeld, Architektura informacji w serwisach internetowych, Helion 2003.
6. J. Nielsen, Projektowanie funkcjonalnych serwiséw internetowych, Helion, 2003.

7. M. Pearrow, Funkcjonalno¢ stron internetowych, Helion 2002.

8. A. Phyo, Web Design. Projektowanie atrakcyjnych stron WWW, Helion 2003.

9. J. Spolsky, Projektowanie interfejsu uzytkownika. Poradnik dla programistéow, Helion 2001
10.Optymalizacja funkcjonalno$ci serwiséw internetowych, Jakob Nielsen, Hoa Loranger
11.Funkcjonalnosc¢ stron www. 50 witryn bez sekretow; Jakob Nielsen, Marie Tahir
12.Przetestuj ja sam! Steve Krug o funkcjonalnosci stron internetowych, Steve Krug
13.Magia interfejsu. Praktyczne metody projektowania aplikacji internetowych, Robert Hoekman jr
14 .Projektowanie serwisow WWW. Standardy sieciowe., Jeffrey Zeldman, Ethan Marcotte
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KARTA PRZEDMIOTU Projektowanie uktadéw stosowanych w elektronice

Kod przedmiotu

E-11S-011C, E-11S-007G,

studia stacjonarne: E-11S-008S, E-11S-006T

wudia niestacionarme: E-11N-011C, E-I1N-007G,
studia niestacjonarne. E-11N-008S, E-11N-006T

Nazwa przedmiotu

Projektowanie ukladow stosowanych w elektronice

Nazwa przedmiotu w jezyku angielskim | Design of Electronic Circuits Applied

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Wszystkie zakresy

Jednostka prowadzgca przedmiot

Katedra Systeméw Informatycznych

Koordynator przedmiotu

dr hab. inz. Jacek Wilk-Jakubowski, prof. PSk

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw Przedmiot kierunkowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zaje¢ Polski

Usytuowanie w planie | Studia stacjonarne semestr VI
studiow - semestr studia niestacjonarne | semestr VI lub VII

Wymagania wstepne

Podstawy elektroniki
Miernictwo cyfrowe

Egzamin (TAK/NIE)

Nie

Liczba punktéow ECTS

4

Forma prowadzenia zajeé

- . laborato- . .
wyktad ¢éwiczenia rium projekt inne

studia
Liczba godzin | stacjonarne:

30 30

w semestrze | studia
niestacjonarne:

18 18
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EFEKTY UCZENIA SIE

Kategoria

Symbol
efektu

Efekty ksztatcenia (przedmiotowe)

Odniesienie do
efektow
kierunkowych

Wiedza

WO01

Student zna i rozumie wybrane zagadnienia elektrotech-
niki, elektroniki i miernictwa niezbedne do zrozumienia
podstawowych zjawisk wystepujgcych w elementach

i ukfadach elektronicznych.

INF1_WO05

W02

Student zna i rozumie budowe oraz zasade dziatania
podstawowych elementow elektronicznych, jak réwniez
metody projektowania oraz zagadnienia analizy i syntezy
podstawowych uktadéw elektronicznych.

INF1_WO05

Umiejetnosci

uUo1

Student potrafi pracowac¢ indywidualnie lub w zespole,
organizujgc kolejne etapy pracy w taki sposob, aby uzy-
skac zamierzony cel lub efekt kohcowy zgodny z oczeki-
waniami.

INF1_UO1

uo2

Student potrafi fgczy¢ informatyke z innymi dziedzinami
nauk technicznych, takimi jak elektrotechnika, elektro-
nika czy miernictwo, jak rowniez wykorzystywaé rozwig-
zania z tych obszaréw na potrzeby informatyki.

INF1_U05

uo3

Student potrafi stosowaé narzedzia i metody wspomaga-
nego komputerowo projektowania uktadéw elektronicz-
nych, a takze implementowac oraz testowac¢ uktady elek-
troniczne z wykorzystaniem metod komputerowych.

INF1_U05

Kompetencje
spoteczne

KO1

Student jest gotdéw do uznania znaczenia wiedzy w roz-
wigzywaniu probleméw inzynierskich oraz potrzeby jej
ciggtego poszerzania celem podnoszenia kompetencji
zawodowych, osobistych i spotecznych.

INF1_KO01

K02

Student jest gotéw do krytycznej oceny posiadanych
kwalifikacji i rozumie potencjalne skutki decyzji/dziatalno-
$ci podejmowanych na podstawie niepetnej wiedzy/sta-
bych umiejetnosci.

INF1_KO02

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

Projektowanie i prototypowanie uktadéw elektronicznych (przeglad dostepnych na-
rzedzi). Wspomagane komputerowo projektowanie uktadéw elektronicznych (CAD).
Eksport i edycja danych do pliku PCB (Printed Circuit Board). Wymiarowanie elemen-
téw oraz ich rozmieszczenie. Tworzenie ksztattow, symboli schematowych i obudowy
(footprint) dla PCB. Teoria warstw. Reguly prowadzenia $ciezek i przelotek. Optymali-
zacja obwodow drukowanych oraz obszary zalewane miedzig. Sprawdzenie ukladéw
elektronicznych pod kgtem spetnienia regut ERC (Electrical Rule Check) oraz DRC
(Design Rule Check). Generowanie plikéw Gerber i przygotowanie uktadu do produk-
cji. Konstrukcja finalna ukfadéw elektronicznych.

projekt

Wykonanie przydzielonego zadania projektowego (obwodu drukowanego) w zespo-
tach 3/5-osobowych (kazdy z cztonkéw zespotu ma przyporzadkowanag role) oraz
jego zaprezentowanie w oparciu o wiedze pozyskang na zajeciach wyktadowych.

W ramach projektu nalezy: - zaprojektowac¢ uktad w aplikacji CAD zgodnie z wytycz-
nymi, - sprawdzi¢ poprawno$¢ jego dziatania, - utworzy¢ dokumentacje techniczng
wg wytycznych w formie sprawozdania, - przedstawi¢ do obrony gotowy uktad (reali-
zacja fizyczna) wraz z dokumentacijg techniczna.
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METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztatcenia
Symbol
efektu Egzamin Egzamm Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
WO01 X
W02 X
uo1 X X
uo2 X X
uo3 X X
KO1 X X
K02 X X
FORMA | WARUNKI ZALICZENIA
F0|:m’a Forma zaliczenia Warunki zaliczenia
zajeé
Uzyskanie min. 50% punktéw z kolokwium koncowego
wykiad zaliczenie z ocena w formie pisemnej lub ustnej. W szczegdlnych przypadkach

dopuszcza sie mozliwo$¢ zaliczenia wyktadu na podstawie
wysokich ocen uzyskanych z projektu.

Obrona zadan projektowych (osobista demonstracja dziata-
projekt zaliczenie z oceng nia uktadu wraz z jego objasnieniem oraz przedstawienie
dokumentacji technicznej projektu) min. na ocene 3.0.

NAKLAD PRACY STUDENTA

Bilans punktéow ECTS

Jed-
Obciazenie studenta nostk
Lp. Rodzaj aktywnosci a
studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWiCcC|L|P|S|W|C|L|P|S h
" | studidw 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposrednim udziale 64 40 h

nauczyciela akademickiego

Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego

5 Liczba godzin samodzielnej pracy 36 60 h
studenta
Liczba punktéw ECTS, ktdrg student

6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy

7 Naktad pracy zwiazany z zajeciami 50 50 h

o charakterze praktycznym
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Liczba punktéw ECTS, ktora student
uzyskuje w ramach zajeé o charak- 2,00 2,00 ECTS
terze praktycznym

®

Sumaryczne obcigzenie pracg stu-
denta 100 100 h

Punkty ECTS za modut

10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta

LITERATURA

1. McMahon C., Browne J. CAD/CAM — from principles to practice. Addison-Wesley Publishing Com-
pany. Taipei 1994.

2. Rymarski Z. Materiatoznawstwo i konstrukcja urzgdzen elektronicznych. Projektowanie i produkcja
urzadzen elektronicznych. Wydawnictwo Politechniki Slgskiej. Gliwice 2000.

3. Blackwell G. R. The Electronic Packaging Handbook. CRC Press. Boca-Raton 2000.

4. Wilk-Jakubowski J., Ciosmak J. Wspomagane komputerowo projektowanie ptytek drukowanych z wy-
korzystaniem pakietu Cadstar. Wydawnictwo Politechniki Swigtokrzyskiej. Kielce 2017.

5. Kisiel R., Bajera A. Podstawy konstruowania urzgdzen elektronicznych. Oficyna Wydawnicza Politech-
niki Warszawskiej. Warszawa 1999.

6. Horowitz P., Hill W. Sztuka elektroniki. Tom 1, 2. Wydawnictwa Komunikacji i £gcznosci. Warszawa
2018.
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KARTA PRZEDMIOTU Projektowanie UX/UI

Kod przedmiotu

studia stacionarne: E-11S-008G, E-11S-009S,
) ' E-11S-007T

L . i E-11N-008G, E-I1N-009S,
studia niestacjonarne: E-I1N-007T

Nazwa przedmiotu

Projektowanie UX/UI

Nazwa przedmiotu w jezyku angielskim

UX/UI

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Grafika komputerowa, Systemy informacyjne,
Teleinformatyka

Jednostka prowadzgca przedmiot

Katedra Systemoéw Informatycznych

Koordynator przedmiotu

dr hab. inz. Roman Deniziak, prof. PSk
mgr inz. Malgorzata Plaza

Zatwierdzit

Dziekan Wydziatlu Elektrotechniki, Automatyki
i Informatyki ]
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw

Przedmiot kierunkowy

Usytuowanie w planie

Status przedmiotu Wybieralny
Jezyk prowadzenia zajeé Polski
studia stacjonarne semestr VI

studidw - semestr

studia niestacjonarne

semestr VI lub VII

Wymagania wstepne brak
Egzamin (TAK/NIE) Nie
Liczba punktéw ECTS 4
Forma prowadzenia zajeé wyktad éwiczenia Iat:'ich;to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze s‘;udla _ . 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
WO1 Student ma wiedze na temat zasad projektowania skon- INF1_WO09
centrowanego na uzytkowniku INF1 W11
Student zna i rozumie wybrane metody badan stoso- INF1_W02
Wiedza W02 . 7 DA ; INF1_WO09
wane przy projektowaniu interfejsow uzytkownika INF1 W11
W03 Student zna i rozumie elementy interfejséw, wybrane INF1_WO09
metody ich projektowania INF1_ W11
S ' ; - o INF1_U02
U01 tudent potrafi doprac odpPW|edn|e tegh_nlkl badawcze INF1~U09
do przeprowadzenia badan uzytecznosci INF1 U117
- - : : L L . INF1_UO09
Umiejetnosci U02 | Student umie zaprojektowac interfejs uzytkownika INF1 U171
Student potrafi dobra¢ odpowiednie narzedzia informa-
) o ; INF1_UO09
U03 | tyczne wspomagajgce proces prototypowania interfej-
. AR INF1_U11
sow aplikacji internetowych -
K01 Student jest gotéw do oceny znaczenia projektowania INF1_KO1
. uzytecznych interfejséw i wptywu na spoteczenstwo INF1_KO02
Kompetencje . - - . .
Student jest gotéw do pracy w grupie w zakresie obej-
spoteczne . ) : I . o INF1_KO1
K02 | mujgcym tworzenie rozwigzanie uzytecznych interfejsow INF1 K02
aplikacji mobilnych —

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

Podstawy myslenia projektowego, UX Design, 10 Heurystyk Nielsena-Molicha, Me-
tody badawcze w UX, tworzenie Sciezki uzytkownika (Customer Journey), mapy em-
patii, techniki prezentacji wynikéw, analiza wynikoéw. Wybrane narzedzia wykorzysty-
wane do prototypowania, User Interface — projektowanie graficzne

laboratorium

Odkrywanie, definiowanie i analiza problemu. Zbieranie wymagan, analiza bizne-
sowa, wnioskowanie. Tworzenie scenariuszy probleméw, brief badawczy. Przeprowa-
dzenie testow uzytecznosci. Tworzenie person. Tworzenie mapy empatii. Tworzenie
Sciezki uzytkownika (customer journey). Badanie architektury informaciji. Prototypo-
wanie, tworzenie makiet. Testowanie prototypow. Projektowanie interfejsu graficz-
nego aplikacji internetowych.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

S Metody sprawdzania efektow ksztatcenia
ymbol
efektu Egzamin Egzamin Kolokwium Projekt Spram{ozda- Obserwacja
ustny pisemny nie
W01 X
W02 X
w03 X
uo1 X
uo2 X
uo3 X
K01 X
K02 X
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FORMA | WARUNKI ZALICZENIA

Forma . . . . .
. Forma zaliczenia Warunki zaliczenia
zajeé
. . Uzyskanie co najmniej 50% punkiéw z kolokwium zalicze-
wyktad zaliczenie z oceng

niowego

Zaliczenie case studies rozwigzywanych w zespotach, ak-

laboratorium | zaliczenie z oceng tywnoéé na zajeciach

NAKLAD PRACY STUDENTA

Bilans punktow ECTS

Obcigzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wic|L|P|S/W|C|L|P|S h
" | studiow 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposrednim udziale 64 40 h

nauczyciela akademickiego

Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 36 60 h
Liczba punktéw ECTS, ktdra student

6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy

7 Naktad pracy zwiagzany z zajeciami 50 50 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 2,00 2,00 ECTS
o charakterze praktycznym

Sumaryczne obciazenie
9. praca studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta
LITERATURA

1. Steve Krug,(2013) Helion, Nie kaz mi myslec¢! O zyciowym podejsciu do funkcjonalnos$ci stron interne-
towych

2. Weinschenk Susan, (2013), 100 rzeczy, ktére kazdy projektant powinien wiedzie¢ o potencjalnych
klientach

3. Donald.A Norman, (2013), The design of everyday things

4. Louis Rosenfeld, Peter Morville, (2017), Architektura informacji w serwisach internetowych
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KARTA PRZEDMIOTU Psychologia w cyberbezpieczenstwie

) studia stacjonarne: E-11S-012C
Kod przedmiotu . .
studia niestacjonarne: E-I1N-012C
Nazwa przedmiotu Psychologia w cyberbezpieczenstwie

Nazwa przedmiotu w jezyku angielskim | Psychology in cyber security

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw INFORMATYKA
Poziom ksztatcenia | stopien
Profil studiow Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych

Koordynator przedmiotu dr inz. Justyna Keczkowska

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow Przedmiot specjalnosciowy
Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr Vi
studiow - semestr studia niestacjonarne | Semestr VI lub VII
Wymagania wstepne brak
Egzamin (TAK/NIE) Nie
Liczba punktéow ECTS 4
Forma prowadzenia zajeé wyktad éwiczenia Iat:'ic:‘r;to- projekt inne
Liczba godzin :::Sjlgnarne: 30 30
w semestrze s‘;udia _ . 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Kategoria Symbol Efekty ks;talcenia Odn;]?:lrtag‘:: do
efektu (przedmiotowe) ki
ierunkowych
Wiedza WO1 S_tudent zna terminologie i roz_umie’aspekty psycholo- INF1_W16
giczne zwigzane z cyberbezpieczeristwem
Student posiada umiejetnos¢ obserwowania, wyszukiwa-
Umiejetnosci Uo1 nia i' przetwarzani_a ipforrr]acji na tgmat cybgrbezpie— INF1_U16
czenstwa, przy uzyciu roznych zrodet oraz interpretowa-
nia ich z punktu widzenia aspektéw psychologicznych.
Student jest gotéw dziata¢ na rzecz srodowiska spotecz-
Kompetencje KO1 nego i inspirowac innych do dziatan dotyczacych bezpie- INF1 KO3
spoteczne czenhstwa w cyberprzestrzeni, a takze myslec i dziata¢ w -
sposob przedsiebiorczy.
TRESCI PROGRAMOWE
Forma o
. Tresci programowe
zajeé
1. Wprowadzenie do psychologii w cyberbezpieczenstwie
2. Percepcja ryzyka i decyzje w warunkach niepewnosci
3. Socjotechnika: mechanizmy wptywu spotecznego
4. Phishing i oszustwa online z perspektywy ofiary
wykiad 5. Profilowanie psychologiczne atakujgcych i obroncéw
6. Insider threats — motywacje i zapobieganie
7. Zaufanie, prywatnos¢ i samo-ujawnianie w sieci
8. Psychologia organizacyjna w zarzgdzaniu bezpieczenstwem
9. Psychologia dezinformacji i obrona przed manipulacjg
10.Etyka badan behawioralnych online.
1. Analiza studium przypadku naruszenia danych
2. Symulacja phishingu i pomiar wskaznikow reakciji
3. Role-play technik socjotechnicznych
4. Analiza dark patterns w popularnych aplikacjach
| . 5. Projektowanie ostrzezen bezpieczenstwa (UX)
aboratorium . ; .
6. Badanie postrzegania ryzyka metodg ankietowg
7. Opracowanie polityki ograniczania insider threat
8. OSINT & profilowanie — aspekt etyczny
9. Analiza kampanii dezinformacyjnych
10.Przygotowanie mikro-eksperymentu behawioralnego.
METODY WERYFIKACJI EFEKTOW UCZENIA SIE
Symbol Metody sprawdzania efektow ksztatcenia
efektu Egzamin E_gzamin Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
WO01 X
uo1 X X
KO1 X
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FORMA | WARUNKI ZALICZENIA

Forma . . . . .
. Forma zaliczenia Warunki zaliczenia
zajeé
. . Uzyskanie co najmniej 50% punktow z testu zaliczeniowego
wyktad zaliczenie z oceng

przeprowadzanego na zajeciach

Wykonanie wszystkich zaplanowanych éwiczen laboratoryj-
nych, oddanie sprawozdan i uzyskanie co najmniej 50 %
punktéw ze 100 punktéw mozliwych do zdobycia w trakcie
zajec

laboratorium | zaliczenie z oceng

NAKLAD PRACY STUDENTA

Bilans punktow ECTS

Obciagzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wWic|L|P|SWIC|LIP|S h
" | studidw 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposrednim udziale 64 40 h

nauczyciela akademickiego

Liczba punktéw ECTS, ktérg student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 36 60 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy

7 Naktad pracy zwiagzany z zajeciami 50 50 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 2,00 2,00 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 100 100 h
praca studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4
studenta
LITERATURA

1. C. Hadnagy, Socjotechnika. Sztuka zdobywania wfadzy nad umystami, Wydawnictwo Onepress, 2020
2. |. Corradini, E. Nardelli, T. Ahram, Advances in Human Factors in Cybersecurity. Springer Interna-
tional Publishing, 2020.

3. B. Wojciszke, Psychologia spoteczna. Wydawnictwo Naukowe Scholar, 2011.

4. W. Patterson, C.E. Winston-Proctor, Behavioral cybersecurity: Applications of personality psychology
and computer science. CRC Press, 2019.
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KARTA PRZEDMIOTU Systemy multimedialne

Kod przedmiotu

studia stacjonarne: E-118-009G, E-11S-010S

studia niestacjonarne: E-11N-009G, E-I1N-010S

Nazwa przedmiotu

Systemy multimedialne

Nazwa przedmiotu w jezyku angielskim | Multimedia systems

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Grafika komputerowa, Systemy informacyjne

Jednostka prowadzgca przedmiot

Katedra Informatyki Stosowanej

Koordynator przedmiotu

dr inz. Andrzej Kutakowski

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow Przedmiot kierunkowy
Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr Vi
studiow - semestr studia niestacjonarne | Semestr VI lub VII
Wymagania wstepne
Egzamin (TAK/NIE) Nie
Liczba punktéow ECTS 4
Forma prowadzenia zajeé wyktad éwiczenia Iat:'ic:‘r;to- projekt inne
Liczba godzin :::Sjlgnarne: 30 30
w semestrze s‘;udia _ . 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
W01 Student zna i rozumie specyfike projektowania aplikac;ji INF1_WO09
multimedialnych. INF1_W11
Student zna i rozumie podstawowe algorytmy zwigza-
W02 | nych z przetwarzaniem dzwigku (filtrowanie, probkowa- INF1_W15
Wiedza nie).
Student zna i rozumie podstawowe algorytmy zwigza-
WO03 | nych z przetwarzaniem obrazu (filtrowanie, skalowanie, INF1_W11
transformacije).
W04 Student zna i rozumie pods__taV\_/owe algorytmy kompres;ji INF1_W11
obrazu, dzwieku i sekwencji wideo.
U0 Stulden.t_ ma qmlejgtnosc zaprOJektowe!nla i wykonania INF1_U09
aplikacji multimedialnych dla wybranej platformy.
Student ma umiejetnos¢ uzycia gotowych programow INF1_UO08
Umieietnosci UO02 | narzedziowych do przetwarzania dzwieku, obrazu i se- INF1_U11
1€ kwencji wideo. INF1_U15
Student ma umiejetnos¢ zastosowania w praktyce algo-
) : L ! LS INF1_UO09
U03 | rytméw przetwarzania obrazu, dzwieku i sekwencji wi- INF1 U1
deo. _
; Rozumiejgc potrzebe ciggtego samodzielnego doksztat-
Kompetencje K01 cania sie poznaje przyktady i rozmaite aspekty wykorzy- INF1_KOf
spoteczne ) g . . INF1_KO02
stania oprogramowania multimedialnego.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

Techniki tworzenia aplikacji multimedialnych. Podstawy przetwarzania obrazéw cyfro-
wych. Reprezentacja dzwigku cyfrowego, przetwarzanie dzwigku.

Algorytmy kompresji dzwieku. Sekwencje wideo, metody kompresji.

Techniki tworzenia aplikacji multimedialnych, w tym dla urzadzeh mobilnych.

Techniki tworzenia materiatébw multimedialnych, w tym dla potrzeb internetu i mediow
spotecznosciowych. Podsumowanie.

laboratorium

Tworzenie aplikacji multimedialnych. Podstawy przetwarzania obrazéw.
Dzwiek, metody kompresji dzwieku. Kompresja obrazu i sekwencji wideo.
Tworzenie aplikacji multimedialnych dla wybranych urzadzen, w tym mobilnych.
Tworzenie materialdbw multimedialnych, takze do internetu.

Prezentacja i ocena wykonywanych zadan.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow ksztalcenia

efektu

Egzamin

Egzamin

Sprawozda-
pisemny i

nie

Kolokwium Projekt Inne

ustny

W01

W02

W03

Wo4

X [ XX [X

uo1

uo2

uo3

KO1

XX XXX |X|X|X
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FORMA | WARUNKI ZALICZENIA

Forma . . . . .
., Forma zaliczenia Warunki zaliczenia
zajec
. . Uzyskanie zaliczenia z laboratorium i co najmniej 50% punk-
wyktad zaliczenie z oceng

tow z kartkowki
Wykonanie, zaliczenie i uzyskanie co najmniej 50% punktéw
ze wszystkich zadan i sprawozdan.

laboratorium | zaliczenie z oceng

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciagzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wWic|L|P|SWIC|LIP|S h
" | studiow 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposrednim udziale 64 40 h

nauczyciela akademickiego

Liczba punktow ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 36 60 h
Liczba punktéw ECTS, ktérg student

6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy

7 Naktad pracy zwiazany z zajeciami 50 50 h

o charakterze praktycznym

Liczba punktéw ECTS, ktorg student
8. | uzyskuje w ramach zaje¢ 2,00 2,00 ECTS
o charakterze praktycznym

Sumaryczne obcigzenie
9. praca studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta
LITERATURA

1. Wiadystaw Skarbek, ,Multimedia — Oprogramowania i Sprzet”, Akademicka Oficyna Wydawnicza PLJ,
Warszawa 1998
2. Wiadystaw Skarbek, ,Multimedia — Algorytmy i standardy kompres;ji”, Akademicka Oficyna Wydawni-
cza PLJ, Warszawa 1998
3. Marcin Plonkowski, ,Android Studio. Tworzenie aplikacji mobilnych”, Helion, Gliwice, 2018
4. audacity-en-2018.02.pdf
5. A user guide for audio-visual workers, Audacity User_Guide_0v5.pdf, Peter Appleton, 2008
6. GuideToUsingAudacity.pdf
7. Aktualne materiaty internetowe dla programoéw: Adobe Premiere Pro, Blender VSE, OpenShot Video
Editor.
8. Inne aktualne materiaty internetowe.
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KARTA PRZEDMIOTU Wprowadzenie do komunikacji czlowiek — komputer

) studia stacjonarne: E-118-010G, E-11S-011S
Kod przedmiotu — -
studia niestacjonarne: E-11N-010G, E-I1N-011S
Nazwa przedmiotu Wprowadzenie do komunikacji cztowiek — komputer

Nazwa przedmiotu w jezyku angielskim | Introduction to human-computer interaction

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw INFORMATYKA
Poziom ksztatcenia | stopien
Profil studiow Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres Grafika komputerowa, Systemy informacyjne

Jednostka prowadzgca przedmiot | Katedra Informatyki Stosowanej

Koordynator przedmiotu dr inz. Andrzej Kutakowski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot kierunkowy
Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne semestr VI
studiow - semestr studia niestacjonarne | semestr VI lub VII
Wymagania wstepne Podstawy programowania 1
Egzamin (TAK/NIE) Nie
Liczba punktéw ECTS 4
Forma prowadzenia zajeé wyktad éwiczenia Iatl)'ich:‘to- projekt inne
Liczba godzin z::gjlgnarne: 30 30
w semestrze s‘;udia _ . 18 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Odniesienie do

. Symbol Efekty ksztatcenia .
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych
Student ma podstawowg wiedze z zakresu uzytkowania,
W01 | wykorzystania i projektowania interfejséw oraz INF1_W11
interakciji z komputerami i Srodowiskiem cyfrowym.
Student ma uporzgdkowang wiedze w zakresie metodyki
Wiedza W02 |itechnik programowania koniecznych do implementac;ji INF1_WO09

interfejséw uzytkownika.

Student ma uporzgdkowang wiedze w zakresie metodyki
W03 |itechnik programowania koniecznych do implementaciji INF1_W11
réznego typu interakciji.

Student potrafi wykorzysta¢ poznane metody do

uo1 projektowania interfejséw oraz interakcji z :“El—g?i’
komputerami i Srodowiskiem cyfrowym. -
. - Student potrafi wykorzysta¢ nabytg wiedze programi-
Umiejgtnosci U02 | styczng do implementacji interfejséw uzytkownika oraz :“E}—B(ﬁ
réznego typu interakdji. -
U03 Student potrafi wykorzysta¢ poznane metody i algorytmy INF1_UOQ9
do budowy modeli interfejséw i interakciji. INF1_U11
Student jest gotow wykorzystaé rozmaite aspekty komu-
K01 nikacji cztowiek — komputer oraz ich wzajemnych powig- INF1_KO1
Kompetencje zan.
spofeczne Student jest gotow wspdtpracowac z uzytkownikami sys- INF1 K02
K02 |temdw informatycznych w celu objasnienia zasad inte- INF17 KO3

rakcji cztowiek — urzgdzenie cyfrowe.

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wykfad

Pojecia teoretyczne i podstawy interakcji cztowiek - komputer. Wspotczesne
srodowisko cyfrowe cztowieka. Zdolnosci poznawcze i percepcyjne cztowieka oraz
ich znaczenie dla projektowania interakcji z komputerem. Mozliwosci motoryczne
cztowieka. Komputer — podstawowe elementy interfejsu: urzgdzenia wejsciowe

i wyjSciowe oraz ich parametry. Urzgdzenia mobilne i inne elementy Srodowiska
cyfrowego. Metody i modele interakcji. Kontekst w interakcji. Metody realizacji dialogu
cztowiek-komputer. Paradygmat uzytecznosci. Analiza zadania projektowania inter-
fejsu. Metodyka UCD. Ocena i prototypowanie interfejsu oraz interakgji. Interfejsy:
tekstowe, okienkowe, graficzne, dotykowe, dzwiekowe oraz inne bazujgce na senso-
rach. Urzadzenia biometryczne. Dialog z komputerem.

Zasady projektowania graficznego interfejsu uzytkownika (GUI). Analiza i ocena inter-
fejsu GUI. Projektowanie i prototypowanie interfejsu programowego.

Praktyka implementacji GUI. Jezyki programowania i biblioteki oprogramowania.
Klasy interfejsu GUI w poszczegdlnych bibliotekach. Hypertekst, WWW i multimedia.
Wymagania ergonomiczne dla interfejsu WWW i multimediow. Architektura i wizuali-
zacja informacji. System pomocy i dokumentacja oprogramowania. Oprogramowanie
do pracy grupowej. System komputerowy jako interfejs wspétpracy w organizaciji.
Zapis dialogu i interakcji z komputerem. Semantyka i analiza dialogu.

Interfejsy multimedialne i interaktywni agenci w serwisach WWW. Rozumienie

jezyka naturalnego przez komputer oraz generowanie tekstu.

Interaktywne systemy konwersacyjne: chatterboty oraz ich uzytkowanie i konstruowa-

nie. Technologie wspomagania komunikacji z osobami niepetnosprawnymi.
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Teoretyczne i praktyczne rozwigzania wspierania pracy niepetnosprawnych z uzy-
ciem komputeréw. Interfejsy multimodalne. Interfejsy zaawansowane. Interfejsy cy-
frowe post-desktop.

laboratorium

Testowanie zdolnosci percepcyjnych i motorycznych cztiowieka. Prototypowanie inter-
fejsu. Projektowanie interfejsu uzytkownika i interakcji. Implementacja interfejsu uzyt-
kownika i interakcji. Ocena interfejsu i interakcji. Analiza konstruowania interfejsu GUI
wybranego programu przy pomocy wybranej biblioteki programistycznej.

Analiza konstruowania interfejsu WWW przy pomocy wybranej technologii.

Analiza konstruowania interfejsu wybranego programu dla urzgdzenia mobilnego lub
urzgdzenia z wybranym sensorem.

Wybor i specyfikacja zadania indywidualnego. Projekt interakcji zadania indywidual-
nego. Prototyp interfejsu zadania indywidualnego. Implementacja interfejsu i interak-
cji zadania indywidualnego. Konstruowanie prezentacji. Prezentacja zadania indywi-

dualnego. Ewaluacja i ocena zadania indywidualnego.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow ksztatcenia

efektu

Egzamin

Egzamin
pisemny

Sprawozda-

Kolokwium . Inne
nie

ustny Projekt

W01

W02

W03

Uo1

uo2

uo3

KO1

K02

X IX [ X [ X [X [X|X|X

FORMA | WARUNKI ZALICZENIA

Forma . \ \ \ \
. Forma zaliczenia Warunki zaliczenia
zajeé
. . Uzyskanie zaliczenia z laboratorium i co najmniej 50% punk-
wyktad zaliczenie z oceng

tow z kartkowki

laboratorium

Wykonanie, zaliczenie i uzyskanie co najmniej 50% punktéw

zaliczenie z ocen ; . .
a ze wszystkich zadah i sprawozdan.

NAKLAD PRACY STUDENTA

Bilans punktow ECTS

Obciazenie studenta Jed-

Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wWic|L|P|S|W|C|L|P|S h

© | studiow 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposr_edr_nm udziale 64 40 h
nauczyciela akademickiego
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Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 36 60 h
Liczba punktow ECTS, ktorg student

6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy

7 Naktad pracy zwigzany z zajeciami 50 50 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zajec¢ 2,00 2,00 ECTS
o charakterze praktycznym

Sumaryczne obciazenie
9. praca studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta
LITERATURA

1. Alan Dix, Janet Finlay, Gregory Abowd, Russell Beale: Human Computer Interaction, 3rd Edition,
Prentice Hall, 2004.

2. Sikorski Marcin: Interakcja cztowiek- komputer, WPJWSTK, 2010.

3. A. Cooper, Wariaci rzgdzg domem wariatéw. Dlaczego produkty wysokich technologii doprowadzajg
nas do szalefAstwa i co zrobi¢, zeby tego unikng¢, Helion 2004.

. S. Fowler, L.Stanwick, The GUI style guide, AP Professional, 1995.

P. Morville, L. Rosenfeld, Architektura informacji w serwisach internetowych, Helion 2003.

. J. Nielsen, Projektowanie funkcjonalnych serwiséw internetowych, Helion, 2003.

M. Pearrow, Funkcjonalno¢ stron internetowych, Helion 2002.

. A. Phyo, Web Design. Projektowanie atrakcyjnych stron WWW, Helion 2003.

. J. Preece, Rogers, H. Sharp, Interaction design, Wiley, 2002.

10.J. Spolsky, Projektowanie interfejsu uzytkownika. Poradnik dla programistéw, Helion 2001
11.Aktualne materiaty internetowe.

©oo~NoO U A
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KARTA PRZEDMIOTU Zaawansowane programowanie w jezyku C++

Kod przedmiotu

E-118-013C, E-11S-011G,

studia stacjonarne: E-11S-012S, E-11S-008T

E-11N-013C, E-11N-011G,

studia niestacjonarne: E-1N-012S, E-1N-008T

Nazwa przedmiotu

Zaawansowane programowanie w jezyku C++

Nazwa przedmiotu w jezyku angielskim

Advanced C++ Programming

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogolnoakademicki

Forma i tryb prowadzenia studiéw

Studia stacjonarne i niestacjonarne

Zakres

Wszystkie zakresy

Jednostka prowadzgca przedmiot

Katedra Systemoéw Informatycznych

Koordynator przedmiotu

dr inz. Grzegorz Lukawski
mgr inz. Pawet Pieta

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki ]
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw

Przedmiot kierunkowy

Usytuowanie w planie

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
studia stacjonarne semestr VI

studiow - semestr

studia niestacjonarne

semestr VI lub VII

Wymagania wstepne

Programowanie obiektowe 1
Programowanie wspétbiezne

Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 4
Forma prowadzenia zajec¢ wykiad ¢éwiczenia Ial:;:r::o- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze studia
) : . 9 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Odniesienie do

Kategoria Symbol Efekty uczenia sie efektow
efektu (przedmiotowe) .
kierunkowych
Student zna i rozumie pojecia i zagadnienia zwigzane
WO01 |z szablonami funkgciji i klas oraz standardowg biblioteka INF1_WO08
szablonoéw (STL) jezyka C++.
Student zna i rozumie zastosowanie wybranych zaawan-
WOz sowanych bibliotek jezyka C++. INF1_W08
Wiedza Student zna i rozumie pojecia i zagadnienia zwigzane INF1 W08
W03 |z tworzeniem zaawansowanych graficznych interfejsow INF1~W09
uzytkownika w jezyku C++. —
Student zna i rozumie zaawansowane pojecia i zagad- INF1 W08
W04 | nienia zwigzane z programowaniem obiektowym i funk- -
; ; INF1_WO09
cyjnym w jezyku C++.
Student potrafi tworzy¢ programy w jezyku C++ z wyko-
uo1 rzystaniem szablonow funkcji i klas oraz standardowej INF1_UO08
biblioteki szablonoéw (STL).
Student potrafi korzysta¢ z wybranych zaawansowanych
Umiejetnosci | U°% | bibliotek jezyka C++. INF1_U08
U03 Student potrafi tworzy¢ zaawansowane graficzne inter- INF1_UO08
fejsy uzytkownika w jezyku C++. INF1_UQ9
U04 Student potrafi tworzy¢ zaawansowane programy w je- INF1_UO8
zyku C++ w technice obiektowej i funkcyjnej. INF1 _U09

TRESCI PROGRAMOWE

Forma L
. Tresci programowe

zajeé
e Szablony funkgciji i klas.
o Kontenery i adaptery kontenerow.
e lteratory.
e Algorytmy.

wyklad ¢ Obiekty funkcyjne (funktory).
o Wybrane zaawansowane biblioteki jezyka (np. Boost).
e Zaawansowane operacje wejscia/wyjscia i serializacja obiektow.
e Programowanie wielowatkowe.
e Tworzenie zaawansowanych graficznych interfejsow uzytkownika.
e Zaawansowane techniki programowania obiektowego i funkcyjnego.
e Szablony funkdji i klas.
o Kontenery i adaptery kontenerow.
e lteratory.
e Algorytmy.

. o Obiekty funkcyjne (funktory).
laboratorium o Wybrane zaawansowane biblioteki jezyka (np. Boost).

e Zaawansowane operacje wejscia/wyjscia i serializacja obiektéw.
e Programowanie wielowatkowe.
o Tworzenie zaawansowanych graficznych interfejsow uzytkownika.
e Zaawansowane techniki programowania obiektowego i funkcyjnego.
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METODY WERYFIKACJI EFEKTOW UCZENIA SIE

s Metody sprawdzania efektow uczenia sie
ymbol
efektu Egzamin Egzamin Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
WO01 X
W02 X
W03 X
W04 X
uo1 X
uo2 X
uo3 X
uo4 X

FORMA | WARUNKI ZALICZENIA

For_m’al Forma zaliczenia Warunki zaliczenia
zajec
. . Uzyskanie co najmniej 50% punktow. Mozliwe przepisanie
wyktad zaliczenie z oceng )
oceny z laboratorium.
laboratorium | zaliczenie z oceng Uzyskanie co najmniej 50% punktow.

NAKLAD PRACY STUDENTA

Bilans punktow ECTS

Obciazenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wWic|L|P|S|W|C|L|P|S h
© | studiow 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposr_edr_um udziale 64 40 h
nauczyciela akademickiego
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5. studenta 36 60 h
Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy
Naktad pracy zwiazany z zajeciami
g o charakterze praktycznym 50 50 0
Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 2,00 2,00 ECTS
o charakterze praktycznym
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Sumaryczne obciazenie
9. praca studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta
LITERATURA

Scott Meyers, Effective STL, 2001.

Scott Meyers, STL w praktyce, 2004.

Scott Meyers, Effective C++, 3rd Edition, 2005.

Scott Meyers, C++, 2003.

Scott Meyers, Effective Modern C++, 2014,

Scott Meyers, Skuteczny nowoczesny C++, 2020.

Paul Deitel and Harvey Deitel, C++ How to Program, 10th Edition, 2016.

David Vandevoorde, Nicolai M. Josuttis and Douglas Gregor, C++ Templates, 2nd Edition, 2017.
Arthur O'Dwyer, Mastering the C++17 STL, 2017.

10 Antony Polukhin, Boost C++ Application Development Cookbook, 2nd Edition, 2017.
11.Stroustrup Bjarne, A Tour of C++, 3rd Edition, 2022.

12.Stroustrup Bjarne, C++. Podréz po jezyku dla zaawansowanych, Wydanie Ill, 2023.
13.Ivan Cukic, Functional Programming in C++, 2018.

14.lvan Cukic, Programowanie funkcujne w jezyku C++, 2019.

15.Alexandru Bolboaca, Hands-On Functional Programming with C++, 2019.
16.Marius Bancila, Modern C++ Programming Cookbook, 3rd Edition, 2024.

17.Peter Gottschling, Discovering Modern C++, 2nd Edition, 2020.

18.Marc Gregoire, Professional C++, 6th Edition, 2024.

19.Paul Deitel and Harvey Deitel, C++20 for Programmers, 3rd Edition, 2022.

20.Lee Zhi Eng, Qt 6 C++ GUI Programming Cookbook, 3rd Edition, 2024.

21.Nibedit Dey, Cross-Platform Development with Qt 6 and Modern C++, 2021.
22.Standard C++ (https://isocpp.org).

23.The C++ Reference (https://en.cppreference.com).

24.The C++ Resources Network (http://www.cplusplus.com).

25.Biblioteka Boost (https://www.boost.org).

CooNOOORAWN =

131



Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

KARTA PRZEDMIOTU Zastosowania sztucznych sieci neuronowych

Kod przedmiotu

studia stacjonarne:

E-118-014C, E-1S-012G,
E-11S-013S, E-11S-009T

studia niestacjonarne:

E-11N-014C, E-11N-012G,
E-11N-013S, E-I1N-009T

Nazwa przedmiotu

Zastosowania sztucznych sieci neuronowych

Nazwa przedmiotu w jezyku angielskim

Applications of Artificial Neural Networks

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogolnoakademicki

Forma i tryb prowadzenia studiéw

Studia stacjonarne i niestacjonarne

Zakres

Wszystkie zakresy

Jednostka prowadzgca przedmiot

Katedra Informatyki Stosowanej

Koordynator przedmiotu

dr inz. Katarzyna Poczeta

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki

i Informatyki

dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw

Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne semestr Vi

studiow - semestr

studia niestacjonarne

semestr VI lub VII

Wymagania wstepne

Systemy inteligentne 1, Systemy inteligentne 2

Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 4
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Iah;ic:‘r::o- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze S’Fud|a _ . 18 18
niestacjonarne:
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. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
Student zna i rozumie podstawy sztucznej inteligenc;ji,
Wiedza WO01 | rdzne rodzaje sztucznych sieci neuronowych i ich zasto- INF1_W12
sowania.
Student potrafi budowac¢ i stosowac¢ wybrane modele
Umiejetnosci uo1 sztucznych sieci neuronowych do rozwigzywania prak- INF1_U12
tycznych problemoéw.
Kompetencie Student jest gotéw do uznania znaczenia poznanych
b ) K01 modeli sztucznych sieci neuronowych w rozwigzywaniu INF1_KO1
spoteczne R \
problemow inzynierskich.

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

1. Rodzaje sztucznych sieci neuronowych i przyktady ich zastosowan.

2. Klasyfikacja danych z zastosowaniem sztucznych sieci neuronowych. Przygotowa-
nie danych, proces uczenia i testowania.

3. Predykcja szeregbéw czasowych z zastosowaniem rekurencyjnych sieci neurono-
wych.

4. Przetwarzanie jezyka naturalnego z wykorzystaniem sztucznych sieci neuronowych.
5. Duze modele jezykowe i ich zastosowania.

6. Przetwarzanie obrazéw z zastosowaniem konwolucyjnych sieci neuronowych.

7. Detekcja obiektéw na obrazach.

8. Selekcja cech. Metody filtrujgce, opakowujgce i wbudowane.

9. Uczenie nadzorowane, nienadzorowane. Uczenie ze wzmocnieniem. Uczenie ze-
spotowe.

10. Rozmyte mapy kognitywne.

11. Algorytmy ewolucyjne w uczeniu sztucznych sieci neuronowych.

projekt

Zadania projektowe wykonywane w zespotach, polegajgce na zaimplementowaniu
aplikacji w jezyku Python umozliwiajgcej przeprowadzenie procesu uczenia i testowa-
nia wybranego modelu sztucznej sieci neuronowej na podstawie danych historycz-
nych.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztatcenia
Symbol
efektu Egzamin E_gzamln Kolokwium Projekt Spram{ozda- Obserwacja
ustny pisemny nie
WO01 X X
uo1 X X
K01 X

FORMA | WARUNKI ZALICZENIA

F0|:m'a Forma zaliczenia Warunki zaliczenia
zajec
. . Uzyskanie co najmniej 50% punktéw z kolokwium korco-
wyktad zaliczenie z oceng weqo
projekt zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z projektu
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NAKLAD PRACY STUDENTA

Bilans punktéow ECTS

Obcigzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wWic|L|P|S|W|C|L|P|S h
" | studidw 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposrednim udziale 64 40 h

nauczyciela akademickiego

Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 2,56 1,60 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 36 60 h
Liczba punktéw ECTS, ktdra student

6. | uzyskuje w ramach samodzielnej 1,44 2,40 ECTS
pracy

7 Naktad pracy zwigzany z zajeciami 50 50 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 2,00 2,00 ECTS
o charakterze praktycznym

Sumaryczne obciazenie
9. praca studenta 100 100 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 4 ECTS
studenta
LITERATURA

1. Arabas J., (2001), Wyktady z algorytméw ewolucyjnych, WNT, Warszawa.

2. Chollet F., (2019), Deep learning. Praca z jezykiem Python i bibliotekg Keras, Helion.

3. Rutkowski L., (2009), Metody i techniki sztucznej inteligencji, Wydawnictwo naukowe PWN, War-
szawa.

4. Tadeusiewicz R., (2007), Odkrywanie witasciwosci sieci neuronowych przy uzyciu programow w jezyku
C#, Polska Akademia Umiejetnosci, Krakow.

5. Dokumentacja biblioteki keras i scikit-learn.
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Przedmioty wybieralne PO3

Przedmiot =1 % *g = = £

S| 8|8 2|8|5|¢8

= O 8 a < [ i i
Badania operacyjne 30 15 30 75 5
Bezpieczenstwo systemow przemystowych 30 30 15 75 5
Bezpieczenstwo systemow sztucznej inteligencii 30 30 15 75 5
Bezpieczenstwo w aplikacjach sieciowych 30 15 30 75 5
Cyberbezpieczenstwo 30 30 15 75 5
Cyberbezpieczenstwo systemdw finansowych 30 30 15 75 5
Cyberbezpieczenstwo w medycynie 30 30 15 75 5
Fizyka w animaciji i grafice komputerowe;j 30 15 30 75 5
Metody programowania grafiki komputerowej 30 15 30 75 5
Podstawy modelowania i symulacji 30 30 15 75 5
Praktyczne aspekty druku 3D 30 30 15 75 5
Programowanie gier komputerowych 30 15 30 75 5
Programowanie systemowe 30 30 15 75 5
Programowanie w jezyku C# 30 30 15 75 5
Projektowanie i prototypowanie obwodéw drukowanych 30 30 15 75 5
Przetwarzanie i analiza obrazéw 30 15 30 75 5
Radiokomunikacja satelitarna 30 15 30 75 5
Security Operations Center (SOC) 30 30 15 75 5
Systemy Data Center 30 15 30 75 5
Systemy informacji i komunikacji wizualnej 30 15 30 75 5
Technologie blockchain 30 30 15 75 5
Wybrane aspekty cyberbezpieczenstwa 30 30 15 75 5
Zaawansowane programowanie w jezyku Python 30 15 30 75 5
Zaawansowane systemy przetwarzania danych 30 15 30 75 5
Zaawansowane systemy przetwarzania danych 30 15 30 75 5
Zaaw;r;st%/;r;i rt]echnlkl bezpieczenstwa sieci teleinfor 30 30 15 75 5
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KARTA PRZEDMIOTU Badania Operacyjne

Kod przedmiotu

studia stacjonarne:

E-11S-031C, E-11S-031G,
E-11S-031S, E-I11S-031T

studia niestacjonarne:

E-11N-031C, E-I11N-031G,
E-11N-031S, E-I1N-031T

Nazwa przedmiotu

Badania Operacyjne

Nazwa przedmiotu w jezyku angielskim

Operations Research

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Wszystkie zakresy

Jednostka prowadzgca przedmiot

Katedra Informatyki Stosowanej

Koordynator przedmiotu

dr inz Jarostaw Wikarek

Zatwierdzit

Dziekan Wydziatlu Elektrotechniki, Automatyki

i Informatyki

dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot kierunkowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zajeé Polski

Usytuowanie w planie | Studia stacjonarne Semestr VI

studiow - semestr studia niestacjonarne | Semestr VI

Wymagania wstepne brak

Egzamin (TAK/NIE) Nie

Liczba punktéw ECTS 5

Forma prowadzenia zaje¢ wyktad ¢éwiczenia IaI:ic:]r::o- projekt inne
Liczba godzin :::gjlznarne: 30 15 30
w semestrze s’;udia _ . 18 9 18
niestacjonarne:
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EFEKTY UCZENIA SIE
Kategoria Symbol Efekty ks;talcenia Odn;g:llfg‘:: do
efektu (przedmiotowe) ki
ierunkowych

WO1 Zna podlstawowe pojecia zwigzane z tematykg badanh INF1_W07

operacyjnych.
W02 Ma wiedze z zakresu formalizacji probleméw decyzyj- INF1_WQ07
Wiedza nych. INF1 W15
W03 Zna i rozumie zasady dziatania algorytmow i metody roz- INF1_WO07
wigzywania probleméw decyzyjnych. INF1_W15
W04 | Zna rozne metody oceny otrzymanego rozwigzania. INF1_WO07
Uo1 Potrafi dla dowolnego problemu decyzyjnego opracowac INF1_U04
model matematyczny. INF1_UQ07
- - Potrafi korzystajgc z metod i algorytmow rozwigzac okre- INF1_U0O4
Umiejetnosci | U020 probleym oncyzyjny. o ? INF1_U07
U03 Potrafi oceni¢ otrzymane rozwigzania. Dokona¢ analizy INF1_U0O4
wrazliwosci otrzymanych wynikéw. INF1_U07
Student dostrzega mozliwosci zastosowania systemow INF1_KO1
Kompetencje K01 informatycznych do rozwigzywania probleméw spotecz- INF1_KO02
spoteczne nych INF1_KO03
K02 Jest gotoéw do pracy w zespole, wspolnego rozwigzywa- INF1_KO1
nia zadania. INF1_ KO3

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wykfad

Formalizacja probleméw decyzyjnych. Wybrane algorytmy rozwigzywania zadan opty-
malizacji dyskretnej: Programowanie liniowe, Programowanie liniowe catkowitolicz-
bowe, Programowanie 0-1, Programowanie dynamiczne, Problem komiwojazera,
Przeptywy w sieciach. Decyzje w warunkach niepewnych. Szeregowanie zadan. Za-
gadnienie kolejek. Programowanie wielokryterialne. Programowanie w logice z ograni-
czeniami

laboratorium

Pakiety optymalizacji dyskretnej. Modelowanie wybranych zagadnien optymalizaciji
dyskretnej. Analiza wrazliwosci otrzymanych rozwigzan. Programowanie w logice z
ograniczeniami.

projekt

Studenci wykonujg zadnie w wieloosobowym zespole. Jego przedmiotem jest Opraco-
wanie aplikacji komputerowej umozliwiajgce rozwigzanie wybranego zagadnienia op-
tymalizacji dyskretnej

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow ksztatcenia

efektu

Egzamin
ustny

Egzamin
pisemny

Kolokwium Projekt Spral\:;:zda- Inne

W01

X X X

Wo4

W03

Wo4

X | X | X

uo1

uo2

uo3

XX | X|X|X|X
XX | X|X|X|X
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KO1 X X

K02 X X

FORMA | WARUNKI ZALICZENIA

F0|:m’a Forma zaliczenia Warunki zaliczenia
zajeé
. . Uzyskanie co najmniej 50% punkiéw z kolokwium konco-
wyktad zaliczenie z oceng wego
. . . Srednia z ocen za wykonanie zadan na zajeciach oraz ze
laboratorium | zaliczenie z oceng .
sprawozdan.
projekt zaliczenie z oceng Uzyskanie pozytywnej oceny z prezentacji projektu

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne N
1 Udziat w zajeciach zgodnie z planem WiIC|LIP|SIW|C|L]P|S h
" | studiow 30 15 | 30 18 9 |18
2. | Inne (konsultacje, egzamin) 2 2 |2 2 2 |2 h
3 Razem przy bezposrednim udziale 81 51 h

nauczyciela akademickiego

Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego

5 Liczba godzin samodzielnej pracy a4 74 h
studenta
Liczba punktéw ECTS, ktérg student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy

7 Naktad pracy zwiazany z zajeciami 75 75 h

o charakterze praktycznym

Liczba punktéw ECTS, ktérg student
8. | uzyskuje w ramach zaje¢ 3,00 3,00 ECTS
o charakterze praktycznym

Sumaryczne obcigzenie

9. praca studenta 125 125 h
Punkty ECTS za modut

10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS

studenta
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LITERATURA

1. Btazewicz J., Cellary W., Skawinski R., Weglarz J.: Badania operacyjne dla informatykow, WNT, War-
szawa 1983.

2. Wagner H.: Badania Operacyjne, PWE, Warszawa 1980

3. Jedrzejczyk Z., Skrzypek J., Kukuta K., Walkosz A.: Badania operacyjne w przyktadach i zadaniach,
PWN, Warszawa 1996.

4. Trzaskalik T.: Wprowadzenie do badan operacyjnych z komputerem, PWE Warszawa 2003

5. Lipiec Zajchowska M. — Wspomaganie proceséw decyzyjnych. Tom lll. Badania operacyjne, Wydaw-
nictwo C. H. Beck, 2003, Warszawa

6. Siudak M. — Badania operacyjne, Oficyna Wydawnicza Politechniki Warszawskiej, 2012, warszawa
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KARTA PRZEDMIOTU Bezpieczenstwo systeméw przemystowych

Kod przedmiotu

studia stacjonarne: E-11S-032C

studia niestacjonarne: E-11N-032C

Nazwa przedmiotu

Bezpieczenstwo systeméw przemystowych

Nazwa przedmiotu w jezyku angielskim | Industrial Systems Security

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot

Katedra Urzadzen Elektrycznych i Automatyki

Koordynator przedmiotu

dr inz. Robert Kazata

Zatwierdzit

dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotow Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr Vi
studiow - semestr studia niestacjonarne | Semestr VIII

Wymagania wstepne

Bezpieczenstwo systeméw informatycznych

Egzamin (TAK/NIE) Nie
Liczba punktéw ECTS 5
Forma prowadzenia zajeé wyktad éwiczenia Iat:'ic:]r:"to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30 15
w semestrze | studia
niestacjonarne: 18 18 9
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
WO1 \?vt;cc:]ent zna rodzaje i struktury systemow przemysto- INF1_WO06
W02 Stgdent zna sprzet wykorzystywany do budowy syste- INF1_WO06
mow przemystowych.
. . ) INF1_WO09
Wiedza W03 | Student zna oprogramowanie systemdéw przemystowych. INF1~W10
W04 Student zna metody wymiany danych stosowane w sys- INF1_W13
temach przemystowych.
W05 Student zna mechanizmy cyberbezpieczehstwa stoso- INF1_W16
wane w systemach przemystowych.
Student potrafi konfigurowac sprzet stosowany w syste-
L . INF1_UO8
uo1 mach przemystowych z uwzglednieniem cyberbezpie-
. INF1_U16
czenstwa. -
Student umie tworzy¢ aplikacje do sterowania proceséw
o : ) INF1_UO09
U022 | przemystowych z uwzglednieniem cyberbezpieczenh- INF1_U16
- - stwa. -
Umiejgtnosci uo3 Student potrafi przesyta¢ w sposéb bezpieczny dane z INF1_U13
wykorzystaniem protokotdw przemystowych. INF1 U16
U04 Student potrafi zabezpiecza¢ dostep do danych w syste- INF1_U10
mach przemystowych. INF1_U16
uo5 Student umie tworzy¢ aplikacje do wizualizacji procesow INF1_U09
przemystowych z uwzglednieniem cyberbezpieczenstwa INF1_U16
K01 Student umie wspo,id2|a’fac w grupie w celu realizacji INF1_KO1
otrzymanych zadan.
Kompetencie Student potrafi samodzielnie zdobywa¢ wiedze doty-
b ) K02 | czacyg cyberbezpieczenstwa w systemach przemysto- INF1_KO02
spoteczne wych
K03 Student’swmdomy jest konsekwencji wynikajgcych z cy- INF1_K03
beratakéw na systemy przemystowe.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

Wprowadzenie do systeméw przemystowych.

Cyberzagrozenia w systemach przemystowych i ich konsekwencje.
Sprzet i oprogramowanie wykorzystywane w systemach przemystowych.
Metody wymiany danych w systemach przemystowych.

Zasady tworzenia oprogramowania urzgdzen sterujgcych.

Tworzenie aplikacji do wizualizacji proceséw przemystowych.

Tworzenie bezpiecznego oprogramowania dla systemow przemystowych.
Monitorowanie systemow przemystowych pod katem cyberzagrozen.

laboratorium

Konfiguracja i tworzenie bezpiecznego oprogramowania dla sterownikéw PLC.
Implementacja i konfiguracja zabezpieczen protokotéw wymiany danych wykorzysty-
wanych w systemach przemystowych.

Sktadowanie i zabezpieczanie danych w systemach przemystowych.

Tworzenie bezpiecznych aplikacji do wizualizacji proceséw przemystowych.

projekt

Projekt obejmuje analize cyberzagrozeh w wybranym systemie przemystowym. Opra-
cowanie architektury systemu sterowania i monitorowania uwzgledniajgcej cyberbez-
pieczenstwo. Implementacje oprogramowania dla urzgdzen sterujgcych, wizualizacji

procesu i metod wymiany danych z uwzglednieniem mechanizmoéw cyberbezpieczeh-

stwa.
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METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow ksztatcenia

efektu Egzamin

ustny

Egzamin
pisemny

Kolokwium Projekt

Sprawozdanie

Obserwacja

W01

X

Wo02

W03

Wwo4

W05

X | X | XX

Uo1

uo2

uo3

uo4

uo5

XX | X | X|X
XX | X|X|X

KO1

K02

K03

FORMA | WARUNKI ZALICZENIA

F°'."‘.a Forma zaliczenia Warunki zaliczenia
zajec
wyktad zaliczenie z oceng Uzyskanie oceny pozytywnej z kolokwium.

laboratorium | zaliczenie z oceng

Uzyskanie oceny pozytywnej z zadanh realizowanych na za-

jeciach i sprawozdan.

projekt zaliczenie z oceng

Aktywny udziat w pracach zespotu roboczego, terminowe
oddanie pracy zaliczeniowej i uzyskanie minimum oceny do-

statecznej z projektu.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jed
Lp. Rodzaj aktywnosci studia studia nostka
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWiclL|P WliC|L|P]|S h
© | studidw 30 30 | 15 18 18| 9
2. | Inne (konsultacje, egzamin) 2 2 |2 2 2 |2 h
3 Razem przy bezposrednim udziale 81 51 h
" | nauczyciela akademickiego
Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5. studenta 44 74 h
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Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy
7 Naktad pracy zwiazany z zajeciami 75 75 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zajeé 3,00 3,00 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 125 125 h
praca studenta
10, Punkty ECTS za modql N 5 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
LITERATURA
1. Kostro J. (2012), Elementy, urzgdzenia i uktady automatyki, WSiP, Warszawa.
2. Trybalski Z. (1990), Urzadzenia i uktady automatycznej regulacji, PWN, Warszawa.
3. Kwiecien R. (2013), Komputerowe systemy automatyki przemystowej, Helion, Gliwice.
4. Samsonowicz Z,, Wiectawek R, Mikulczynski T. (2017), Automatyzacja proceséw produkcyjnych,
PWN, Warszawa.
5. Szymaniec S., Kacperak M. (2021), Utrzymanie ruchu w przemysle: informatyka i cyberbezpie-

czenstwo : diagnostyka przemystowa: praktyka, PWN, Warszawa.

6. Ackerman P. (2021), Industrial Cybersecurity - Second Edition: Efficiently monitor the cybersecu-
rity posture of your ICS environment, Packt Publishing.

7. Brooks C. J., Craig P. A. (2022), Practical Industrial Cybersecurity: Ics, Industry 4.0, and liot,
Wiley.
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KARTA PRZEDMIOTU Bezpieczenstwo systeméw sztucznej inteligenciji

Kod przedmiotu

studia stacjonarne: E-11S-033C

studia niestacjonarne: E-11N-033C

Nazwa przedmiotu

Bezpieczenstwo systemow sztucznej inteligenciji

Nazwa przedmiotu w jezyku angielskim | Security of Artificial Intelligence Systems

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot

Katedra Urzadzen Elektrycznych i Automatyki

Koordynator przedmiotu

dr inz. Michat Laskawski

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki ]
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zajeé Polski
Usytuowanie w planie | Studia stacjonarne Semestr Vil
studiow - semestr studia niestacjonarne | Semestr VIII

Wymagania wstepne

Systemy inteligentne,
Podstawy cyberbezpieczenstwa

Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 5
Forma prowadzenia zajeé wyktad éwiczenia Ia?,ﬁ::]to' projekt inne
studia
Liczba godzin | stacjonarne: 30 30 15
w semestrze | studia
niestacjonarne: 18 18 9
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EFEKTY UCZENIA SIE

Kategoria

Odniesienie
do efektow
kierunkowych

Symbol
efektu

Efekty ksztalcenia
(przedmiotowe)

Wiedza

Student zna i rozumie kluczowe pojecia Al — reprezentacije
wiedzy, wnioskowanie, sieci neuronowe, drzewa decyzyjne
i algorytmy gradientowe. Rozumie takze, jak te elementy
wptywajg na odpornos¢ modeli omawiang na wykfadach,
zwiaszcza w kontekscie przyktadow przeciwniczych, trucia
danych i prompt-injection w duzych modelach jezykowych.

Wo1 INF1_W12

Student zna i rozumie podstawy kryptografii, kryptoanalizy
oraz typowe zagrozenia dla poufnosci, integralnosci i do-
stepnosci systemow. Rozumie rowniez specyficzne
aspekty ochrony systemow Al prezentowane na wykta-
dach, w tym SBOM/AI-BOM, utwardzanie MLOps, testy
red-teamowe i techniki prywatno$ci réznicowe;.

w02 INF1_W16

Umiejetnosci

Student potrafi opracowac¢ i zaimplementowac system inte-
ligentny do rozwigzania konkretnego problemu decyzyj-
nego, wykorzystujgc m.in. sieci neuronowe i algorytmy op-
tymalizacji numerycznej. W oparciu o tre$ci wyktadéw po-
trafi tez oceni¢ i zwiekszy¢ odpornosé tego modelu na ataki
przeciwnicze (FGSM, trucie danych, prompt-injection) oraz
za-stosowacé procedury uczenia adversarialnego.

uo1 INF1_U12

Student potrafi skonfigurowa¢ bezpieczne ustugi sieciowe i
kanaty komunikacji, wykry¢ luki w infrastrukturze oraz
wdrozy¢ srodki ochrony danych przed nieuprawnionym do-
stepem. Wykorzystuje przy tym metody omawiane na wy-
ktadach z bezpieczenstwa Sl, takie jak SBOM/AI-BOM,
utwardzanie MLOps i ¢wiczenia red-teamowe, aby zabez-
pieczy¢ takze wdrazane modele uczenia maszynowego.

uoz2 INF1_U16

Kompetencje
spoteczne

Student jest gotow do podnoszenia swoich kompetencji za-

K01 wodowych.

INF1_KO1

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

Wprowadzenie: zaufana i bezpieczna Sl

Krajobraz zagrozen ML — omijanie, trucie danych, wyciek prywatnosci, ekstrakcja mo-
delu

Taksonomia NIST AML 2025 — fazy ataku vs. cykl zycia modelu

Przyktady adversarialne — FGSM, PGD, przypadek autopilota

Obrona I: uczenie adversarialne i optymalizacja odpornosci

Obrona II: monitoring, certyfikowana odpornos¢, niepewnosé

Prywatnosé w ML — ataki czionkostwa, prywatnosé réznicowa

Bezpieczenstwo fancucha dostaw danych i modeli — SBOM/AI-BOM
Bezpieczenstwo duzych modeli jezykowych (LLM) — wstrzykniecie polecen, jailbreak
Roéwnosc¢ i etyka jako wektor bezpieczenstwa — stronniczosé = podatnosc¢

S| w systemach krytycznych — transport, medycyna, OT/loT

Bezpieczne MLOps & DevSecOps — CI/CD, rejestry modeli, podpisy cyfrowe

Audyt, testy penetracyjne, red-teaming modeli

Ramy regulacyjne — EU Al Act, ISO/IEC 42001, NIST RMF 2.0

Trendy na przyszto$¢ — modele multimodalne, agenci Al, certyfikaty SBOM-AI
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laboratorium

Generowanie i ocena atakow FGSM/PGD na zbiorze CIFAR-10 (biblioteka Clever-
Hans)

Zatrucie danych (label-flipping) oraz detekcja danych spoza rozktadu (OOD)
Ekstrakcja modelu i wnioskowanie czionkostwa w modelu udostepnionym przez
REST API

Sciezka uczenia przeciwniczego (Adversarial) (PyTorch + metryki odpornosci)
Certyfikowana odpornos¢ (auto-LiRPA, Interval Bound Propagation)

Warsztat wstrzykiwania polecen (prompt injection) do duzych modeli jezykowych z
uzyciem AP| OpenAl/Azure

Backdoor w uczeniu federacyjnym oraz obrona FL — narzedzie MonsTR

Atak na réwnosé — mitygacja (przewazanie wag, przeciwnicze odstrajanie)
Utwardzanie MLOps: SBOM, podpisywanie modeli, skanowanie sekretow

Sprint Red Team vs Blue Team: atak i obrona publicznego modelu

projekt

Realizacja projektow zwigzanych tematycznie w sktadach 2-3 osobowych wedtug
czterech kamieni milowych.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow ksztatcenia
efektu Egzamin Egzamin Kolokwium Projekt Sprawozdanie Inne
ustny pisemny
W01 X
w02 X
uo1 X
uo2 X
K01 X

FORMA | WARUNKI ZALICZENIA

F0|:m'a Forma zaliczenia Warunki zaliczenia

zajec

wyktad zaliczenie z ocena Ei?xgggle co najmniej 50% punktéw z kolokwium zalicze
laboratorium | zaliczenie z ocena gi?ﬁ:ggle co najmniej 50% punktow z kolokwium zalicze

projekt zaliczenie z ocena Sngrzuyps)I;anle pozytywnej oceny z prezentacji projektu na forum
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NAKLAD PRACY STUDENTA

Bilans punktow ECTS

Obcigzenie studenta
Jed-

Lp. Rodzaj aktywnosci studia studia nostka
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|p|swjicjL | P|s h
" | studidw 30 30 | 15 18 18| 9
2. | Inne (konsultacje, egzamin) 2 2|2 2 2 |2 h
3 Razem przy bezposrednim udziale 81 51 h

nauczyciela akademickiego

Liczba punktow ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego

5 Liczba godzin samodzielnej pracy a4 74 h
studenta
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 75 75 h

o charakterze praktycznym

Liczba punktéw ECTS, ktorg student
8. | uzyskuje w ramach zajeé 3,00 3,00 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 125 125 h
pracag studenta
10. | Punkty ECTS za modql o 5 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
LITERATURA

1. Vorobeychik Y., (2018) *Adversarial Machine Learning*, Springer Nature, literatura podstawowa

2. Chio C., (2018) *Machine Learning and Security: Protecting Systems with Data and Algorithms*,
O’Reilly Media, literatura podstawowa

3. Vassilev A, (2025) *Adversarial Machine Learning: A Taxonomy and Terminology of Attacks and
Mitigations™ (NIST Al 100-2 E2025), National Institute of Standards and Technology, literatura
podstawowa

4. Santos O., (2024) Beyond the Algorithm: Al, Security, Privacy, and Ethics, Addison-Wesley Pro-
fessional, literatura uzupetniajgca

5. Blokdyk G., (2024) *Al Security — A Complete Guide*, Arcchie Publications, literatura uzupetni-
ajaca
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Kod przedmiotu

studia stacjonarne:

E-11S-034C

studia niestacjonarne:

E-11N-034C

Nazwa przedmiotu

Bezpieczenstwo w aplikacjach sieciowych

Nazwa przedmiotu w jezyku angielskim

Security of Network Applications

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot

Katedra Systemow Informatycznych

Koordynator przedmiotu

dr inz. J6zef Ciosmak

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki ]
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw

Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr Vi
studiow - semestr studia niestacjonarne | Semestr VIII

Wymagania wstepne

Programowanie sieciowe,
Sieci komputerowe

Egzamin (TAK/NIE) Nie
Liczba punktéw ECTS 5
Forma prowadzenia zaje¢ wyktad ¢éwiczenia IaI:ic:]r::o- projekt inne
studia
Liczba godzin | stacjonarne: 30 15 30
w semestrze | studia
niestacjonarne: 18 9 18
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Kategoria

Symbol
efektu

Efekty ksztatcenia
(przedmiotowe)

Odniesienie do
efektow
kierunkowych

Wiedza

Wo1

Student zna i rozumie w zaawansowanym stopniu za-
sady programowania sieciowego w obszarze bezpie-
czenstwa elementéw komunikacji sieciowej, implementa-
cji testéw penetracyjnych aplikacji sieciowych i ustug sie-
ciowych z wykorzystaniem inteligentnych narzedzi obli-
czeniowych.

INF1_W13

w02

Student zna i rozumie w zaawansowanym stopniu za-
gadnienia lokalnych oraz rozlegtych sieci komputero-
wych, aktywnych oraz pasywnych komponentéw sktado-
wych sieci, podstawowych protokotéw komunikacyjnych
oraz aspektow bezpieczenstwa sieci komputerowych na
podstawie technik przetwarzania i analizy danych.

INF1_W16

Umiejetnosci

uo1

Student potrafi pracowaé indywidualnie lub w zespole,
organizujgc kolejne etapy pracy w taki sposob, aby uzy-
ska¢ zamierzony cel lub efekt koncowy zgodny z oczeki-
waniami.

INF1_U01

uo2

Student potrafi przeprowadzi¢ podstawowg diagnostyke
sieci komputerowej, projektowac wiasne protokoty apli-
kacyjne oraz budowac proste aplikacje sieciowe korzy-
stajgce z popularnych protokotéw ze szczegdlnym
uwzglednieniem aspektu bezpieczenstwa bazujgc na
modelu systemu inteligentnego.

INF1_U13

uo3

Student potrafi praktycznie wykorzystywaé poznane je-
zyki programowania na potrzeby wdrazania aplikacji sie-
ciowych oraz implementaciji testéw wykorzystujgc wy-
brane narzedzia do analizy i przetwarzania danych.

INF1_U16

Kompetencje
spoteczne

K01

Student jest gotéw do uznania znaczenia wiedzy w roz-
wigzywaniu probleméw inzynierskich oraz potrzeby jej
ciggtego poszerzania celem podnoszenia kompetenciji
zawodowych, osobistych i spotecznych.

INF1_KO01

K02

Student jest gotéow do krytycznej oceny posiadanych
kwalifikacji i rozumie potencjalne skutki decyzji/dziatalno-
$ci podejmowanych na podstawie niepetnej wiedzy/sta-
bych umiejetnosci.

INF1_K02

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

Wprowadzenie do zagadnien aplikacji sieciowych w kontekscie bezpieczenstwa. Zna-
czenie i analiza bezpieczenstwa w aplikacjach sieciowych na wybranych przykta-
dach. Konfiguracja, diagnostyka i informacje o elementach sieciowych w modelach
warstwowych — poziomy zabezpieczeh. Komunikacja wewnagtrzsieciowa. Analiza ro-
dzajéw transmisji. Uwierzytelnianie i autoryzacja w aplikacjach sieciowych sposobem
ochrony zasobow i efektywnej ciggtosci dziatania aplikacji. Ocena skutecznosci
ochrony danych przez szyfrowanie zasobow jak i szyfrowanie transmisji wybranymi
metodami. Ograniczenie dostepu w aplikacjach sieciowych przez kontrole uprawnien
z adreséw IP, MAC, numerdw seryjnych, itp. Mechanizmy zarzgdzania sesjami. Moni-
torowanie aktywnosci uzytkownikéw, pobierania lub dostarczania danych, wykrycie
naduzy¢ i reakcje na incydenty bezpieczenstwa. Tworzenie kopii bezpieczenstwa,
procedury odzyskiwania danych w przypadkach utraty integralno$ci danych, ochrona
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danych. Przeprowadzanie testow bezpieczenstwa, identyfikacja i usuwanie ewentual-
nych podatnosci aplikacji sieciowych.

Przyktady realizacji programéw do zagadnien z protokotéw (strumieniowego, datagra-
mowego, podstawowego) oraz pobierania informacji od elementéw sieciowych. Im-
plementacja protokotu wspétuzytkowania zasobéw SMB (Server Message Block) z
uwierzytelnionym mechanizmem komunikacji miedzyprocesowe (IPC). Implementacja
systemu wymiany informacji w sieci za posrednictwem kolejek przesytania komunika-
téw (IBM MQ) — mozliwos$ci, zasoby i narzedzia do zarzadzania wymiang informaciji z
poziomu interfejsu GUI, dedykowanego skryptu lub programu. Ocena skutecznosci
obstugi réznych interfejséw APl — MQl, JMS, REST, .NET, AMQP, MQTT. Przyktady
zastosowan w kontekscie bezpieczenstwa. Samodzielne wykonanie sprawozdan z
zagadnien bezpieczenstwa protokotdéw aplikacji sieciowych.

laboratorium

Samodzielne wykonanie zadania projektowego zleconego przez prowadzgcego w ze-
spotach 2/3-osobowych (kazdy z cztonkéw zespotu ma przyporzadkowang role) oraz
jego realizacja w oparciu o wiedze pozyskang na zajeciach wyktadowych i laborato-
riach. W ramach projektu nalezy: - napisac¢ aplikacje zgodnie z wytycznymi, - spraw-
dzi¢ poprawnos¢ jej dziatania, - utworzy¢ dokumentacje techniczng aplikacji, - przed-
stawi¢ do obrony gotowg aplikacje wraz z jej dokumentacjg techniczng.

projekt

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektéw ksztatcenia
efektu Eﬂzi\rr‘nin Egzamin Kolokwium Laborato- Projekt Sprawoz- Inne
y pisemny rium danie
W01 X
W02 X
uo1 X X X
uo2 X X X
uo3 X X X
KO1 X X X
K02 X X X
FORMA | WARUNKI ZALICZENIA
F0|:m’a Forma zaliczenia Warunki zaliczenia
zajeé
— 5 - : -
wyktad zaliczenie z ocena Uzyskanie min. 50% punktéw z kolokwium koncowego

w formie pisemnej lub ustne;.

Uzyskanie min. 50% punktéw z wykonanych ¢wiczen labora-

laboratorium | zaliczenie z oceng toryjnych

Obrona zadan projektowy w formie sprawozdania z zagad-
nien podanych przez prowadzgcego + obrona zadanego
projekt zaliczenie z oceng projektu aplikacji sieciowej (osobista demonstracja dziatania
programu wraz z umiejetnoscig jego objasnienia oraz przed-
stawienie dokumentacji technicznej) - na ocene pozytywnag.
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Bilans punktow ECTS
Obcigzenie studenta Jed
. z . eda-
Lp. Rodzaj aktywnosci studia studia nostka
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem WiCc|L|P Wic|L|P|S h
© | studiow 30 15 | 30 18 9 |18
2. | Inne (konsultacje, egzamin) 2 2|2 2 2 |2 h
3 Razem przy bezposrednim udziale 81 51 h
" | nauczyciela akademickiego
Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
5 Liczba godzin samodzielnej pracy a4 74 h
studenta
Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy
7 Naklad pracy zwigzany z zajeciami 75 75 h
o charakterze praktycznym
Liczba punktéw ECTS, ktorg student
8. | uzyskuje w ramach zajeé 3,00 3,00 ECTS
o charakterze praktycznym
9 Sumaryczne obciazenie 125 125 h
pracag studenta
10, Punkty ECTS za modqi o ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
LITERATURA
1. E. Schetina, K. Green, J. Carlson,”Bezpieczenstwo w sieci”’, 2002, ISBN: 8371978014
2. https://docs.microsoft.com/pl-pl/windows/win32/winsock/about-winsock 3. 3.
3. https://docs.microsoft.com/en-us/windows/win32/api/winsock/nf-winsock-wsastartup 4.
4. https://www.ibm.com/docs/pl/aix/7.3?topic=management-smb-protocol
5. https://www.ibm.com/docs/pl/ibm-mq/9.3.x?topic=mqg-introduction
6. Normy IEEE, dokumenty RF
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KARTA PRZEDMIOTU Cyberbezpieczenstwo

Kod przedmiotu

studia stacjonarne: E-11S-032T

studia niestacjonarne: E-I1N-032T

Nazwa przedmiotu

Cyberbezpieczenstwo

Nazwa przedmiotu w jezyku angielskim | Cybersecurity

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Teleinformatyka

Jednostka prowadzgca przedmiot

Katedra Systeméw Informatycznych

Koordynator przedmiotu

dr inz Mirostaw Plaza,
mgr inz. Karol Wykrota

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr VI
studiow - semestr studia niestacjonarne | Semestr VIII
Wymagania wstepne Sieci komputerowe, Podstawy cyberbezpieczen-
stwa
Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 5
Forma prowadzenia zajec¢ wykiad ¢éwiczenia Ial:;:r::o- projekt inne
studia
Liczba godzin | stacjonarne: 30 30 15
w semestrze studia
niestacjonarne: 18 18 9
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
Student zna i rozumie podstawowe pojecia, modele i
. ; , X INF1_W13
W01 | mechanizmy z zakresu cyberbezpieczenhstwa oraz iden- INF1~W16
Wiedza tyfikuje aktualne zagrozenia w cyberprzestrzeni. —
Student zna i rozumie problematyke bezpieczenstwa w INF1_WO09
W02 | systemach loT, chmurach obliczeniowych oraz syste- INF1_W13
mach operacyjnych. INF1_W16
Student potrafi wykrywac i zabezpiecza¢ podatnosci w INF1_UO09
uo1 aplikacjach webowych z wykorzystaniem odpowiednich INF1_U13
narzedzi. INF1_U16
Umiejetnosci Student umie mplementqwac i konf_|gurowa}c §ystemy . INF1_U13
U02 |wykrywania i zapobiegania wlamaniom w sieciach telein- INF1 U16
formatycznych. -
U03 Student potrafi zabezpieczaé systemy operacyjne oraz INF1_UQ09
urzgdzenia i aplikacje loT przed typowymi zagrozeniami. INF1_U16
Student jest gotow do systematycznego aktualizowania
K01 wiedzy z zakresu cyberbezpieczenstwa w obliczu dyna- INF1_KO1
micznie zmieniajgcych sie zagrozen.
Kompetencje <02 Studenzj Jes_t gotovl\: do Wspoli_prapy w zespcéle rgahzug- INF1_KO1
spoleczne cym zadania z zakresu analizy i poprawy bezpieczen- INF1 KO3
stwa systeméw informatycznych. -
Student jest gotéw do identyfikowania i przeciwdziatania
. . L INF1_KO02
K03 | zagrozeniom spotecznym zwigzanym z inzynierig spo- INF17 KO3
teczng i phishingiem. -

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wykfad

Technologie blockchain w cyberbezpieczenstwie (zastosowania w bezpiecznej wy-
mianie danych, koncepcje kryptograficzne, smart kontrakty). Zagadnienia cyberbez-
pieczenstwa w rozwigzaniach loT (ocena podatnosci i ryzyka w systemach loT, pro-
blemy bezpieczenstwa w poszczegdlnych warstwach modelu odniesienia systemow
loT). Wybrane kwestie bezpieczenstwa w systemach operacyjnych (Windows, Linux).
Bezpieczenstwo systeméw Al i uczenia maszynowego (ataki na modele ML, ochrona
danych treningowych, prywatnos¢ w Al). Cyberbezpieczenstwo w sektorze finanso-
wym (zagrozenia dla systemow bankowych, standardy bezpieczenstwa transakcji
elektronicznych). Zarzgdzanie ryzykiem w cyberbezpieczenstwie (metodyki oceny ry-
zyka, strategie redukcji zagrozen, ciggtos¢ dziatania). Inzynieria spoteczna i $wiado-
mos$¢ bezpieczenstwa (techniki manipulacii, rozpoznawanie atakéw socjotechnicz-
nych, budowanie kultury bezpieczenstwa).

laboratorium

Podstawy OSINT w cyberbezpieczenstwie. Wykrywanie i zabezpieczanie podatnosci
aplikacji webowych. Implementacja systeméw wykrywania i zapobiegania wtama-
niom. Bezpieczenstwo systemdw operacyjnych. Bezpieczenstwo loT - badanie i ana-
liza podatnosci aplikacji i urzgdzen loT. Analiza i monitorowanie ruchu sieciowego.
Konfiguracja Zone-Based Policy Firewall (ZPF). Konfiguracja uwierzytelniania AAA
na routerach. Konfiguracja IP ACL w celu zapobiegania atakom.

projekt

Tematyka zadan projektowych obejmuje:

. analize literatury w zakresie dotychczas stosowanych rozwigzan dotyczgcych
zadanego problemu inzynierskiego,
o analiza oraz dobranie odpowiednich technik umozliwiajgcych skuteczng reali-

zacje zadanego problemu wraz z uzasadnieniem dokonanych wyboroéw,
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. projekt opracowywanego systemu/zadania wraz z opisem zastosowanych
technik oraz narzedzi,
. przygotowanie dokumentacji projektowej, ktéra w sposob szczegotowy opi-

suje wykonany projekt wraz z zatozeniami projektowymi — dokumentacja przygotowy-
wana jest samodzielnie przez zespodt realizujgcy projekt,

. opis sposobu implementacji opracowanego rozwigzania wraz z instrukcjg ob-
stugi,

. analiza dalszych mozliwosci rozwoju przygotowanego rozwigzania,

. prezentacja opracowanego rozwigzania.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztalcenia
Symbol
efektu Egzamin Egzamm Kolokwium Projekt Spra\n{ozda- Obserwacije
ustny pisemny nie
W01 X
Wo02 X
uo1 X X
uo2 X X
uo3 X X
K01 X
K02 X
K03 X
FORMA | WARUNKI ZALICZENIA
Fon:m’a Forma zaliczenia Warunki zaliczenia
zajec
wyktad zaliczenie z oceng Uzyskanie co najmniej 50% punkiéw z kolokwidw.
laboratorium | zaliczenie z ocenag Uzyskanie co najmniej 50% punktéw z kolokwidw.
projekt zaliczenie z ocena ;Jrzuyps;anle pozytywnej oceny z prezentacji projektu na forum
NAKLAD PRACY STUDENTA
Bilans punktow ECTS
Obcigzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem WiC|L|P|S|W|C|L]|P|S h
" | studiow 30 30 | 15 18 18| 9
2. | Inne (konsultacje, egzamin) 2 2|2 2 2|2 h
3 Razem przy bezposrednim udziale 81 51 h
" | nauczyciela akademickiego
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
5. Liczba godzin samodzielnej pracy 44 74 h
studenta
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2

Liczba punktéw ECTS, ktéra student
uzyskuje w ramach samodzielnej

pracy

1,76

2,96

ECTS

Naktad pracy zwiazany z zajeciami
o charakterze praktycznym

75

75

Liczba punktéw ECTS, ktora student
uzyskuje w ramach zajec
o charakterze praktycznym

3,00

3,00

ECTS

Sumaryczne obciazenie
praca studenta

125

125

10.

Punkty ECTS za modut

1 punkt ECTS=25 godzin obcigzenia
studenta

ECTS

LITERATURA

1. Brooks C. J., Short D., Grow C., (2018), Cybersecurity Essentials, Wiley.
2. Sajdak M. iinni (2019), Bezpieczenstwo aplikacji webowych, Securitum.
3. Santos O., (2020), Cisco CyberOps Associate Official Cert Guide
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KARTA PRZEDMIOTU Cyberbezpieczenstwo systemow finansowych

. studia stacjonarne: E-I11S-035C
Kod przedmiotu —— -
studia niestacjonarne: E-I1N-035C
Nazwa przedmiotu Cyberbezpieczenstwo systemoéw finansowych

Nazwa przedmiotu w jezyku angielskim | Financial systems’ cybersecurity

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw INFORMATYKA
Poziom ksztatcenia | stopien
Profil studiow Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych

Koordynator przedmiotu dr inz. Arkadiusz Chrobot

Dziekan Wydziatlu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zajeé Polski

Usytuowanie w planie | Studia stacjonarne Semestr VI

studiow - semestr studia niestacjonarne | Semestr VI

Wymagania wstepne brak

Egzamin (TAK/NIE) Nie

Liczba punktéow ECTS 5

Forma prowadzenia zaje¢ wyktad éwiczenia Ial:';:jr;to- projekt inne
Liczba godzin :::gjlznarne: 30 45
w semestrze s’Fudia _ . 18 27
niestacjonarne:
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EFEKTY UCZENIA SIE
. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
W01 Studen.t zna i rozumie zagrozenia wystepujgce w syste- INF1 W16
mach finansowych. -
Wiedza W02 Stgdept zna i rozumie standardy zabezpieczania syste- INF1_W16
moéw finansowych.
W03 S_tudent_ma Wl_e_dze z zakresu technik ukrywania i zabez- INF1 W16
pieczania wrazliwych danych. —
Uo1 Studen_t potrafi wykry¢ zagrozenia wystepujgce w syste- INF1 U16
mach finansowych. -
Umiejetnosci Student potrafi stosowac techniki w celu zabezpieczenia
uo2 e INF1_U16
systeméw finansowych. -
Kompetencie Student jest gotéw ciggle podnosi¢ swoje kwalifikacje
P ) K01 i poszerzaé umiejetnosci tworzenia bezpiecznego opro- INF1_KO03
spoteczne :
gramowania.

TRESCI PROGRAMOWE

Forma L
. Tresci programowe
zajeé
1. Zagrozenia dla bezpieczenstwa systemow bankowych.
2. Tokenizacja i ochrona danych kart ptatniczych.
wvkiad 3. Bezpieczenstwo transakciji elektronicznych.

y 4. Analiza technologii blockchain jako narzedzia zwiekszajgcego bezpieczenstwo, od-
pornos¢ i przejrzystos¢ systemow finansowych, w tym bankowosci, rozliczen i krypto-
walut.

Studenci wykonujg zadanie projektowe w zespole. Celem jest uwzglednienie aspektu
. bezpieczenstwa w zaprojektowaniu i czesciowej implementacji systemu lub frag-
projekt ) S o :
mentu systemu finansowego (np. aplikacji bankowosci internetowej, systemu ptatno-
Sci online, portfela kryptowalutowego, itp.).

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow ksztatcenia

efektu

Egzamin
ustny

Egzamin

Sprawozda-
pisemny i

nie

Kolokwium Projekt Inne

W01

W02

W03

uo1

uo2

KO1
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FORMA | WARUNKI ZALICZENIA

F0|:m'a Forma zaliczenia Warunki zaliczenia
zajeé
wyktad zaliczenie z oceng Uzyskanie co najmniej 50% punkiéw z kolokwium.
. . . Uzyskanie co najmniej 50% punktéw za realizacje zadania
projekt zaliczenie z oceng .
projektowego.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wicjL|pisiwicjL | PIS h
" | studiow 30 45 18 27
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposrednim udziale 79 49 h

nauczyciela akademickiego

Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 3,16 1,96 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 46 76 h
Liczba punktéw ECTS, ktérag student

6. | uzyskuje w ramach samodzielnej 1,84 3,04 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 75 75 h

o charakterze praktycznym

Liczba punktéw ECTS, ktérg student
8. | uzyskuje w ramach zaje¢ 3,00 3,00 ECTS
o charakterze praktycznym

Sumaryczne obcigzenie 125 125

9. pracag studenta h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta
LITERATURA

1. A. Ross, (2024), Inzynieria zabezpieczen. Przewodnik po budowaniu niezawodnych systeméw roz-
proszonych. Tom 1, wyd. PWN

2. A.Ross, (2024), Inzynieria zabezpieczen. Przewodnik po budowaniu niezawodnych systemow roz-
proszonych. Tom 2, wyd. PWN

3. ,PCI Security Standards”, https://www.pcisecuritystandards.org/standards/ (dostep: 2025-06-02)
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KARTA PRZEDMIOTU Cyberbezpieczenstwo w medycynie

Kod przedmiotu

studia stacjonarne:

E-11S-036C

studia niestacjonarne:

E-11N-036C

Nazwa przedmiotu

Cyberbezpieczenstwo w medycynie

Nazwa przedmiotu w jezyku angielskim

Cybersecurity in Medicine

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot

Katedra Systemoéw Informatycznych

Koordynator przedmiotu

dr inz. Arkadiusz Chrobot,
mgr inz. Michat Miodawski

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki

i Informatyki

dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw

Przedmiot specjalnosciowy

Wymagania wstepne

Status przedmiotu Wybieralny
Jezyk prowadzenia zajeé Polski
Usytuowanie w planie | Studia stacjonarne Semestr VI
studiow - semestr Studia niestacjonarne | Semestr VIII
Bazy danych,

Podstawy cyberbezpieczenstwa

Egzamin (TAK/NIE) NIE
Liczba punktéw ECTS 5
Forma prowadzenia zaje¢ wyktad ¢éwiczenia IaI:ic:]r::o- projekt inne
Studia
Liczba godzin | stacjonarne: 30 15 30
w semestrze S.tudla _ . 18 9 18
niestacjonarne:
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EFEKTY UCZENIA SIE
Symbol Odniesienie do
Kategoria ofektu Efekty ksztatcenia efektow
kierunkowych
Student zna i rozumie zagadnienia zwigzane z cyber-
W01 | bezpieczehstwem w systemach ochrony zdrowia oraz INF1_W16
specyfike zagrozeh w sektorze zdrowia.
W02 Student zna i rozumie regulacje prawne i standardy bez- INF1_WO01
pieczenstwa w ochronie zdrowia. INF1_W16
Wiedza Student zna i rozumie architekture i metody zabezpie- INF1 W13
W03 | czania systemow informatycznych w medycynie oraz INF1~W16
protokoty wymiany danych medycznych. -
Student zna i rozumie zagrozenia cybernetyczne w
W04 | ochronie zdrowia oraz metody zarzadzania incydentami INF1_W16
bezpieczenstwa.
Student potrafi identyfikowac podatnosci i przeprowa-
UO01 | dzaé analize bezpieczenstwa systemdw informatycznych INF1_U16
w ochronie zdrowia.
Student potrafi zabezpieczaé systemy wymiany danych INF1 U13
U02 | medycznych oraz implementowaé mechanizmy ochrony INF1"U16
Umiejetno$ci w infrastrukturze medycznej. -
uo3 Student potrafi analizowaé zagrozenia i reagowac na in- INF1 U16
cydenty bezpieczenstwa w srodowisku medycznym. -
Student potrafi projektowac i implementowac rozwigza- INF1 U14
U04 | nia z zakresu cyberbezpieczenstwa dla wybranych INF1~U16
aspektéw ochrony zdrowia. —
Student jest gotow do krytycznej oceny posiadanej wie-
K01 dzy oraz uznawania znaczenia wiedzy w rozwigzywaniu INF1 KO1
. probleméw z zakresu cyberbezpieczenstwa w medycy- -
Kompetencje nie.
spoteczne Student jest gotéw do przestrzegania zasad etyki zawo-
K02 |doweji odpowiedzialnego petnienia roli zwigzanej z za- INF1_KO03

pewnianiem bezpieczenstwa danych medycznych.

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

Wyktad

Cyberbezpieczenstwo w systemach ochrony zdrowia
Standardy bezpieczehstwa w ochronie zdrowia
Architektura i zabezpieczenia systemow informatycznych w medycynie
Bezpieczenstwo protokotéw i wymiany danych medycznych
Bezpieczenstwo urzgdzen medycznych i systeméw medycznych
Zagrozenia cybernetyczne w ochronie zdrowia
Bezpieczenstwo rozwigzan telemedycznych i aplikacji medycznych
Bezpieczenstwo sztucznej inteligencji w medycynie
Zarzadzanie incydentami i budowanie odpornosci cybernetycznej placéwek me-
dycznych

Laboratorium

¢ Konfiguracja srodowisk testowych do analizy bezpieczenstwa systeméw medycz-

nych

¢ Identyfikacja podatnosci i analiza bezpieczenstwa systemow informatycznych w
ochronie zdrowia
e Zabezpieczanie systeméw wymiany danych medycznych oraz systemow rejestra-
cji i przetwarzania dokumentacji medycznej
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¢ Analiza zagrozen i reagowanie na incydenty bezpieczenstwa w srodowisku me-
dycznym

¢ Implementacja systeméw monitorowania i wykrywania zagrozen w infrastrukturze
medycznej

e Implementacja i zabezpieczanie systemdéw przetwarzania danych medycznych
opartych o sztuczng inteligencje

Projekt

Tematyka zagadnien projektowych obejmuje stworzenie rozwigzania z zakresu cy-
berbezpieczenstwa dla wybranego aspektu ochrony zdrowia zawierajgcego analize
zagrozeh, ocene ryzyka, projekt zabezpieczen oraz praktyczng implementacje wybra-
nych mechanizméw ochrony.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow ksztatcenia

efektu

Egzamin
ustny

Egzamin

Sprawozda-
pisemny i

nie

Kolokwium Projekt Obserwacja

W01

W02

W03

Wo4

uo1

uo2

XXX XX

uo3

uo4

XX |X|X
XX |X|X

K01

K02

FORMA | WARUNKI ZALICZENIA

For_m’a Forma zaliczenia Warunki zaliczenia

zajeé

Wyktad Zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwium.

. . . Uzyskanie co najmniej 50% punktéw z kolokwium i z zadan
Laboratorium Zaliczenie z oceng .

laboratoryjnych.
Aktywny udziat w pracach zespotu projektowego, terminowe

Projekt Zaliczenie z oceng oddanie pracy zaliczeniowej i uzyskanie minimum oceny do-
statecznej z projektu.

NAKLAD PRACY STUDENTA

Bilans punktéow ECTS
Obciazenie studenta Jed-
. ‘o nostka
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|p|swjcjL|pP|s h
© | studiéw 30 15 | 30 18 9 |18
2. | Inne (konsultacje, egzamin) 2 2|2 2 2|2 h
3 Razem przy bezposrednim udziale 81 51 h
" | nauczyciela akademickiego
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Liczba punktéw ECTS, ktora student

4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy

5 studenta 44 74 h
Liczba punktow ECTS, ktorg student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy

7 Naktad pracy zwigzany z zajeciami o 75 75 h

charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ o charak- 3,00 3,00 ECTS
terze praktycznym

Sumaryczne obcigzenie pracg stu-

9. denta 125 125 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta
LITERATURA
1. Anderson R., (2020), Security Engineering: A Guide to Building Dependable Distributed Systems,
wyd. Wiley, Nowy Jork. ISBN: 9781119642787
2. Stallings W., Brown L., (2023), Computer Security: Principles and Practice, wyd. Pearson, Bo-
ston. ISBN: 9780138091675
3. Zawita-Niedzwiecki J., (2015), Zarzgdzanie ryzykiem operacyjnym w zapewnianiu ciggto$ci dzia-
fania organizacji, wyd. edu-Libri, Krakéw. ISBN: 9788363804121
4. Wirth A, Gates C., Smith J., (2024), Medical Device Cybersecurity for Engineers and Manufac-
turers, Second Edition, wyd. Artech House, Boston. ISBN: 9781630819910
5. Schumacher M., Fernandez-Buglioni E., Hybertson D., Buschmann F., Sommerlad P., (2006),

Security Patterns: Integrating Security and Systems Engineering, wyd. Wiley, Nowy Jork. ISBN:
9780470858844

6. Sharma D.P., Lashkari A.H., Parizadeh M., (2024), Understanding Cybersecurity Management in
Healthcare: Challenges, Strategies and Trends, wyd. Springer, Cham. ISBN: 9783031680335
7. Ray A., (2021), Cybersecurity for Connected Medical Devices, wyd. Academic Press/Elsevier,

London. ISBN: 9780128182628
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KARTA PRZEDMIOTU Fizyka w animacji i grafice komputerowej

) studia stacjonarne: E-11S-032G

Kod przedmiotu — -
studia niestacjonarne: E-I1N-032G
Nazwa przedmiotu Fizyka w animacji i grafice komputerowej

Nazwa przedmiotu w jezyku angielskim | Physics in animation and computer graphics

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw INFORMATYKA
Poziom ksztatcenia | stopien
Profil studiow Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres Grafika komputerowa

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych

dr inz. Grzegorz Lukawski

Koordynator przedmiotu mgr inz. Daniel Kaczmarski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy
Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr VI
studiow - semestr studia niestacjonarne | Semestr VIII
Wymagania wstepne Podstawy grafiki komputerowej
Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 5
Forma prowadzenia zajec¢ wykiad ¢éwiczenia Ial:;::::o' projekt inne
studia
Liczba godzin | stacjonarne: 30 15 30
w semestrze studia
niestacjonarne: 18 9 18
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) ki
ierunkowych
WO1 Student zna i rozumie podstawy mechaniki oraz dyna- INF1_WO05
miki. INF1_W11
Student zna i rozumie techniki animacji, zaréwno history-
Wiedza W02 czyne jak i wspotczesnie uzywane. INF1_W11
W03 StL_Jden‘F_zna i rozumie _zastosowanla praw fizycznych w INF1_W11
animacji komputerowej.
W04 Student zna i rozumie algorytmy graficzne wykorzystu- INF1 W11
jace elementy fizyki. -
uo1 Student potrafi tworzy¢ animacje komputerowe 2D i 3D. INF1_U11
Umiejetnosci Student potrafi tworzy¢ aplikacje wykorzystujgce fizyke
U02 |w celu animacji oraz interakcji miedzy obiektami i uzyt- INF1_U11
kownikiem.
Kompetencie Student jest gotéw do ciggtego doksztatcania sie, podno-
b ) K01 szenia swoich kompetencji zawodowych i ich krytyczne;j INF1_KO1
spoteczne oceny

TRESCI PROGRAMOWE

Forma o
. . Tresci programowe
zajeé
o Historia animacji klasycznej i komputerowej. Najpopularniejsze techniki animacji
klasycznej i komputerowe;j.
e Animacje.
e Programowanie aplikacji wykorzystujgcych animacje 2D oraz 3D.
e Podstawowe pojecia fizyczne, przeglad dziatéw fizyki, wstep do mechaniki.
wykfad o Podstawy kinematyki i dynamiki oraz ich zastosowanie w animaciji.
e Obstuga kolizji miedzy obiektami, algorytmy przys$pieszajgce obliczenia oraz spo-
soby implementaciji.
e Algorytmy oraz podstawy fizyczne trajektorii pociskow.
e Symulacja ruchéw pojazdow.
o Silniki fizyczne.
| . e Tworzenie animacji ruchu obiektéw w 2D i 3D, aplikacji z obstugg kolizji miedzy
aboratorium . s . S o )
obiektami i tworzenie podstawowej animaciji szkieletowe;.
e Tematyka projektu obejmuje przygotowanie aplikacji komputerowych wykorzystu-
projekt jacych elementy fizyki w celu m.in. animaciji obiektéw, a takze interakcji z uzytkowni-
kiem.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztatcenia

Symbol
efektu

Inne
(dyskusija,
obserwacje)

Egzamin Egzamm Kolokwium Projekt SpraV\{ozda-
ustny pisemny nie

W01

W02

W03

Wo4

XXX [X

uo1

uo2

K01

XX XXX [ XX

164




FORMA | WARUNKI ZALICZENIA

Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI | INFORMATYKI

F0|:m'a Forma zaliczenia Warunki zaliczenia
zajeé

Uzyskanie co najmniej 50% punktéw z kolokwium zalicze-
wyktad zaliczenie z oceng niowego, aktywnosc¢ na zajeciach. Mozliwe przepisanie

oceny z laboratorium i projektu.

laboratorium | zaliczenie z oceng

Uzyskanie co najmniej 50% punktéw z kolokwium zalicze-
niowego, aktywnosc¢ na zajeciach.

projekt zaliczenie z oceng

Dostateczne wykonanie projektu (wraz ze sprawozdaniem,
dokumentacjg projektowg i powykonawczg) i jego
pozytywna obrona.

NAKLAD PRACY STUDENTA

Bilans punktow ECTS
Obcigzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem WiC|L|P|S|W|C|L]|P]|S h
" | studidw 30 15 | 30 18 9 |18
2. | Inne (konsultacje, egzamin) 2 2|2 2 2|2 h
3 Razem przy bezposrednim udziale 81 51 h
" | nauczyciela akademickiego
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
5 Liczba godzin samodzielnej pracy 44 74 h
studenta
Liczba punktéw ECTS, ktdra student
6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy
Naktad pracy zwigzany z zajeciami
£ o charakterze praktycznym 75 3 0
Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 3,00 3,00 ECTS
o charakterze praktycznym
Sumaryczne obciazenie
9. praca studenta 125 125 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta
LITERATURA

1. Penny de Byl, (2024), Matematyka w programowaniu gier i grafice komputerowej. Tworzenie i rende-
rowanie wirtualnych $rodowisk 3D oraz praca z nimi, wyd. Helion.
2. D. M. Bourg, (2003), Fizyka dla programistéw gier, wyd. Helion.
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3. R. Ploszajczak, J. Matulewski, T. Dziubak, M. Sylwestrzak, (2010), Grafika Fizyka Metody nume-
ryczne, wyd. PWN.

4. H. Lang, (2010), Head First. Fizyka. Edycja polska, wyd. Helion.

5. M.A. Herman, A. Kalestynski, L. Widomski, Podstawy fizyki dla kandydatéw na wyzsze uczelnie i stu-
dentow, wyd. PWN.

6. https://www.aseprite.org/docs/

7. https://docs.unity.com/

8. https://dev.epicgames.com/documentation/en-us/unreal-engine
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KARTA PRZEDMIOTU Metody programowania grafiki komputerowej

Kod przedmiotu

studia stacjonarne: E-11S-032S8

studia niestacjonarne: E-I1N-032S

Nazwa przedmiotu

Metody programowania grafiki komputerowej

Nazwa przedmiotu w jezyku angielskim

Methods of computer graphics programming

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw INFORMATYKA
Poziom ksztatcenia | stopien
Profil studiow Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres Systemy informacyjne

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych

Koordynator przedmiotu dr inz. Grzegorz tukawski
Dziekan Wydziatlu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki

dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot kierunkowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zajeé Polski

Usytuowanie w planie | Studia stacjonarne Semestr VI
studiow - semestr studia niestacjonarne | Semestr VI

Wymagania wstepne

Podstawy grafiki komputerowej 1,
Podstawy grafiki komputerowej 2

Egzamin (TAK/NIE) Nie
Liczba punktéow ECTS 5
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Ial:;:::]m' projekt inne
studia
Liczba godzin | stacjonarne: 30 15 30
w semestrze s’Fud|a _ . 18 9 18
niestacjonarne:
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) kierunkowych
WO1 Student zna i rozumie podstawy programowania grafiki INF1_W09
3D z pomocg odpowiednich interfejsow. INF1_W11
Wiedza Student zna i rozumie zalety bezposredniego programo- INE1 W09
W02 | wania procesora graficznego. Zna i rozumie podstawy INE1 W11
jezyka shaderowego. -
Uo1 Student potrafi programowac realistyczng grafike 3D INF1_U09
L . z pomocg wybranego interfejsu 3D. INF1_U11
Umiejetnosci - - -
U02 Student potrafi programowacé procesor graficzny z po- INF1_U09
mocg jezyka shaderowego. INF1_U11
Kompetendie | o1 | nece™ dasilenia o na lomenty | wapdipracy w grapie | INE1-KO!
spoteczne 90, pod: go ne Y polpracy w grup INF1_KO02
przy jego implementac;ji.

TRESCI PROGRAMOWE

Forma .
. . Tresci programowe
zajec
1) Programowanie grafiki 3D z pomocg wybranego interfejsu dla kart graficznych.
wykfad 2) Podstawy programowania procesora graficznego z pomoca jezyka shaderowego.
3) Realizacja efektéw specjalnych w grafice 3D.
laboratorium | Podstawy programowania procesora graficznego z pomocg jezyka shaderowego.
. Przygotowanie aplikacji realizujgcej rendering grafiki 3D z pomocg okreslonych na-
projekt AN o o
rzedzi, bibliotek i interfejsow.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow ksztatcenia

efektu

Egzamin
ustny

Egzamin

; Kolokwium
pisemny

Projekt .
nie

Sprawozda-

Dyskusja

W01

W02

uo1

uo2

XXX [X

K01

XXX

X [X X

FORMA | WARUNKI ZALICZENIA

F0|:m'a Forma zaliczenia Warunki zaliczenia

zajeé
Uzyskanie co najmniej 50% punkiéw z kolokwium zalicze-

wyklad zaliczenie z ocena niowego. W uzasadnionych przypadkach istnieje mozliwo$é
zaliczenia wykfadu na podstawie ocen bardzo dobrych uzy-
skanych z projektu oraz laboratorium.
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Uzyskanie co najmniej 50% punkiéw za wykonane zadania
laboratoryjne oraz z kolokwium korncowego, kolokwiow

w trakcie zaje¢ lub kolokwium koncowego i kolokwium

w trakcie zajec.

laboratorium | zaliczenie z oceng

Uzyskanie co najmniej 50% punktéw za wykonane zadanie

projekt zaliczenie z oceng . X
projektowe oraz sprawozdanie.

NAKLAD PRACY STUDENTA

Bilans punktow ECTS

Obcigzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wWic|L|P|S|WIC|LIP|S h
" | studiow 30 15 | 30 18 9 |18
2. | Inne (konsultacje, egzamin) 2 2 |2 2 2 |2 h
3 Razem przy bezposrednim udziale 81 51 h

nauczyciela akademickiego

Liczba punktéw ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego

5. Liczba godzin samodzielnej pracy 44 74 h
studenta
Liczba punktéw ECTS, ktdra student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy

7 Naktad pracy zwiagzany z zajeciami 75 75 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 3,00 3,00 ECTS
o charakterze praktycznym

Sumaryczne obciazenie
9. praca studenta 125 125 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta
LITERATURA

1. Foley, van Dam, Feiner, Hughes, Philips: "Wprowadzenie do grafiki komputerowej", WNT 2001.

2. Randi J. Rost: "OpenGL Shading Language (3rd Edition)", Addison-Wesley Professional, 2009.

3. Graham Sellers, Richard S. Wright Jr., Nicholas Haemel: “OpenGL. Ksiega eksperta. Wydanie VII”,
Wydawnictwo Helion 2016.

4. Karol Sobiesiak, Piotr Sydow: ,Shadery — Zaawansowane programowanie w GLSL”, PWN 2015.

5. Joey de Vries — Learn OpenGL tutorials: https://learnopengl.com/

6. OpenGL 3.3+ Tutorials: http://www.opengl-tutorial.org/

7. OpenGL Shading Language: https://www.khronos.org/registry/OpenGL/index_gl.php/
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KARTA PRZEDMIOTU Podstawy modelowania i symulaciji

studia stacioname: E-11S-033G, E-11S-033S,
] : E-11S-033T

Kod przedmiotu E-I1N-033G, E-I1N-033S,

studia niestacjonarne: E-IIN-033T

Nazwa przedmiotu Podstawy modelowania i symulacji

Nazwa przedmiotu w jezyku angielskim | Basics of modelling and simulation

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw INFORMATYKA
Poziom ksztatcenia | stopien
Profil studiow Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Grafika komputerowa, Systemy informacyjne,

Zakres Teleinformatyka

Jednostka prowadzgca przedmiot Katedra Informatyki Stosowane;j

Koordynator przedmiotu dr inz. Andrzej Kutakowski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki ]
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot kierunkowy
Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr VII
studiow - semestr studia niestacjonarne | Semestr VI
Wymagania wstepne Programowanie, metody obliczeniowe
Egzamin (TAK/NIE) Nie
Liczba punktéw ECTS 5
Forma prowadzenia zajec¢ wykiad ¢éwiczenia Iat;;:jr::o- projekt inne
Liczba godzin :::gjlgnarne: 30 15 30
w semestrze S’Fudia _ . 18 9 18
niestacjonarne:
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
WO1 Ma podstawowq_medze Ze Znajomosci metod modelo- INF1_W11
wania i symulacji komputerowej.
. Ma podstawowg wiedze ze znajomosci metod modelo-
Wiedza W02 wania dyskretnego i symulacji zdarzeniowe;j. INF1_W09
W03 Ma pod_stawowa} wiedze Ze znajomosci metod modelo- INF1 W11
wania ciggtego i symulacji ciggtej. —
Student umie wykorzysta¢ nabytg wiedze do opracowa- INF1 U09
uo1 nia wymagan dla modeli i symulatoréw wybranych syste- INF1 U1
mow. _
Umiejetnosci U2 Potrafi wykorzysta¢ nabytg wiedze do projektowania mo- INF1_UQ09
deli i symulatoréw wybranych systeméw. INF1 U11
Potrafi wykorzysta¢ poznane modele i metody do imple- INF1_UQ09
uo3 - ] ;
mentacji symulatoréw wybranych systemow. INF1_U11
K01 Zna metody_symulacn kpmguterowej i rozumie istote za- INF1_KO1
. wartych w nich mechanizméw.
Kompetencje - — - - : : -
spoleczne Stud_ent jest_ gotow i pptrafl wspoipracowac z u;ytkovs{nl- INF1 K02
K02 | kami modeli i systemdw symulacyjnych w celu ich obja- INF17KO3
Snienia. -

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

Wprowadzenie. Podstawy Modelowania. Podstawowe pojecia MiS.

Rodzaje i typ modeli, przykfady. Proces modelowania i budowy modelu.
Podstawy procesu symulacji. Rodzaje i typ symulacji: przyktady
Historia tworzenia modeli i modelowania. Historia symulaciji.
Zastosowania symulacji: Astronomia, fizyka. Inzynierskie zastosowania symulac;ji.
Gry symulacyjne: przyktady i zastosowania.

Probabilistyka w modelowaniu. Generatory liczb pseudolosowych.
Rozktady liczb losowych. Przygotowanie danych wejsciowych.
MiS z wykorzystaniem rownan rézniczkowych i narzedzi informatycznych
(modele: LV, LHY, SIR, SIRS, atraktor Lorenza).

Systemy kolejkowe: przyktady. Modele i symulacje hybrydowe.
Analiza danych wyjsciowych. Weryfikacja, testowanie i ocena modeli.
Planowanie symulacji. Ocena symulacji.
Narzedzia programistyczne do modelowania i przeprowadzania symulacji komputero-
wych: Excel, Matlab, simulink, simEvent, scilab, xcos.
Omaowienie innych narzedzi MiS: AnyLogic, Python z bibliotekami symulacyjnymi.
Wizualizacja w modelowaniu i symulacji.

laboratorium

Liczby losowe, rozktady liczb losowych.Obrébka danych wejsciowych. Generowanie
prébek. Obrobka danych wyj$ciowych. Statystyka i analiza danych. Wizualizacja. Sy-
mulacje ciggte. Systemy kolejkowe. Oprogramowanie do modelowania i symulac;ji.

projekt

Wybdr tematow projektdw; Analiza istniejgcych rozwigzan;

Wybdr narzedzia programistycznego; Zatozenia projektowe do modelu;
Zatozenia projektowe do symulaciji; Prototyp modelu

Realizacja modelu; Wizualizacja modelu; Prototyp symulac;j;

Realizacja symulacji; Wizualizacja symulacji; Analiza wynikéw symulaciji;

Tworzenie raportu z catego projektu; Prezentacja wynikéw.
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s Metody sprawdzania efektow ksztatcenia
ymbol
efektu Egzamin Egzamin Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
WO01 X
w02 X
W03 X
uo1 X X
uo2 X X
uo3 X X
K01 X X
K02 X X

FORMA | WARUNKI ZALICZENIA

For_m’al Forma zaliczenia Warunki zaliczenia
zajec
wvkiad zaliczenie z ocen Uzyskanie zaliczenia z laboratorium oraz projektu i co naj-
y a mniej 50% punktow z kartkowki
. . . Wykonanie, zaliczenie i uzyskanie co najmniej 50% punktéw
laboratorium | zaliczenie z oceng ; L i
ze wszystkich zadanh i sprawozdan.
roiekt zaliczenie z ocen Wykonanie i zaliczenie kilkuelementowego, indywidualnego
Proj a zadania projektowego.

NAKLAD PRACY STUDENTA

Bilans punktéow ECTS
Obciazenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wWicj|L|P|SWIC|LIP|S h
" | studidw 30 15 | 30 18 9 |18
2. | Inne (konsultacje, egzamin) 2 2 |2 2 2 |2 h
Razem przy bezposrednim udziale
3. . C 81 51 h
nauczyciela akademickiego
Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
5. Liczba godzin samodzielnej pracy 44 74 h
studenta
Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy
Naktad pracy zwiazany z zajeciami
0 o charakterze praktycznym 75 75 i
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Liczba punktéw ECTS, ktora student
uzyskuje w ramach zajeé 3,00 3,00 ECTS
o charakterze praktycznym

®

Sumaryczne obciazenie
praca studenta 125 125 h

Punkty ECTS za modut

10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta

LITERATURA

1. Banks J.:Introduction To Simulation, Proceedings of the 1999 Winter Simulation Conference,

2. Law A.M., Kelton W.D.:Simulation Modelling and Analysis, McGraw Hill Higher Education; 3rd edition,
2000.

Tyszer J. Symulacja Cyfrowa, Biblioteka inzynierii oprogramowania, WNT, Warszawa 1990

Krupa K. - Modelowanie symulacja i prognozowanie Systemy ciggte. WNT, Warszawa 2008
Kotodzinski E. - Symulacyjne metody badania systeméw. PWN, Warszawa 2002

Zaleski J. - Modele stochastyczne i symulacja komputerowa. PWN, Warszawa 2004
wazniak.mimuw.edu.pl

Aktualne materiaty internetowe.

©®NO O AW
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KARTA PRZEDMIOTU Praktyczne aspekty druku 3D

Kod przedmiotu

studia stacjonarne:

E-11S-037C, E-11S-034G,
E-11S-034S, E-11S-034T

studia niestacjonarne:

E-11N-037C, E-I11N-034G,
E-11N-034S, E-I1N-034T

Nazwa przedmiotu

Praktyczne aspekty druku 3D

Nazwa przedmiotu w jezyku angielskim

Practical Aspects of 3D Printing

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Wszystkie zakresy

Jednostka prowadzgca przedmiot

Katedra Systeméw Informatycznych

Koordynator przedmiotu

dr inz. Jozef Ciosmak

Zatwierdzit

Dziekan Wydziatlu Elektrotechniki, Automatyki

i Informatyki

dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw Przedmiot kierunkowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zajeé Polski

Usytuowanie w planie | Studia stacjonarne Semestr Vi

studiow - semestr studia niestacjonarne | Semestr VIII

Wymagania wstepne Brak

Egzamin (TAK/NIE) Nie

Liczba punktéw ECTS 5

Forma prowadzenia zajeé wyktad éwiczenia Iat:'ic:‘r;to- projekt inne
Liczba godzin ztggjlgnarne: 30 30 15
w semestrze s‘;udia _ . 18 18 9
niestacjonarne:
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
WO1 Zna i rozumie pojecia: druk 3D, te_chnologia wytwarzania INF1 W07
przyrostowego, cyfrowy model obiektu. -
Zna i rozumie kolejne etapy procesu wydruku 3D, ana-
lize i naprawe modeli 3D, tworzenie zarysu i koncepciji
Wiedza W02 bryt na bazie szkicu 2D. Zna optymalizacje i modelowa- INF1_W11
nie fizyczne.
Student ma wiedze na temat obszaréw zastosowania
WO03 | druku 3D, zalety i wady druku 3D, mozliwo$ci i ograni- INF1_W15
czenia technologii wytwarzania przyrostowego.
Student umie tworzy¢ proste figury i bryty na ptaszczyz- INF1 UO5
uo1 nie i w przestrzeni w wykorzystaniem dedykowanych INF1 U1
aplikacji CAD. -
Student potrafi uzy¢ specjalnych funkcji do obrébki mo- INF1 UO5
Umiejetnosci U02 | deli 3D (ekstrakcji, taczenia, powielania, rzutowania, fil- INF1 U1
traciji, itd.). -
Potrafi dokonaé importu i eksportu plikéw druku 3D, do-
] —_ . INF1_UOQ5
UO03 | bra¢ materiaty i nastawy programowe i sprzetowe oraz -
. . e INF1_U11
dokona¢ kontroli poprawnosci wydruku 3D. -
Student jest gotow do ciggtego podnoszenia swoich
K01 umiejetnosci praktycznego wykorzystania aplikacji typu INF1_KO1
Kompetencje CAD.
spoteczne K02 Jest gotow krytycznie oceni¢ swoje umiejetnosci modelo-
wania przestrzennego, potrzebe ciggtego pozyskiwania INF1_KO1
wiedzy.

TRESCI PROGRAMOWE

Forma -
. . Tresci programowe

zajec
Wstep — technologie wytwarzania przyrostowego, historia druku 3D. Mozliwosci
i ograniczenia druku 3D, obszary zastosowan druku 3D.
Etapy procesu druku 3D w réznych technologiach wytwarzania przyrostowego oraz
wiasciwy dobor materiatéw — ograniczenia i mozliwosci, materiaty przysztosci.

wyklad Budowa drukarek_ 3D. . _
Dostep do modeli 3D online — repozytoria.
Zasady projektowania i skladania obiektéw 3D. Tworzenie modeli 2D i 3D
w wybranych aplikacjach CAD.
Analiza i naprawa modeli przyrostowych. Charakterystyka plikéw wymiany.
Regulacje i zagrozenia w druku 3D. Trendy i perspektywy rozwoju druku 3D.
Wstep — oméwienie zasad technologii wytwarzania przyrostowego na przyktadach.
Podstawowe pojecia: srodowisko modelowania CAD, wymagane aplikacje, oméwie-
nie budowy drukarki 3D.
Tworzenie bryt skomplikowanych na bazie wbudowanych bryt prostych i operaciji lo-
gicznych. Szkicowanie bryt i operacje na ptaszczyznach.
Operacje wyodrebniania i wyciggania obiektow. Operacje modelowania wzgledem

laboratorium | krzywych i ptaszczyzn.

Operacje specjalne z uwzglednieniem ergonomii i wytrzymatosci materiatéw.
Import i eksport plikdw wymiany. Import i budowa przyktadowych bibliotek
(sSrodowisk) projektowych.
Obstuga menagera wydrukéw 3D — przykfadowy wydruk.
Analiza i poprawa btedéw wydruku przyrostowego.
Inzynieria odwrotna na bazie skanowania 3D.
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projekt

Zadania projektowe wykonywane samodzielnie z wykorzystaniem poznanych opera-
cji dedykowanych aplikacji do projektowania CAD z uwzglednieniem dogtebnej ana-
lizy poprawnos$ci modelu przyrostowego. Analizy uzytecznosci wykonanego projektu.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztatcenia
Symbol
efektu Egzamin Egzamin Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
WO01 X
W02 X
W03 X
uo1 X X
uo2 X X
uo3 X X
uo4 X X
KO1 X X
K02 X X

FORMA | WARUNKI ZALICZENIA

For_m’a Forma zaliczenia Warunki zaliczenia
zajec
. . Uzyskanie min. 50% punktéw z kolokwium korncowego
wyktad zaliczenie z oceng g . ;
w formie pisemnej lub ustne;j.
Uzyskanie co najmniej 50% punktow z krétkich sprawdzia-
laboratorium | zaliczenie z oceng now i/lub wykonania zadan w ramach instrukcji laboratoryj-
nej.
- —— -
projekt zaliczenie z ocena Uzyskar_ne co najmnie;j 50% punktéw z wykonanego
samodzielnie projektu przyrostowego.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wicjL|p|s/wjicjL|P|S h
" | studiow 30 30 | 15 18 18| 9
2. | Inne (konsultacje, egzamin) 2 2|2 2 2 |2 h
Razem przy bezposrednim udziale
3. . . 81 51 h
nauczyciela akademickiego
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
5 Liczba godzin samodzielnej pracy 44 74 h
studenta
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Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy
7 Naktad pracy zwiazany z zajeciami 75 75 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zajeé 3,00 3,00 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 125 125 h
praca studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta
LITERATURA

1. Liza Walach Kloski, Nick Kloski ,Druk 3D. Praktyczny przewodnik po sprzecie, oprogramowaniu i ustu-
gach. Wydanie 11", ISBN 978-83-283-8708-9, Helion 2022.

2. Helena Dodziuk, “Druk 3D/AM. Zastosowania oraz skutki spoteczne”, ISBN 978-83-01-20465-5, PWN,
2019.

3. Christopher Barnatt, ,3D Printing: Third Edition”, ISBN-13: 9781539655466, Createspace Independent

Publishing Platform, 2016.

4. https://www.freecadweb.org/, https://fusion360.pl/

6. https://www.solidworks.pl/
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KARTA PRZEDMIOTU Programowanie gier komputerowych

. studia stacjonarne: E-11S-035G
Kod przedmiotu . :
studia niestacjonarne: E-I1N-035G
Nazwa przedmiotu Programowanie gier komputerowych

Nazwa przedmiotu w jezyku angielskim | Programming of computer games

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw INFORMATYKA
Poziom ksztatcenia | stopien
Profil studiéw Ogodlnoakademicki

Forma i tryb prowadzenia studiéow | Studia stacjonarne i niestacjonarne

Zakres Grafika komputerowa

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych

dr inz. Grzegorz Lukawski,

Koordynator przedmiotu mgr inz. Barttomiej Marzec

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki ]
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zaje¢ Polski

Usytuowanie w planie | Studia stacjonarne Semestr VI

studiow - semestr studia niestacjonarne | Semestr VIII

Wymagania wstepne brak

Egzamin (TAK/NIE) Nie

Liczba punktéw ECTS 5

Forma prowadzenia zaje¢ wyktad ¢wiczenia Ia?;:]r;to- projekt inne

studia

Liczba godzin | stacjonarne: 30 15 30

w semestrze studia
niestacjonarne: 18 9 18
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Kategoria Symbol Efekty ks;tatcenia Odn;esllfg‘:: do
efektu (przedmiotowe) ki
ierunkowych
Student zna i rozumie charakterystyke wybranych silni-
W01 koéw do gier. Zna réznice w architekturze i zastosowa- INF1_WO09
niach silnikow gier. Zna zaawansowane funkcje i mozli- INF1_W11
Wiedza wosci silnikow.
Student zna i rozumie réznice w architekturze i zastoso-
W02 | waniach silnikéw gier. Student zna i rozumie zaawanso- INF1_WO09
wane funkcje i mozliwosci silnikow
Uo1 Student potrafi wspierajgc sie dokumentacjg potrafi wy- INF1 UO1
bra¢ silnik odpowiedni do realizacji gier 2D lub 3D. -
U02 Student potrafi sprecyzowaé wymagania dotyczace sil- INF1_UO1
Umiejetnosci nika w oparciu o wybrany typ gry lub aplikacji. INF1_U14
Student potrafi stworzy¢ prototyp gry komputerowej wraz INF1 U09
U03 |z interfejsem uzytkownika wykorzystujgc wybrany silnik INF1U11
gier. -
Student jest gotow podzieli¢ problem programistyczny na
Kompetencje K01 elementy. INF1_KO01
spoteczne K02 $tudent jest gotc')w wspotpracowac w grupie przy jego INF1 K02
implementac;ji. -

TRESCI PROGRAMOWE

cing, Raycasting, Lumen lightning).
3. Wprowadzenie do sztucznej inteligencji w silnikach gier.
4. Omdéwienie zaawansowanych technik optymalizacji w grach

Forma -
. . Tresci programowe
zajeé
1. Oméwienie zaawansowanych funkc;ji silnikdw gier (tworzenie terenu, tworzenie za-
awansowanych materiatow, systemow czastek, tworzenie sekwencji filmowych).
wyklad 2. Wykorzystanie zaawansowanych shaderéw, materiatéw i oSwietlenia (Raytra-

laboratorium

1. Tworzenie mechanik gier 2D z wykorzystaniem zaawansowanych technik wybra-
nego silnika.
2. Tworzenie mechanik gier 3D z wykorzystaniem zaawansowanych technik wybra-
nego silnika.

projekt

1. Tworzenie gry komputerowej z wykorzystaniem zaawansowanych technik wybra-
nego silnika w tym shaderow.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztatcenia
Symbol
efektu Egzamin Egzamin Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
WO01 X
w02 X
uo1 X X X
uo2 X X X
K01 X X
K02 X X
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F0|:m'a Forma zaliczenia Warunki zaliczenia
zajeé
wyktad zaliczenie z ocena \L,Jvzéikanle co najmniej 50% punktoéw z kolokwium konco
laborato- . . Uzyskanie co najmniej 50% punktéw za wykonane zadania
) zaliczenie z oceng L L ; o
rium laboratoryjne i/lub kolokwiow w trakcie zajec.
Uzyskanie co najmniej 50% punktéw za wykonane sprawoz-
projekt zaliczenie z oceng danie koncowe oraz co najmniej 50% punktéw za obrone z
projektu.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wicjLjpisiwjcjL|P|S h
" | studiéw 30 15 | 30 18 9 |18
2. | Inne (konsultacje, egzamin) 2 2|2 2 2| 2 h
Razem przy bezposrednim udziale
3. - s 81 51 h
nauczyciela akademickiego
Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5. studenta 44 74 h
Liczba punktéw ECTS, ktorag student
6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy
Naklad pracy zwigzany z zajeciami
£ o charakterze praktycznym 75 75 .
Liczba punktéw ECTS, ktéra student
8. | uzyskuje w ramach zaje¢ 3,00 3,00 ECTS
o charakterze praktycznym
9 Sumaryczne obciazenie 125 125 h
pracg studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta
LITERATURA
1. Jacek Ross - ,Unity i C#. Praktyka programowania gier” - Helion 2020.
2. Robert Nystrom - ,Programowanie gier Wzorce” - Wydawnictwo Naukowe PWN 2020.
3. Dr. Edward Lavieri - ,Getting Started with Unity 2018” - Packt Publishing 2018.
4. Hammad Fozi, Goncalo Marques, David Pereira, Devin Sherry - ,Game Development Projects  with

Unreal Engine” - Packt Publishing 2020.

5. John P. Doran - ,Unity 2017 Mobile Game Development” - Packt Publishing 2017.
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6. Sharan Volin - ,Learning C++ by Building Games with Unreal Engine 4” - Packt Publishing 2018.
7. John P. Doran, Alan Zucconi - ,Unity 2018 Shaders and Effects Cookbook” - Packt Publishing  2018.
8. Chris Dickinson - ,,Unity 2017 Game Optimization - Second Edition” - Packt Publishing 2017.
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KARTA PRZEDMIOTU Programowanie systemowe

Kod przedmiotu

studia stacjonarne: E-11S-038C

studia niestacjonarne: E-11N-038C

Nazwa przedmiotu

Programowanie systemowe

Nazwa przedmiotu w jezyku angielskim | Systems Programming

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot

Katedra Urzadzen Elektrycznych i Automatyki

Koordynator przedmiotu

dr inz. Michat Laskawski

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki ]
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr Vi
studiow - semestr studia niestacjonarne | Semestr VIII

Wymagania wstepne

Podstawy programowania,
Systemy operacyjne

Egzamin (TAK/NIE) Nie
Liczba punktéw ECTS 5
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Ia?ﬁ]r::o- projekt inne
studia
Liczba godzin | stacjonarne: 30 30 15
w semestrze | studia
niestacjonarne: 18 18 9
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Kategoria

Symbol
efektu

Efekty ksztalcenia
(przedmiotowe)

Odniesienie do
efektow
kierunkowych

Wiedza

Wo1

Student zna i rozumie zaawansowane techniki progra-
mowania komputeréw, w tym zasady pracy systemow
operacyjnych, wykorzystanie API do obstugi procesow

i watkoéw, zarzadzania pamiecig, urzgdzeniami peryferyj-
nymi oraz podstawy programowania wspotbieznego i ko-
munikacji sieciowe;.

INF1_W09

W02

Student zna i rozumie zasady bezpieczenstwa systemow
komputerowych oraz sieci teleinformatycznych, obejmu-
jace teoretyczne podstawy kryptografii i kryptoanalizy
oraz typowe wektory zagrozen wynikajgce z luk w za-
bezpieczeniach

INF1_W16

Umiejetnosci

uo1

Student potrafi konstruowac i oceniaé¢ algorytmy, dobie-
rajgc adekwatne strategie — od programowania dyna-

micznego przez metody numeryczne po zaawansowane
struktury danych — w zaleznos$ci od charakteru problemu

INF1_U07

uoz2

Student potrafi zapewnic¢ bezpieczenstwo systemow
komputerowych, konfigurujgc bezpieczne ustugi sie-
ciowe i szyfrowane kanaty komunikacyjne oraz wdraza-
jac narzedzia monitorujgce stan infrastruktury

INF1_U16

Kompetencje
spoteczne

KO1

Student jest gotéow do krytycznej oceny swoich kwalifika-
cji i podnoszenia swoich kompetencji zawodowych

INF1_KO01

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

Wprowadzenie, model zagrozen i rozwdj systemow OS.
Przypomnienie C/ASM i ABI.

Architektura jgdra (user/kernel, tryby CPU).

Procesy, kontekst i schedulery.

Watki POSIX & Windows; race conditions.

Wirtualna pamie¢, ochrona, ASLR.

Bezpieczne zarzgdzanie pamiecig (Stack-/Heap-Overflow).
System 1/O i model plikdw.

IPC (pipes, mq, shared mem).

Sie¢ i sockety a TLS.

Synchronizacja: semafory, futexy, lock-free.

Dynamiczne biblioteki, relokacja, loader.

Ustugi systemowe (Windows Service, systemd).

Moduty jadra i sterowniki a bezpieczenstwo.

Narzedzia debugowania & forensic (GDB, strace, sysinternals).

laboratorium

Kompilacja & Makefile, kod Zzrédtowy — ELF/PE.

Analiza proceséw: fork, exec, wait; implementacja prostej powtoki.
Watki POSIX i prymitywy synchronizacji (pthread, Win32).
Wykrywanie warunkéw wyscigu z helgrind/drd.

Mapowanie pamieci (mmap, VirtualAlloc) i sprzetowa ochrona stron.
IPC — implementacja kolejki komunikatow i pipes.

Sockety TCP/UDP - sniffer + bezpieczny komunikator.

Dynamiczne tadowanie bibliotek / DLL injection.

Pisanie prostej ustugi systemowej & unit systemd.

Skanowanie i utwardzanie systemu (auditd/ProcMon) + raport.
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projekt Kamienie milowe:

- Raport i demo (2 h)

- Analiza wymagan i model zagrozen (2 h prezentac;ji)
- Prototyp (8 h kod + przeglad bezpieczenstwa z asystentem)
- Testy fuzzing/penetracyjne (3 h)

Zespoty 2-3 osobowe projektujg i wdrazajg bezpieczng ustuge systemowg dziatajgca
w trybie daemon/Windows Service, realizujgcg np. sandboxowany transfer plikéw z
uwierzytelnianiem kluczem publicznym.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektéw ksztalcenia
efektu Egzi\'?;jn IE;.:lszeanT;; Kolokwium Projekt Sprawozdanie | Obserwacja
W01 X
W02 X
uUo1 X
uo2 X
K01 X

FORMA | WARUNKI ZALICZENIA

For:m’a Forma zaliczenia Warunki zaliczenia

zajec

wykiad zaliczenie z oceng rl]Ji?\Sgggle co najmniej 50% punktow z kolokwium zalicze-
laboratorium | zaliczenie z oceng Uzyskanie pozytywnych ocen z raportow z laboratoriéw

projekt zaliczenie z oceng ;Jrzuyps;ame pozytywnej oceny z prezentacji projektu na forum

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS
Obciazenie studenta Jed
Lp. Rodzaj aktywnosci studia studia nostka
stacjonarne niestacjonarne
y Udziat w zajeciach zgodnie z planem wWic|L|P|S|WIC|LIP|S h
" | studidw 30 30 | 15 18 18| 9
2. | Inne (konsultacje, egzamin) 2 2 (1 2 2 | 1 h
3 Razem przy bezposrednim udziale 81 51 h
" | nauczyciela akademickiego
Liczba punktéw ECTS, ktérg student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
5. Liczba godzin samodzielnej pracy 44 74 h
studenta
Liczba punktéw ECTS, ktdra student
6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy
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Naktad pracy zwigzany z zajeciami

o charakterze praktycznym 9 3 0

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zajeé 3,00 3,00 ECTS
o charakterze praktycznym

Sumaryczne obcigzenie

9. praca studenta 125 125 h
10, Punkty ECTS za modql N 5 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
LITERATURA

1. Stevens R., (2013), Advanced Programming in the UNIX Environment, Addison-Wesley Profes-
sional, literatura podstawowa

2. Love R, (2013), Linux System Programming: Talking Directly to the Kernel and C Library, O'Reilly
Media, literatura podstawowa

3. Russinovich M., (2017), Windows Internals, Part 1: System Architecture, Processes, Threads,
Memory Management, Microsoft Press, literatura podstawowa

4. BryantR., (2023), Computer Systems: A Programmer’s Perspective, Pearson, literatura pod-
stawowa

5. Arpaci-Dusseau R., (2023), Operating Systems: Three Easy Pieces, Arpaci-Dusseau Books, litera-
tura podstawowa
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KARTA PRZEDMIOTU Programowanie w jezyku C#

Kod przedmiotu

. . . E-11S-036G, E-I1S-035S,
studia stacjonarne: E-11S-035T

. . . . E-I1N-036G, E-I1N-035S,
studia niestacjonarne: E-11N-035T

Nazwa przedmiotu

Programowanie w jezyku C#

Nazwa przedmiotu w jezyku angielskim | Programming in C#

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

| stopien

Profil studiow

ogolnoakademicki

Forma i tryb prowadzenia studiéow | studia stacjonarne i niestacjonarne

Zakres

Grafika komputerowa, Systemy informacyjne,
Teleinformatyka

Jednostka prowadzaca przedmiot | Katedra Systeméw Informatycznych

Koordynator przedmiotu

dr inz. Pawel Paduch

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki ]
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotéw przedmiot specjalnosciowy

Status przedmiotu wybieralny
Jezyk prowadzenia zajeé polski
Usytuowanie w planie | Studia stacjonarne semestr Vi

studiow - semestr

studia niestacjonarne |semestr VIl

Wymagania wstepne

Programowanie obiektowe

Egzamin (TAK/NIE) NIE
Liczba punktéw ECTS 5
Forma prowadzenia zajeé wyktad éwiczenia Ia?,ﬁ::]to' projekt inne
studia
Liczba godzin | stacjonarne: 30 30 15
w semestrze | studia
niestacjonarne: 18 18 9
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EFEKTY UCZENIA SIE

Odniesienie do
. Symbol . efektow
Kategoria ofektu Efekty uczenia sie kierunkowychl
: . o INF1_WO08
W01 | Student zna i rozumie skfadnie jezyka C# INF1-W09
. Student zna i rozumie wybrane narzedzia deweloper- INF1_WO08
Wiedza WO2 | gich dla jezyka CH# INF1W09
W03 Student zna i rozumie zaawansowane konstrukcje pro- INF1_WO08
gramistyczne w jezyku C# INF1_WQ09
Umiejetnosci uo1 Student potrafi tworzy¢ aplikacje w jezyku C# ma—ggg
spoteczne wym prog Jezy y INF1_KO02

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wykfad

Sktadnia jezyka i typy danych w jezyku C#
podstawowe konstrukcje programistyczne

Omowienie wybranego srodowiska programistycznego
Zaawansowane konstrukcje programistyczne
Tworzenie aplikacji konsolowych

Tworzenie aplikacji z interfejsem graficznym

Elementy wspotbieznosci w jezyku C#

Rozszerzenia LINQ

Zrédta danych

Omowienie wybranych frameworkéw i bibliotek

laboratorium

Poznanie srodowiska programistycznego i pierwsze programy konsolowe
Implementacja prostych algorytméw w $rodowisku .Net
Obiektowosé w C#

Notacja Lambda

Metody testowania i debugowania oprogramowania
Operacje na plikach

Podstawy wspotbieznosci

Rozszerzenia LINQ

Praca ze zrédtami danych

Aplikacje z graficznym interfejsem

Aplikacje Sieciowe

projekt

Realizacja prostej aplikacji wykorzystujgcej poznane techniki programistyczne w je-
zyku C#

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow uczenia sie
efektu Egzamin Egzamin Kolokwium Projekt Sprawozdanie e
ustny pisemny
W01 X
W02 X
W03 X
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uo1

KO1

FORMA | WARUNKI ZALICZENIA

F0|:m’a Forma zaliczenia Warunki zaliczenia
zajeé
. —— . — - —
wyktad zaliczenie 7 ocena VL\J/;zrs]kame co najmniej 50% punktéw z kolokwiow zaliczenio
laborato- li . Uzyskanie co najmniej 50% punktow z realizacji zadan labo-
rium zallczenie z oceng ratoryjnych, sprawozdan oraz kolokwiow.
projekt zaliczenie z oceng | Uzyskanie minimum 50% punktéw z oceny projektu

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS
i . Jed-
_ o Obciazenie studenta nostka
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicejL|p WicjL|pPI|s h
~ | studiow 30 30 | 15 18 18] 9
2. | Inne (konsultacje, egzamin) 2 2|2 2 212 h
3 Razem przy bezposrednim udziale 81 51 h
| nauczyciela akademickiego

Liczba punktow ECTS, ktorg student

4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego

5 Liczba godzin samodzielnej pracy 44 74 h
studenta
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy
Naktad pracy zwiazany z zajeciami

v o charakterze praktycznym 75 75 i
Liczba punktéw ECTS, ktéra student

8. | uzyskuje w ramach zaje¢ o charak- 3,00 3,00 ECTS
terze praktycznym

9 Sumaryczne obciazenie pracg stu- 125 125 h
denta
Punkty ECTS za modut

10. 1 punkt ECTS=25 godzin obcigzenia studenta ECTS

LITERATURA
1. Andrew Troelsen, Jezyk C# 6.0 i platforma .NET 4.6, PWN 2017
2. Andrew Troelsen, Pro C# 9 with .NET 5: Foundational Principles and Practices in Programming,
Apress 2021
3. Mateusz Warczak - Programowanie rownolegte i asynchroniczne w C# 5.0, Helion
4. Andrew Stellman, Jennifer Greene, C#. Rusz gtowa! Wydanie IV 2022

Albahari Joseph, C# 9.0 w piguice, Wydawnictwo Helion 2022
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KARTA PRZEDMIOTU Projektowanie i prototypowanie obwodéw drukowanych

Kod przedmiotu

studia stacjonarne: E-11S-036T

studia niestacjonarne: E-I1N-036T

Nazwa przedmiotu

Projektowanie i prototypowanie obwodéw drukowanych

Nazwa przedmiotu w jezyku angielskim

Printed Circuits Boards Design and Prototyping

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw INFORMATYKA
Poziom ksztatcenia | stopien
Profil studiow Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres Teleinformatyka

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych

Koordynator przedmiotu dr inz. J6ézef Ciosmak
Dziekan Wydziatlu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki

dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow Przedmiot kierunkowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zajeé Polski

Usytuowanie w planie | Studia stacjonarne Semestr Vi
studiow - semestr studia niestacjonarne | Semestr VIII

Wymagania wstepne

Podstawy elektroniki

Egzamin (TAK/NIE) Nie
Liczba punktéow ECTS 5
Forma prowadzenia zajeé wyktad éwiczenia Ia?,ﬁ:;to' projekt inne
studia
Liczba godzin | stacjonarne: 30 15 30
w semestrze s‘;udla _ . 18 9 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Kategoria

Odniesienie do
efektow
kierunkowych

Symbol Efekty ksztatcenia
efektu (przedmiotowe)

Wiedza

Ma wiedze z zakresu elektroniki i techniki mikroproceso-
rowej obejmujgca: ukiady elektroniczne analogowe i cy-
frowe oraz uktady mikroprogramowalne, w zakresie po- INF1_WO05
trzebnym do formutowania, rozumienia i projektowania INF1_WO06
zadan obliczeniowych oraz sprzetowych zwigzanych
z teleinformatyka.

Wo1

Zna i rozumie kolejne etapy procesu projektowania

i prototypowania obwodéw elektronicznych. Zna i rozu-
mie analize ich dziatania, kroki tworzenia schematu ideo-
wego i koncepcji rozmieszczenia elementéw elektronicz-
nych. Zna zasady optymalizacji projektowania dedyko-
wanych urzgdzeh elektronicznych.

w02 INF1_WO05

Umiejetnosci

Potrafi pozyskiwac¢ informacje z literatury, dokumentacji
technicznych, baz danych oraz innych Zrédet, integro-
wac je, dokonywac ich interpretacji oraz wycigga¢ wnio-
ski i formutowacé opinie.

uo1 INF1_U05

Potrafi przeprowadza¢ réznego rodzaju testy zaréwno
sprzetu jak i oprogramowania niezbednego w projekto-
U02 |waniu i prototypowaniu urzgdzen elektronicznych. Potrafi INF1_UQ05
dokona¢ diagnozy uszkodzonego elementu i jego wy-
miany na sprawny.

Kompetencje
spoteczne

Ma swiadomos$¢ i rozumie koniecznos¢ mys$lenia o poza-
technicznych aspektach i skutkach dziatalnosci inzynier-
skiej, w tym jej wptywu na srodowisko i zwigzanej z tym
odpowiedzialnosci za podejmowane decyzje. Rozumie
konieczno$¢ inicjowania dziatania na rzecz interesu pu-
blicznego i wspétorganizowania dziatalnosci na rzecz
Ssrodowiska spotecznego- potrafi myslec¢ i dziataé

W sposob przedsiebiorczy.

KO1 INF1_KO01

Potrafi dokona¢ krytycznej oceny posiadanej wiedzy i
odbieranych tresci i uznawania znaczenia wiedzy w roz-
wigzywaniu probleméw poznawczych i praktycznych INF1_KO1
oraz zasiegania opinii ekspertéw w przypadku trudnosci
z samodzielnym rozwigzaniem problemu;

K02

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

Podstawy projektowania obwodéw drukowanych jednowarstwowych

i wielowarstwowych — metodologia. Przeglad wybranych aplikacji wspomagajgcych
projektowanie obwodéw drukowanych. Mozliwo$ci i ograniczenia. Interfejs uzytkow-
nika. Zasady projektowania obwoddéw drukowanych: edycja schematu oraz tworzenie
potgczen elementéw elektronicznych. Zasady projektowania obwodéw drukowanych:
wymiarowanie elementéw obwodu, eksport i edycja danych. Tworzenie symbolu ele-
mentu na schemat, zapis, edycja symbolu. Reguly tworzenia $ciezek wielowarstwo-
wych z podstawkami typu BGA. Zasady dopasowania obudowy elementu do sym-
bolu. Kompilacja symbolu na schemat z jego obudowg. Przyktadowe realizacje obwo-
déw drukowanych. Zagadnienia technologiczne. Zasady tworzenia dokumentac;ji pro-
jektu
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laboratorium

Instalacja srodowiska projektowego PCB (Eagle, KiCad lub innego). Konfiguracja
ustawien. Wczytanie poglgdowych projektow obwoddéw drukowanych. Tworzenie
przyktadowego jednowarstwowego projektu obwodu drukowanego. Rysowanie sche-
matu potgczen. Konwersja schematu potgczen elektrycznych na warstwe obwodu
drukowanego. Rozmieszczenie elementdéw. Reczne kreslenie sciezek potgczen. Two-
rzenie przyktadowego dwuwarstwowego projektu obwodu drukowanego. Tworzenie
przyktadowego czterowarstwowego projektu obwodu drukowanego z komponentami
BGA. Rysowanie schematu potgczen. Prowadzenie $ciezek obwodoéw drukowanych
na ptytkach wielowarstwowych. Tworzenie koricowej dokumentac;ji projektowej. Przy-
gotowanie obwodu drukowanego projektu do fizycznej realizacji. Generowanie plikdw
eksportu. Przeniesienie wykonanego projektu na laminat. Wykonanie wiercen, wytra-
wienie lub ,wyfrezowanie” sciezek drukowanych, metalizacja otworéw. Weryfikacja
poprawnosci wykonania.

projekt

Zadania projektowe wykonywane samodzielnie z wykorzystaniem poznanych opera-
cji aplikacji do projektowania PCB z uwzglednieniem dogtebnej analizy poprawnosci
schematu elektrycznego i schematu prowadzenia $ciezek drukowanych. Analiza uzy-

tecznosci wykonanego projektu.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztatcenia
Symbol
efektu E%zsat‘:;;n ﬁlgszear:'nnl:; Kolokwium Projekt Spra:;:zda- Inne
W01 X
w02 X
Uo1 X X
uo2 X X
K01 X X
K02 X X

FORMA | WARUNKI ZALICZENIA

F0|:m'a Forma zaliczenia Warunki zaliczenia
zajeé
. : Uzyskanie min. 50% punktéw z kolokwium koncowego

wyktad zaliczenie z oceng o . :

w formie pisemnej lub ustnej.
. . . Uzyskanie co najmniej 50% punktéw ze sprawdziandw i/lub
laboratorium | zaliczenie z oceng : . ) - o

wykonania zadan w ramach instrukcji laboratoryjnej.
Uzyskanie co najmniej 50% punktéw z wykonanego

projekt zaliczenie z oceng samodzielnie projektu wybranego urzadzenia elektronicz-
nego do realizacji.

NAKLAD PRACY STUDENTA

Bilans punktéow ECTS

Obciagzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wicjL|p|swjicjL | P|s h
" | studidw 30 15 | 30 18 9 |18
2. | Inne (konsultacje, egzamin) 2 2 |2 2 2 |2 h
Razem przy bezposrednim udziale
3. . C 81 51 h
nauczyciela akademickiego
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Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5. studenta 44 74 h
Liczba punktow ECTS, ktorg student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy

7 Naktad pracy zwigzany z zajeciami 75 75 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zajec¢ 3,00 3,00 ECTS
o charakterze praktycznym

Sumaryczne obciazenie
9. praca studenta 125 125 h

Punkty ECTS za modut

10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta
LITERATURA

1. Kisiel R. "Montaz powierzchniowy - podstawy projektowania i technologii", WKIGEIT 1999,

2. Bajera A. Kisiel R. "Podstawy konstruowania urzadzen elektronicznych”, Oficyna Wydawnicza
Politechniki Warszawskiej, Warszawa 1999,

3. Kisiel R. "Podstawy technologii dla elektronikéw - Poradnik praktyczny" BTC, Warszawa 2006,

4. J.Wilk-dakubowski, J. Ciosmak,” Wspomagane komputerowo projektowanie ptytek drukowanych z wy-
korzystaniem pakietu Cadstar”, Wydawnictwo PSk, 2016.
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KARTA PRZEDMIOTU Przetwarzanie i analiza obrazow

Kod przedmiotu

studia stacjonarne: E-11S-037G, E-11S-036S

studia niestacjonarne: E-11N-037G, E-11N-036S

Nazwa przedmiotu

Przetwarzanie i analiza obrazéw

Nazwa przedmiotu w jezyku angielskim | Image processing and analysis

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

| stopien

Profil studiow

ogodlnoakademicki

Forma i tryb prowadzenia studiéw

studia stacjonarne i niestacjonarne

Zakres

Grafika komputerowa, Systemy informacyjne

Jednostka prowadzgca przedmiot

Katedra Urzadzen Elektrycznych i Automatyki

Koordynator przedmiotu

dr inz. Robert Kazata

Zatwierdzit

Dziekan Wydziatlu Elektrotechniki, Automatyki
i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotéw przedmiot specjalnosciowy

Status przedmiotu wybieralny
Jezyk prowadzenia zaje¢ polski
Usytuowanie w planie | Studia stacjonarne semestr Vi
studiow - semestr studia niestacjonarne |semestr VIl

Wymagania wstepne

Matematyka 1

Egzamin (TAK/NIE) NIE
Liczba punktéw ECTS 5
Forma prowadzenia zajec¢ wykiad ¢éwiczenia Ial:;:r::o- projekt inne
studia
Liczba godzin | stacjonarne: 30 15 30
w semestrze studia
niestacjonarne: 18 9 18
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EFEKTY UCZENIA SIE
_ Symbol o Odniesiepie do
Kategoria Efekty uczenia sie efektow
efektu .
kierunkowych
WO1 Student zna i rozumie sposoby reprezentacji i prze- INF1_WO07
ksztatcania obrazéw cyfrowych. INF1_ W11
. Student zna i rozumie metody analizy obrazoéw cyfro- INF1_WO07
Wiedza W02 |\ veh. INF1 W11
W03 Student zna i rozumie specjalizowane biblioteki funkc;ji INF1_W09
do przetwarzania i analizy obrazéw. INF1_ W11
U01 Student potrafi generowac i przeksztatca¢ obrazy cy- INF1_UO07
frowe. INF1 _U11
- ; Student potrafi implementowac algorytmy przetwarzania INF1_U07
Umiejetnosci uoz2 |. . . INF1_U09
i analizy obrazéw cyfrowych. INF1 U11
U0o3 Student potrafi wykorzystywac specjalizowane biblioteki INF1_UOQ9
funkcji do przetwarzania i analizy obrazéw cyfrowych. INF1_U11
Student jest gotdéw do uznania znaczenia wiedzy z za-
K01 kresu cyfrowego przetwarzania i analizy obrazéw oraz INF1_KO1
potrzeby jej ciagtego poszerzania.
Kompetencje Student jest gotéw do krytycznej oceny posiadanych
spoteczne kwalifikacji w zakresie cyfrowego przetwarzania i analizy
K02 | obrazéw, rozumie potencjalne skutki decyzji podejmowa- INF1_KO02
nych na podstawie niepetnej wiedzy oraz stabych umie-
jetnoéci

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

. Wprowadzenie do cyfrowego przetwarzania i analizy obrazéw.
| Przeksztatcenia geometryczne obrazéw.

. Przeksztatcenia punktowe i operacje na histogramie.

| Przeksztatcenia kontekstowe.

| Filtracja nieliniowa i statystyczna

| Transformaty obrazéw cyfrowych.

| Transformata falkowa obrazéw.

. Operacje morfologiczne.

| Segmentacja obrazow.

. Wykrywanie cech.

| Transformacja Rodona i Hougha.

L Wykrywanie obiektow.

| Filtracja odwrotna, filtr Wienera, rekonstrukcja obrazow.
| Systemy analizy obrazéw.

laboratorium

1.
. Przeksztatcenia geometryczne obrazéw.

. Przeksztatcenia punktowe i operacje na histogramie.
. Przeksztatcenia kontekstowe.

. Transformaty obrazéw cyfrowych.

. Przeksztatcenia morfologiczne.

. Podstawowe metody analizy obrazéw.

~NOoO b WN

Zapoznanie z narzedziami do przetwarzania i analizy obrazéw.

projekt

1

analizy obrazow.

. Zbudowanie w wybranym jezyku programowania aplikacji do przetwarzania i
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METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow uczenia sie

efektu

Egzamin
ustny

Egzamin
pisemny

Kolokwium

Projekt Sprawozdanie Inne

W01

Wo02

wo2

Uo1

uo2

uo3

KO1

K02

FORMA | WARUNKI ZALICZENIA

F0|:m'a Forma zaliczenia Warunki zaliczenia

zajeé

wyktad zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwium.
laboratorium zaliczenie z oceng Uzyskanie co najmniej 50% punktéw ze sprawozdan.

projekt zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z projektu.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS
Obciazenie studenta n‘;‘:f';a
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wic|L|P WiCc|L|P|S h
© | studidw 30 15 | 30 18 9 |18

2. | Inne (konsultacje, egzamin) 2 2|2 2 2| 2 h
Razem przy bezposrednim udziale

3. . C 81 51 h
nauczyciela akademickiego
Liczba punktéw ECTS, ktora student

4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego

5. Liczba godzin samodzielnej pracy 44 74 h
studenta
Liczba punktéw ECTS, ktdra student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy
Naktad pracy zwiazany z zajeciami

v o charakterze praktycznym 75 75 L
Liczba punktéw ECTS, ktora student

8. | uzyskuje w ramach zaje¢ o charak- 3,00 3,00 ECTS
terze praktycznym

195




Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

9 Sumaryczne obcigzenie praca stu- 125 125 h
denta
10. Punkty ECTS za modql N 5 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
LITERATURA

—

Domarnski M.: Obraz cyfrowy. WKL, Warszawa 2011.

2. Zielinski T. P.: Cyfrowe przetwarzanie sygnatéw. Od teorii do zastosowan, WKL, Krakéw 2005.

3. Szeliski R.: Computer Vision: Algorithms and Applications, Springer Cham, Springer Nature Swit-
zerland AG 2022.

4. Yaziji M., Doh J.: Przetwarzanie i analiza obrazéw w systemach przemystowych. PWN, War-

szawa 2011.
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KARTA PRZEDMIOTU Radiokomunikacja satelitarna

Kod przedmiotu

studia stacionarne: E-11S-039C, E-11S-038G,
J ' E-11S-037S, E-I11S-037T

studia niestacjonarne:

E-11N-039C, E-11N-038G,
E-11N-037S, E-I1N-037T

Nazwa przedmiotu

Radiokomunikacja satelitarna

Nazwa przedmiotu w jezyku angielskim | Satellite Radio Communication

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Wszystkie zakresy

Jednostka prowadzgca przedmiot

Katedra Systeméw Informatycznych

Koordynator przedmiotu

dr hab. inz. Jacek Wilk-Jakubowski, prof. PSk

Zatwierdzit

dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot kierunkowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zajeé Polski

Usytuowanie w planie | Studia stacjonarne Semestr VI
studiow - semestr studia niestacjonarne | Semestr VIII

Wymagania wstepne

Statystyka w informatyce
Podstawy elektroniki

Egzamin (TAK/NIE) Nie
Liczba punktéw ECTS 5
Forma prowadzenia zajeé wyktad ¢wiczenia | laborato- projekt inne
rium
Liczba godzin | studia 30
: ) 15 30
w semestrze stacjonarne:
s’gudla _ ‘ 18 9 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Odniesienie do

. Symbol Efekty ksztatcenia .
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych
Student zna i rozumie wybrane zagadnienia analizy ma-

W01 tematycznej_ i algebry liniowej, jak rowniez wyt_)rane me- INF1 W04
tody probabilistyczne oraz podstawy statystyki matema- -
tycznej.

Wiedza Student zna i rozumie wybrane zagadnienia projektowa-

nia, zarzgdzania i administracji oraz analizy systemow
W02 | teleinformatycznych z wykorzystaniem tgcznosci sateli- INF1_WO05
tarnej z uwzglednieniem specyfiki stosowanych rozwig-
zan, w tym aspektéw propagacyjnych.

Umiejetnosci

Student potrafi pracowaé indywidualnie lub w zespole,
organizujgc kolejne etapy pracy w taki sposob, aby uzy- INF1_UO1

uo1 . ; X .

skaé zamierzony cel lub efekt kohcowy zgodny z oczeki-

waniami.

Student potrafi postugiwaé sie aparatem analizy mate-
matycznej, korzysta¢ z metod probabilistycznych, inter-
U02 pretowac pojecia z zakresu informatyki w terminach

. z ; h . . INF1_U04
funkgciji i relacji oraz analizowa¢ wptyw rozmaitych czynni- -
kow (w tym warunkdw atmosferycznych) na jako$c¢ pota-
czenia.

Student potrafi obstuzy¢ prosty system komunikacji sate-
uo3 litarnej z wykorzystaniem narzedzi komputerowych, obli- INF1_U04
czy¢ budzet tgczy satelitarnych oraz dokonac¢ analizy wy- INF1_UO05

nikéw (symulacyjnie lub analitycznie).

Kompetencje
spoteczne

Student jest gotdéw do uznania znaczenia wiedzy w roz-
K01 wigzywaniu probleméw inzynierskich oraz potrzeby jej INF1_KO1
ciggtego poszerzania celem podnoszenia kompetencji
zawodowych, osobistych i spotecznych.

Student jest gotéow do krytycznej oceny posiadanych
K02 kwalifikacji i rozumie potencjalne skutki decyzji/dziatalno- INF1_KO02
$ci podejmowanych na podstawie niepetnej wiedzy/sta-
bych umiejetnosci.

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

Wprowadzenie do radiokomunikacji satelitarnej. Podstawowe pojecia. Klasyfikacja
systemow. Klasy niezawodnosci systemow. Podziat tradycyjny fal radiowych oraz de-
kadowy wg zalecen ITU-R. Topologie sieci. Zastosowanie fal radiowych w zalezno$ci
od czestotliwosci. Szerokopasmowe satelitarne sieci danych. Przyktady zastosowan.
Charakterystyka systemow satelitarnych. Budzet fgczy satelitarnych. Propagacja fal
radiowych (wolna przestrzen propagacyjna, rzeczywiste srodowisko propagacyjne),

z uwzglednieniem specyfiki wybranych rozwigzan. Zrédta ttumienia sygnatu. Wyko-
rzystanie metody regresji na potrzeby badania propagac;ji fal radiowych. Projektowa-
nie tgczy satelitarnych w zréznicowanych warunkach oraz analiza budzetéw tgczy.

laboratorium

Analiza parametrow technicznych, klas dostepnosci i zaleznosci wystepujgcych

w systemach radiokomunikacji satelitarnej. Propagacja fal radiowych w wolnej prze-
strzeni propagacyjnej. Symulacja komputerowa wptywu rzeczywistego srodowiska
propagacyjnego na fale mikrofalowe, z uwzglednieniem wybranych modeli opartych
na pomiarach oraz danych eksperymentalnych, dla réznych parametréw wejscio-
wych. Obliczanie bilanséw dla przyktadowych tgczy satelitarnych.
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Realizacja przydzielonego zadania projektowego do wykonania przez zespot 3/5-oso-
bowy (kazdy z cztonkéw zespotu ma przyporzgdkowang role), z wykorzystaniem na-
rzedzi komputerowych (symulacja), w oparciu o informacje z wykladéw oraz wska-
zO6wki prowadzgcego. W ramach projektu nalezy: - przedstawi¢ bilans tgcza satelitar-
nego oraz przeanalizowa¢ wptyw wybranych czynnikéw, zakidcen, interferencji oraz
parametréw technicznych na jako$¢ odbioru sygnatéw satelitarnych, - utworzyé doku-
mentacje techniczng, - przedstawi¢ do obrony projekt wraz z jego dokumentacjg
techniczng.

projekt

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektéw ksztalcenia
Symbol
efektu Egzamin Egzamin Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
W01 X
W02 X
uo1 X X
uo2 X X
uo3 X X
K01 X X
K02 X X
FORMA | WARUNKI ZALICZENIA
For_m’a Forma zaliczenia Warunki zaliczenia
zajec
Uzyskanie min. 50% punktéw z kolokwium korncowego
w formie pisemnej lub ustnej. W szczegdlnych przypadkach
wyktad zaliczenie z oceng dopuszcza sie mozliwosc¢ zaliczenia wykfadu na podstawie
wysokich ocen uzyskanych z innych form zaje¢ tego przed-
miotu.

Wykonanie polecen na zajeciach laboratoryjnych lub/i wyko-

laboratorium | zaliczenie z oceng ) . ; .
nanie sprawozdan ocenionych min. na ocene 3.0.

Obrona projektu (osobista demonstracja projektu wraz
projekt zaliczenie z oceng z umiejetnoscia jego objasdnienia oraz przedstawienie doku-
mentacji technicznej) min. na ocene 3.0.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS
Jed-
Obciazenie studenta nostk
Lp. Rodzaj aktywnosci a
studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWic|L|P|S|W|C|L|P|S h
" | studiow 30 15 | 30 18 9 |18
2. | Inne (konsultacje, egzamin) 2 2|2 2 2| 2 h
Razem przy bezposrednim udziale
3. . c 81 51 h
nauczyciela akademickiego
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
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Liczba godzin samodzielnej pracy

5 studenta 44 74 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy

7 Naktad pracy zwiazany z zajeciami 75 75 h

o charakterze praktycznym

Liczba punktéw ECTS, ktéra student
8. | uzyskuje w ramach zajeé o charak- 3,00 3,00 ECTS
terze praktycznym

9 Sumaryczne obciazenie pracg stu- 125 125 h
denta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta
LITERATURA

1. Dobosz M. Wspomagana komputerowo statystyczna analiza wynikéw badan, Akademicka Oficyna
Wydawnicza Exit, Warszawa 2001.

2. Elbert B. R. Satellite communication applications handbook, Artech House, Norwood 2004.

3. Ippolito L. J. Satellite communications. Systems engineering. Atmospheric effects, satellite link design
and system performance, JohnWiley & Sons, Chichester 2008.

4. Jo Kenneth Y. Satellite communications network design and analysis, Artech House, Norwood 2011.
5. Kolawole M. O. Satellite communication engineering, Marcel Dekker, Inc., New York 2002.

6. Szostka J. Mikrofale, Wydawnictwa Komunikacji i Lgcznosci, Warszawa 2006.

7. Wilk-Jakubowski J. . Propagacja fal radiowych w fgcznos$ci satelitarnej. Radiowaves Propagation in
Satellite Communications Systems, Wydawnictwo Politechniki Swigtokrzyskiej, Kielce 2018.

8. Wilk-Jakubowski, J. t.. Broadband Satellite Data Networks, Wydawnictwo Politechniki Swietokrzyskiej,
Kielce 2022.

9. Zielinski R. J. Satelitarne sieci teleinformatyczne, Wydawnictwa Naukowo-Techniczne, Warszawa
2009.
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KARTA PRZEDMIOTU Security Operations Center (SOC)

Kod przedmiotu

studia stacjonarne:

E-11S-040C

E-11N-040C

studia niestacjonarne:

Nazwa przedmiotu

Security Operations Center (SOC)

Nazwa przedmiotu w jezyku angielskim

Security Operations Center (SOC)

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot

Katedra Systeméw Informatycznych

Koordynator przedmiotu

dr inz. Mirostaw Plaza,
mgr inz. Marcin Koztowski

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki

i Informatyki

dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw

Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski

Usytuowanie w planie | Studia stacjonarne Semestr VI
studiow - semestr studia niestacjonarne | Semestr VIII

Wymagania wstepne

Sieci komputerowe

Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 5
Forma prowadzenia zajec¢ wykiad ¢éwiczenia Ial:;::::o' projekt inne
studia
Liczba godzin | stacjonarne: 30 30 15
w semestrze studia
niestacjonarne: 18 18 9
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) ki
ierunkowych
W01 | Student zna strukture i role SOC w organizac;ji. INF1_W16
Wiedza W02 | Student zna podstawowe narzedzia SIEM i ich funkcje. :ma—wg
W03 Student rozumie znaczenie analizy zagrozen i automaty- INF1_W13
zacji reakcji. INF1_W16
U0 Student potrafi analizowaé ruch sieciowy z wykorzysta- INF1_U13
niem narzedzi SOC. INF1_U16
U02 Student potrafi tworzy¢ reguly detekcyjne i zarzgdzac INF1_U13
Umiejetnosci alertami. INF1_U16
) C . , INF1_U13
Student potrafi obstugiwaé incydenty bezpieczehstwa
uos zgodnie z procedurami. :“E}—B}g
. ) L . INF1_KO1
KO1 \’Sv’tr:iﬁ:vt JriiSt gotdéw do odpowiedzialnej pracy z danymi INF1_K02
Kompetencje ymi. INF1_KO03
spoteczne Student jest gotow do wspdtpracy w zespole analitykdw INF1_KOf
K02 SOC INF1_KO02
' INF1_KO03

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

Rola i organizacja Security Operations Center. Przeglad architektury SOC (SIEM,
SOAR, IDS/IPS, TI). Praca analityka SOC — poziomy eskalacji i triage. Analiza logéw
— SPL, KQL, Sigma. MITRE ATT&CK, NIST, i inne ramy reagowania. Proces zarzg-
dzania incydentem.Threat Intelligence i automatyzacja (SOAR). Przyktady rzeczywi-
stych incydentéw. Etyka w pracy analityka bezpieczenstwa.

laboratorium

Instalacja i konfiguracja systemu SIEM (np. Splunk, Wazuh). Analiza logéw systemo-
wych i sieciowych. Tworzenie regut detekcyjnych (SPL, Sigma, YARA). Symulacje ata-
kéw i ich wykrywanie. Obstuga incydentéw bezpieczenstwa. Automatyzacja reakcji
(playbooki SOAR). Praca zespotowa Red Team vs Blue Team. Raportowanie i prezen-
tacja incydentow.

projekt

Opracowanie koncepcji i dokumentacji Srodowiska Security Operations Center. Imple-
mentacja srodowiska monitorujgcego z wykorzystaniem wybranego SIEM (np. Splunk,
ELK, Wazuh). Projektowanie regut detekcyjnych (brute-force, phishing, ransomware,
privilege escalation). Opracowanie scenariusza i przeprowadzenie symulowanego in-
cydentu (CTF, Red Team vs Blue Team). Mapowanie zdarzen do ramy MITRE
ATT&CK. Integracja zrédet Threat Intelligence (np. MISP, OTX) z systemem SIEM.
Tworzenie i testowanie automatyzacji reakcji (SOAR). Opracowanie procedur reago-
wania i playbooka zgodnego z NIST. Przygotowanie kohicowego raportu incydentu
oraz prezentacja wynikéw przed zespotem (symulacja komunikacji CSIRT). Ocena ry-
zyka i rekomendacje zabezpieczen na podstawie zebranych danych.
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METODY WERYFIKACJI EFEKTOW UCZENIA SIE

s Metody sprawdzania efektow ksztatcenia
ymbol
efektu Egzamin Egzamin Kolokwium Projekt SpraV\{ozda- Obserwacja
ustny pisemny nie
W01 X
W02 X
w03 X
uo1 X X
uo2 X X
uo3 X X
K01 X
K02 X

FORMA | WARUNKI ZALICZENIA

F°'."‘.a Forma zaliczenia Warunki zaliczenia

zajec

wyktad zaliczenie z oceng Uzyskanie co najmniej 50% punkiéw z kolokwidw.

laboratorium | zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwidw.

Aktywny udziat w pracach zespotu roboczego, uzyskanie po-

projekt zaliczenie z ocena zytywnej oceny z prezen’gacy projektu na forum grupy. Do-
stateczne wykonanie projektu (wraz ze sprawozdaniem, do-
kumentacjg projektowa).

203




Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI | INFORMATYKI

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS
Obciagzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wWic|L|P|SWIC|LIP|S h
" | studidw 15 30 | 15 9 18| 9
2. | Inne (konsultacje, egzamin) 2 2|2 2 2 |2 h
Razem przy bezposrednim udziale
8. . s 81 51 h
nauczyciela akademickiego
Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
5 Liczba godzin samodzielnej pracy a4 74 h
studenta
Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy
Naklad pracy zwigzany z zajeciami
s o charakterze praktycznym 75 75 i
Liczba punktéw ECTS, ktérg student
8. | uzyskuje w ramach zaje¢ 3,00 3,00 ECTS
o charakterze praktycznym
Sumaryczne obcigzenie
9. praca studenta 125 125 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta
LITERATURA

1. Chuvakin A., Schmidt K. (2021), Security Operations Center: Building, Operating, and Maintaining
your SOC, Syngress.
2. Dokumentacja narzedzi: Splunk, Wazuh, Zeek, TheHive, MISP, MITRE ATT&CK.
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KARTA PRZEDMIOTU Systemy Data Center

Kod przedmiotu

studia stacjonarne: E-11S-038T

studia niestacjonarne: E-I1N-038T

Nazwa przedmiotu

Systemy Data Center

Nazwa przedmiotu w jezyku angielskim | Data Center

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Teleinformatyka

Jednostka prowadzgca przedmiot

Katedra Systeméw Informatycznych

Koordynator przedmiotu

dr inz. Mirostaw Ptaza
mgr inz. Marcin Koztowski

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr VI
studiow - semestr studia niestacjonarne | Semestr VIII
Wymagania wstepne Po_dstawy routingu i przetaczania, Sieci korpora-
cyjne
Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 5
Forma prowadzenia zajec¢ wykiad ¢éwiczenia Ial:;:r::o- projekt inne
studia
Liczba godzin | stacjonarne: 30 30 15
w semestrze studia
niestacjonarne: 18 18 9
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EFEKTY UCZENIA SIE
. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
W01 Stud’ent zna i rozumie zastosowania nowoczesnych sys- INF1_W13
temoéw Data Center.
. Student zna i rozumie rozwigzania sieciowe stosowane
Wiedza W02 w Data Center INF1_W13
W03 S_tuden’t zna i rozumie procesy automatyzacji oraz bez- INF1 W13
pieczenstwa systemow Data Center. -
Student potrafi konfigurowa¢ oraz uruchamia¢ wirtualne
uo1 przetgczniki na potrzeby pracy w systemach Data Cen- INF1_U13
ter.
Umiejetnosci U2 Student potrafi zaprojektowa¢ oraz konfigurowa¢ zasoby INF1 U13
serwerowe w Data Center. -
U03 Student pot'rafl wdrazac mech'anlzmy zabezpieczen oraz INF1_U13
kontrolowaé dostep do zasobéw Data Center.
KO1 Student jest gotdéw do oceny znaczenia systeméw Data INF1_KO1
Kompetencje Center i ich wplywu na spoteczenstwo. INF1_ K02
spoteczne K02 Student jest gotéw do pracy w grupie w zakresie obej- INF1_KO1
mujgcym zagadnienia Data Center. INF1_KO02

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

Wprowadzenie do Systeméw Data Center (oméwienie sktadnikéw fizycznej instalacii,
zasilanie, klimatyzacja, bezpieczenstwo). Systemy pamigci masowej i systemy Kkopii
zapasowych (definicje, technologie, implementacje). Architektura potgczen przetgcz-
nikéw w Data Center. Rozwigzania sieciowe w Data Center. Ograniczenia urzgdzenh
sieciowych (ilosci sieci VLAN, ograniczenia protokotu STP, agregacja portéow). Proto-
két VXLAN (definicje, zasada dziatania, zastosowania). Budowa wysoko skalowal-
nych sieci podktadowych, budowa sieci naktadkowej. Budowa serweréw w Data Cen-
ter, systemy HCI. Routing symetryczny i asymetryczny (potagczenia pomiedzy syste-
mami Data Center). Skalowalne rozwigzania aplikacyjne (budowa rozproszonych
aplikacji, podziat na warstwy, skalowanie warstwy frontend). Réwnowazenie obcigze-
nia (ang. Load Balancing) w Data Center (scenariusze, algorytmy). Wybrane aspekty
bezpieczenstwa (w obszarach Data Center i chmurze publicznej, systemy bezpie-
czenstwa ustug Web, systemy inteligentnej analizy zagrozen na przyktadzie)

laboratorium

Budowa Data Center - zapoznanie sie z infrastrukturg fizyczng. Obserwacja zmian to-
pologii STP oraz implementacja RSTP. Konfiguracja przetgcznikéw w warstwie agre-
gacyjnej. Implementacja EtherChannel z wykorzystaniem protokotu LACP. Budowa i
badanie topologii sieci podktadowej. Budowa i badanie topologii sieci naktadkowe;.
Konfiguracja i badanie automatyzacji urzadzen sieciowych. Testowanie i porownywa-
nie dziatania oprogramowania rébwnowazenia obcigzenia. Testowanie i poréwnanie
dziatania serweréw proxy. Systemami klasy hyperconvergence i systemy kopii zapa-
sowych. Zabezpieczenie sieci i kontrola dostepu do zasobow Data Center. Eksplora-
cja Data Center w symulatorze.

projekt

Tematyka zadan projektowych obejmuje:

e analize literatury w zakresie dotychczas stosowanych rozwigzanh dotyczgcych za-
danego problemu inzynierskiego,

e analiza oraz dobranie odpowiednich technik umozliwiajgcych skuteczng realizacje
zadanego problemu wraz z uzasadnieniem dokonanych wyboroéw,

e projekt opracowywanego systemu/zadania wraz z opisem zastosowanych technik
oraz narzedzi,
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e przygotowanie dokumentacji projektowej, ktéra w sposob szczegdtowy opisuje wy-
konany projekt wraz z zatozeniami projektowymi — dokumentacja przygotowywana
jest samodzielnie przez zespo6t realizujgcy projekt,
e 0Opis sposobu implementacji opracowanego rozwigzania wraz z instrukcjg obstugi,
e analiza dalszych mozliwosci rozwoju przygotowanego rozwigzania,
e prezentacja opracowanego rozwigzania.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

s Metody sprawdzania efektow ksztatcenia
ymbol
efektu Egzamin E_gzamin Kolokwium Projekt SpraV\{ozda- Obserwacja
ustny pisemny nie
WO01 X
W02 X
W03 X
uo1 X X
uo2 X X
uo3 X X
KO1 X
K02 X

FORMA | WARUNKI ZALICZENIA

F°'."‘.a Forma zaliczenia Warunki zaliczenia

zajec

wyktad zaliczenie z oceng Uzyskanie co najmniej 50% punkiéw z kolokwidw.
laboratorium | zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwiéw.

projekt zaliczenie z ocena ;Jéy;;ame pozytywnej oceny z prezentacji projektu na forum
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Bilans punktéw ECTS
Obciagzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wWicliL|P WiCc|L|P|S h
" | studidw 30 30 | 15 18 18| 9
2. | Inne (konsultacje, egzamin) 2 2|2 2 2 |2 h
Razem przy bezposrednim udziale
8. . s 81 51 h
nauczyciela akademickiego
Liczba punktow ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
5 Liczba godzin samodzielnej pracy a4 74 h
studenta
Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy
Naklad pracy zwigzany z zajeciami
s o charakterze praktycznym 75 75 i
Liczba punktéw ECTS, ktérg student
8. | uzyskuje w ramach zaje¢ 3,00 3,00 ECTS
o charakterze praktycznym
Sumaryczne obcigzenie
9. praca studenta 125 125 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia ECTS
studenta
LITERATURA

1. Geng H., (2014), Data Center Handbook, wyd. Wiley, USA.
2. Dutt D.G., (2019), Cloud Native Data Center Networking: Architecture, Protocols, and Tools, wyd.
O'Reilly Media, USA.
3. Ayomaya B.A., (2017), Data Center for Beginners: A beginner's guide towards understanding Data
Center Design, wyd. niezalezne, USA.
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KARTA PRZEDMIOTU Systemy informacji i komunikacji wizualnej

Kod przedmiotu

studia stacjonarne: E-11S-039G, E-I1S-038S

studia niestacjonarne: E-IMN-039G, E-I1N-038S

Nazwa przedmiotu

Systemy informacji i komunikacji wizualnej

Nazwa przedmiotu w jezyku angielskim | Information and visual communication systems

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Grafika komputerowa, Systemy informacyjne

Jednostka prowadzgca przedmiot

Katedra Informatyki Stosowanej

Koordynator przedmiotu

dr inz. Andrzej Kutakowski

Zatwierdzit

Dziekan Wydziatlu Elektrotechniki, Automatyki
i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot kierunkowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zajeé Polski

Usytuowanie w planie | Studia stacjonarne Semestr VI
studiow - semestr studia niestacjonarne | Semestr VI

Wymagania wstepne

Programowanie, metody obliczeniowe

Egzamin (TAK/NIE) Nie
Liczba punktéow ECTS 5
Forma prowadzenia zaje¢ wyktad éwiczenia Ial:';:jr;to- projekt inne
studia
Liczba godzin | stacjonarne: 30 15 30
w semestrze s’Fud|a _ . 18 9 18
niestacjonarne:
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
WO1 Student ma podstawowg wiedze do tworzenia i wykorzy- INF1_W11
stania systemdw informaciji i komunikacji wizualne;j. INF1_W15
Wiedza Ma uporzgdkowang wiedze w zakresie metodyki projek-
W02 towania i technik programowania systemow informacyj- INF1_W09
nych oraz systemow komunikacji wizualne;. INF1_W11
Student potrafi wykorzystaé nabytg wiedze programi-
. o : e INF1_UQ9
uo1 styczng do projektowania i tworzenia systemow informa- -
ST : INF1_U11
cji i komunikacji wizualnej —
Umiejetnosci Potrafi wykorzysta¢ poznane metody do pracy z rzeczy-
U02 wistymi systemami informacyjnymi i komunikacji wizual- INF1_U11
nej INF1_U15
KO1 Zna p_rzyk’rady_! !‘ozum|e.d2|a'1_iaj§ce oraz budowane sys- INF1_KO1
. temy informaciji i komunikacji wizualnej
Kompetencje - — " - P :
Student jest gotow i potrafi wspétpracowac z innymi przy
spoteczne . o G A INF1_KO02
K02 | wykorzystaniu systemow informaciji i komunikacji wizual- INF1_ KO3
nej -

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

Systemy informacyjne i informatyczne. Architektura informacji. Przeglad systemow
informaciji i komunikacji wizualnej. Naturalne systemy informacji i komunikacji wizual-
nej. Narzedzia do tworzenia systemow informaciji i komunikacji wizualnej
Konstruowanie informacyjnych baz danych na przyktadach baz medycznych.

Bazy danych w arkuszu kalkulacyjnym. Modelowanie systemow informacyjnych.
Implementacja systeméw informacyjnych.

Systemy komunikacji wizualnej. Wizualizacja danych. Projektowanie systemu infor-
macji i komunikacji wizualnej. Implementacja systemu informacji i komunikacji wizu-
alnej. Systemy informacji medycznej. Wizualizacje medyczne. Systemy informacji
przestrzennej. Wizualizacje przestrzenne. Komunikacja wizualna i informacja w inter-
necie. Systemy symulacyjne. Podsumowanie.

laboratorium

Konstruowanie baz danych i informac;ji dla systemoéw informaciji.

Systemy informacji medycznej. Systemy informacji przestrzennej.

Testowanie narzedzi do wizualizacji komunikacji. Komunikacja wizualna w internecie.
Prototypowanie systemu informacji i komunikacji wizualne;.

Implementacja systemu informac;ji i komunikacji wizualnej.

projekt

Wg zagadnien dla zadan laboratoryjnych, ale realizowanych w formie
Projektowej dla zadania indywidualnego (specyfikacja, prototyp, implementacja, te-

stowanie, ocena poprawnosci, prezentacja)

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztatcenia
Symbol
efektu Egzamin Egzamm Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
WO01 X X
Wo02 X X
Uo1 X X
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uo2 X X
K01 X X
K02 X X

FORMA | WARUNKI ZALICZENIA

Forma

. . Forma zaliczenia Warunki zaliczenia
zajeé

Uzyskanie zaliczenia z laboratorium oraz projektu i co naj-

wyklad | zaliczenie z oceng mniej 50% punktow z kartkowki

Wykonanie, zaliczenie i uzyskanie co najmniej 50% punktéw

laboratorium | zaliczenie z oceng ; L .
ze wszystkich zadanh i sprawozdan.

Wykonanie i zaliczenie kilkuelementowego, indywidualnego

projekt zaliczenie z oceng zadania projektowego.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obcigzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wicjL|p|swjCc|L|P|S h
" | studiow 30 15 | 30 18 9 |18
2. | Inne (konsultacje, egzamin) 2 2|2 2 2 |2 h
3 Razem przy bezposrednim udziale 81 51 h

nauczyciela akademickiego

Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego

5 Liczba godzin samodzielnej pracy 44 74 h
studenta
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 75 75 h

o charakterze praktycznym

Liczba punktow ECTS, ktorg student
8. | uzyskuje w ramach zaje¢ 3,00 3,00 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 125 125 h
praca studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta
LITERATURA

1. Beynon-Davies P.: Inzynieria systemow informacyjnych. WNT, Warszawa, 2004.
2. Bergstrdm, Bo. 2009. Komunikacja wizualna. Translated by Joanna Tarnawska. Warszawa: Wydaw-
nictwo Naukowe PWN.
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3. Francuz, Piotr, ed. 2012. Komunikacja Wizualna. Scholar.

4. Beaird, Jason. 2012. Niezawodne zasady web designu Projektowanie spektakularnych witryn interne-
towych. GI|W|ce Helion. http://site.ebrary.com/id/10935037.

5. Ciesla, Krzysztof. 2013. Inkscape: podstawowa obstuga programu : przewodnik po grafice wektoro-
wej. Gliwice: Wydawnictwo Helion.

6. Glitschka, Von, and Joanna Pasek. 2012. Grafika vektorowa: szkolenie podstawowe. Gliwice: HE-
LION.

7. Gradias, Michael, Wojciech Moch, and Wydawnictwo Helion. 2015. GIMP 2.8.Praktyczne wprowadze-
nie. Gliwice: Helion.

8. Smiciklas, Mark, Guy Kawasaki, and Maksymilian Gutowski. 2014. Infografiki: praktyczne zastosowa-
nie w biznesie. Gliwice: Helion.

9. Williams, Robin, Agata Bulandra, and Marcin Dorosz. 2011. DTP od podstaw. Gliwice: Helion.
10.Mitchell, Michael, Susan Wightman, and Dorota Dziewonska. 2012. Typografia ksigzki: podrecznik
projektanta. Krakéw: d2d.pl.

11.Aktualne materiaty internetowe
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KARTA PRZEDMIOTU Technologie blockchain

Kod przedmiotu

studia stacjonarne:

E-11S-039T

studia niestacjonarne:

E-I1N-039T

Nazwa przedmiotu

Technologie blockchain

Nazwa przedmiotu w jezyku angielskim

Blockchain technologies

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow INFORMATYKA
Poziom ksztatcenia | stopien
Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres Teleinformatyka

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych

Koordynator przedmiotu

dr inz. Justyna Keczkowska

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki ]
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zaje¢ Polski

Usytuowanie w planie | Studia stacjonarne Semestr VI

studiow - semestr studia niestacjonarne | Semestr VI

Wymagania wstepne podstawy JavaScript

Egzamin (TAK/NIE) Nie

Liczba punktéw ECTS 5

Forma prowadzenia zajec¢ wykiad ¢wiczenia Ial:ﬁ:::o' projekt inne
Liczba godzin :::Sjlgnarne: 30 15 30
w semestrze S’Fudia _ . 18 9 18
niestacjonarne:
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) kierunkowych
Student zna i rozumie metody projektowania, zarzgdza- INF1 W09
Wiedza WO01 | nia i administracji systemami rozproszonymi, zasady INF1_ W16
tworzenia i weryfikacji transakciji. —
Student potrafi projektowac, implementowaé, konfiguro-
Umieietnosci U0 wac oraz testowac systemy rozproszone wraz z przygo- INF1_U09
12 towaniem dedykowanych rodowisk wirtualnych oraz wy-|  INF1_U16
branych komponentéw sprzetowych
Student jest gotdéw do uznania znaczenia wiedzy w roz-
Kompetencje wigzywaniu probleméw inzynierskich oraz potrzeby jej
KO1 . : ; - INF1_KO01
spoteczne ciggtego poszerzania celem podnoszenia kompetencji -
zawodowych, osobistych i spotecznych.

TRESCI PROGRAMOWE

Forma .
. . Tresci programowe

zajec
1. Podstawy kryptografii: szyfry symetryczne i asymetryczne, funkcja skrotu, klucz
publiczny i prywatny.
2. Wprowadzenie do technologii blockchain: Blockchain 1.0, 2.0 i 3.0. Podstawowe
informacje na temat systemoéw rozproszonych.
3. tancuch blokéw -warstwy, uniwersalne elementy, zalety i ograniczenia. Typy tan-
cucha blokéw. System peer-to-peer fancucha blokéw. Idea Smart Contract’s.
4. Technologia DLT
5. Zasady tworzenia i weryfikacji transakcji.

wyklad 6. Protokoty i algorytmy rozproszonego konsensusu.
7. Rodzaje sieci blockchainowych (prywatne, publiczne, hybrydowe).
8. Przeglad aplikacji blockchainowych.
9. Architektura ProvChain i jej implementacja.
10.Przeglad ptaszczyzn atakéw w sieci blockchain: ataki na tancuch blokéw, ataki zo-
rientowane na zastosowania.
11.Przyktadowe obszary zastosowania technologii blockchain: finanse, energetyka,
opieka zdrowotna, administracja.
12.Zaawansowane koncepcje rozwoju technologii oraz jej ograniczenia. Prawne
aspekty wykorzystania technologii blockchain.
1. Podstawy Etherum -struktura blokéw i rodzaje transakcji. Wprowadzenie do jezy-

laboratorium ka Solidity,

2. Aplikacja zdecentralizowana - loteria -podstawy jezyka Solidity. Opracowanie in-
terfejsu uzytkownika

projekt Projekt aplikacji zdecentralizowanej wykorzystujgcej technologie blockchain.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow ksztalcenia
Symbol
efektu Egzamin Egzamm Kolokwium Projekt Spravgozda- Inne
ustny pisemny nie
W01 X X
uo1 X X X
K01 X X X
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FORMA | WARUNKI ZALICZENIA

Forma . . - .
. Forma zaliczenia Warunki zaliczenia
zajeé
. ; Uzyskanie co najmniej 50% punktow z testu zaliczeniowego
wyktad zaliczenie z oceng

przeprowadzanego w trakcie ostatnich zaje¢

Wykonanie wszystkich zaplanowanych ¢wiczen laboratoryj-
nych, oddanie sprawozdan i uzyskanie co najmniej 50 %
laboratorium zaliczenie z oceng punktéw ze 100 punktdw mozliwych do zdobycia w trakcie
zajec¢ (w tym: 80 punktéw - sprawozdania, 20 punktow — test
zaliczeniowy na zajeciach)

projekt zaliczenie z oceng Wykonanie projektu ocenionego na ocene pozytywng

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wicjL|p|swjcjL | P|s h
" | studidw 30 15 | 30 18 8 | 18
2. | Inne (konsultacje, egzamin) 2 2|2 2 2| 2 h
3 Razem przy bezposrednim udziale 81 51 h

nauczyciela akademickiego

Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

S studenta 44 74 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 75 75 h

o charakterze praktycznym

Liczba punktéw ECTS, ktéra student
8. | uzyskuje w ramach zajeé 3,00 3,00 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 125 125 h
pracg studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 5
studenta
LITERATURA

1. Daniel Drescher, Blockchain. Podstawy technologii tafcucha blokéw w 25 krokach. Wydawnictwo He-
lion 2018

2. Imran Bashir: Blockchain. Zaawansowane zastosowania farncucha blokéw. Wydawnictwo Helion, 2019
3. Sachin S. Shetty, Charles A. Kamhoua, Laurent L. Njilla: Blockchain i bezpieczenstwo systemoéw roz-

proszonych. Wydawnictwo Naukowe PWN, 2020

4. Instrukcje laboratoryjne do ¢wiczenh -zamieszczone na platformie Moodle.
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KARTA PRZEDMIOTU Wybrane aspekty cyberbezpieczenstwa

Kod przedmiotu

studia stacjonarne: E-11S-039S

studia niestacjonarne: E-I1N-039S

Nazwa przedmiotu

Wybrane aspekty cyberbezpieczenstwa

Nazwa przedmiotu w jezyku angielskim | Selected aspects of cybersecurity

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Systemy informacyjne

Jednostka prowadzgca przedmiot

Katedra Systeméw Informatycznych

Koordynator przedmiotu

dr inz. Mirostaw Plaza,
mgr inz. Karol Wykrota

Zatwierdzit

dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr VI
studiow - semestr studia niestacjonarne | Semestr VI
Wymagania wstepne Sieci komputerowe, Podstawy cyberbezpieczen-
stwa
Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 5
Forma prowadzenia zajec¢ wykiad ¢éwiczenia Ial:;)ur;to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30 15
w semestrze s’;ud|a _ . 18 18 9
niestacjonarne:
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
Student zna i rozumie podstawowe pojecia, modele i
. ; , X INF1_W13
W01 | mechanizmy z zakresu cyberbezpieczenhstwa oraz iden- INF1~W16
. tyfikuje aktualne zagrozenia w cyberprzestrzeni. —
Wiedza
. . . . INF1_WO09
Student zna i rozumie problematyke bezpieczenstwa w -
w02 . : . INF1_W13
chmurach obliczeniowych oraz systemach operacyjnych.
INF1 W16
Student potrafi wykrywac i zabezpiecza¢ podatnosci w INF1_U09
uo1 aplikacjach webowych z wykorzystaniem odpowiednich INF1_U13
narzedzi. INF1_U16
. L Student umie implementowac i konfigurowac systemy
Umiejetnosci U02 |wykrywania i zapobiegania wlamaniom w sieciach telein- INF1_U13
INF1_U16
formatycznych. -
Student potrafi zabezpiecza¢ systemy operacyjne przed INF1_UQ09
uo3 . R
typowymi zagrozeniami. INF1_U16
Student jest gotow do systematycznego aktualizowania
K01 wiedzy z zakresu cyberbezpieczenstwa w obliczu dyna- INF1_KO1
micznie zmieniajgcych sie zagrozen.
Kompetencje Student Jes_t gotéw do Wspoi_prapy w zespole rgahzug- INF1_KO1
spoleczne K02 cym zadanla’z zgkresu analizy i poprawy bezpieczen- INF1 KO3
stwa systeméw informatycznych. -
Student jest gotéw do identyfikowania i przeciwdziatania
. . NS INF1_KO02
K03 | zagrozeniom spotecznym zwigzanym z inzynierig spo-
D o INF1_KO03
teczng i phishingiem. -

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

Technologie blockchain w cyberbezpieczenstwie (zastosowania w bezpiecznej wy-
mianie danych, koncepcje kryptograficzne, smart kontrakty). Wybrane kwestie bez-
pieczenstwa w systemach operacyjnych (Windows, Linux). Bezpieczenstwo syste-

mow Al i uczenia maszynowego (ataki na modele ML, ochrona danych treningowych,
prywatnos¢ w Al). Cyberbezpieczenstwo w sektorze finansowym (zagrozenia dla sys-
teméw bankowych, standardy bezpieczenstwa transakcji elektronicznych). Zarzgdza-
nie ryzykiem w cyberbezpieczenstwie (metodyki oceny ryzyka, strategie redukcji za-
grozen, ciggtos¢ dziatania). Inzynieria spoteczna i Swiadomos¢ bezpieczenstwa
(techniki manipulaciji, rozpoznawanie atakéw socjotechnicznych, budowanie kultury
bezpieczenstwa).

laboratorium

Podstawy OSINT w cyberbezpieczenstwie. Wykrywanie i zabezpieczanie podatnosci
aplikacji webowych. Implementacja systeméw wykrywania i zapobiegania wtama-
niom. Bezpieczenstwo w systeméw operacyjnych. Analiza i monitorowanie ruchu sie-
ciowego. Szyfrowanie i deszyfrowanie danych przy uzyciu wybranych metod. Konfi-
guracja uwierzytelniania AAA na routerach. Konfiguracja IP ACL w celu zapobiegania
atakom.

projekt

Tematyka zadan projektowych obejmuje:

. analize literatury w zakresie dotychczas stosowanych rozwigzan dotyczgcych
zadanego problemu inzynierskiego,

o analiza oraz dobranie odpowiednich technik umozliwiajgcych skuteczng reali-
zacje zadanego problemu wraz z uzasadnieniem dokonanych wyboréw,

. projekt opracowywanego systemu/zadania wraz z opisem zastosowanych
technik oraz narzedzi,
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. przygotowanie dokumentacji projektowej, ktéra w sposéb szczegdtowy opi-
suje wykonany projekt wraz z zatozeniami projektowymi — dokumentacja przygotowy-
wana jest samodzielnie przez zespdt realizujgcy projekt,

. opis sposobu implementacji opracowanego rozwigzania wraz z instrukcjg ob-
stugi,

. analiza dalszych mozliwosci rozwoju przygotowanego rozwigzania,

e prezentacja opracowanego rozwigzania.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

s Metody sprawdzania efektow ksztatcenia
ymbol
efektu Egzamin Egzamin Kolokwium Projekt SpraV\{ozda- Inne
ustny pisemny nie
WO01 X
W02 X
uo1 X X
uo2 X X
uo3 X X
KO1 X
K02 X
K03 X

FORMA | WARUNKI ZALICZENIA

F°'."‘.a Forma zaliczenia Warunki zaliczenia

zajec

wyktad zaliczenie z oceng Uzyskanie co najmniej 50% punkiéw z kolokwidw.
laboratorium | zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwiéw.

projekt zaliczenie z ocena ;Jrzuyps;anle pozytywnej oceny z prezentacji projektu na forum

NAKLAD PRACY STUDENTA

Bilans punktow ECTS
Obcigzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wic|Ljp|s|wjc|L|P|S h
" | studidw 30 30 | 15 18 18| 9
2. | Inne (konsultacje, egzamin) 2 2 |2 2 2 |2 h
Razem przy bezposrednim udziale
3. . o 81 51 h
nauczyciela akademickiego
Liczba punktéw ECTS, ktérg student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
5. Liczba godzin samodzielnej pracy 44 74 h
studenta
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Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy
Naktad pracy zwiazany z zajeciami

e o charakterze praktycznym 75 75 L
Liczba punktéw ECTS, ktora student

8. | uzyskuje w ramach zajeé 3,00 3,00 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 125 125 h
praca studenta
Punkty ECTS za modut

10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta

LITERATURA

1. Brooks C. J., Short D., Grow C., (2018), Cybersecurity Essentials, Wiley.
2. Sajdak M. iinni (2019), Bezpieczenstwo aplikacji webowych, Securitum.
3. Santos O., (2020), Cisco CyberOps Associate Official Cert Guide
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KARTA PRZEDMIOTU Zaawansowane programowanie w jezyku Python

Kod przedmiotu

E-11S-041C, E-11S-040G,

studia stacjonarne: E-11S-040S, E-11S-040T

wudia niestacionarme: E-11N-041C, E-I1N-040G,
studia niestacjonarne. E-11N-040S, E-11N-040T

Nazwa przedmiotu

Zaawansowane programowanie w jezyku Python

Nazwa przedmiotu w jezyku angielskim | Advanced Python Programming

Obowigzuje od roku akademickiego

2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

INFORMATYKA

Poziom ksztatcenia

| stopien

Profil studiow

Ogodlnoakademicki

Forma i tryb prowadzenia studiow

Studia stacjonarne i niestacjonarne

Zakres

Wszystkie zakresy

Jednostka prowadzgca przedmiot

Katedra Systeméw Informatycznych

Koordynator przedmiotu

dr inz. Adam Krechowicz
mgr inz. Pawet Pigta

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski

Usytuowanie w planie | Studia stacjonarne Semestr VI
studiow - semestr studia niestacjonarne | Semestr VI

Wymagania wstepne

Jezyki skryptowe
Programowanie wspétbiezne

Egzamin (TAK/NIE) Nie
Liczba punktéw ECTS 5
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Iat:ﬁ:::o' projekt inne
studia
Liczba godzin | stacjonarne: 30 30 15
w semestrze s’Fud|a _ . 18 18 9
niestacjonarne:
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EFEKTY UCZENIA SIE

Symbol Efekty uczenia sie Odniesienie do
Kategoria - efektow
efektu (przedmiotowe) .
kierunkowych

WO1 Student zna i rozumie zastosowanie wybranych zaawan- INF1_W08
sowanych pakietow jezyka Python.

Student zna i rozumie pojecia i zagadnienia zwigzane z INF1 W08

WO02 | tworzeniem graficznych interfejsow uzytkownika w je- INF1~W09

Wiedza zyku Python. -
Student zna i rozumie zaawansowane pojecia i zagad-
o X g X . INF1_WO08

WO03 | nienia zwigzane z programowaniem obiektowym i funk- -

; ; INF1_WO09
cyjnym w jezyku Python. —

W04 Student zna i rozumie znaczenie Python Enhancement INF1_W08
Proposals.

U0 Stug]er]t p_otrafl korzysta¢ z wybranych zaawansowanych INF1_U08
pakietow jezyka Python.

U02 Student potrafi tworzy¢ graficzne interfejsy uzytkownika INF1_UO08
w jezyku Python. INF1_UQ9

uo3 Student potrafi tworzy¢ zaawansowane programy w je- INF1_U08

- - zyku Python w technice obiektowej i funkcyjne;j. INF1_UQ9
Umiejetnosci - p -
Student potrafi pracowac w zespole podczas rozwigzy-

U04 wania problemoéw programistycznych i dzieli¢ je na INF1 UO1
mniejsze zadania. Potrafi opracowa¢ harmonogram prac -
zapewniajgcy dotrzymanie termindw.

Student potrafi opracowaé sprawozdanie i dokumenta-

uo5 . X g o L ) INF1_UO1
cje. Potrafi zaprezentowaé wyniki realizacji zadania. -
Student jest gotow do ciggtego doksztatcania sie, podno-

. K01 szenia swoich kompetencji zawodowych i ich krytycznej INF1_KO1
Kompetencje
oceny.
spoteczne Student jest gotow do wspétorganizowania i planowania

K02 : INF1_KO02

pracy zespotowej.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

Interakcja z bazami danych.

Logowanie zdarzen.

Parsowanie plikéw konfiguracyjnych.

Wybrane zaawansowane pakiety jezyka.

Serializacja obiektow.

Programowanie wspétbiezne.

Tworzenie graficznych interfejséw uzytkownika i aplikacji multimedialnych.
Zaawansowane techniki programowania obiektowego i funkcyjnego.
Metaprogramowanie (dekoratory funkcji i klas, metaklasy).

Python Enhancement Proposals (PEP-y).

laboratorium

Interakcja z bazami danych.

Logowanie zdarzen.

Parsowanie plikéw konfiguracyjnych.

Wybrane zaawansowane pakiety jezyka.

Serializacja obiektow.

Programowanie wspétbiezne.

Tworzenie graficznych interfejséw uzytkownika i aplikacji multimedialnych.
Zaawansowane techniki programowania obiektowego i funkcyjnego.
Metaprogramowanie (dekoratory funkgciji i klas, metaklasy).
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projekt

Zadania projektowe wykonywane w zespotach, polegajgce na zaimplementowaniu
aplikacji w jezyku Python z zastosowaniem paradygmatow programowania obiekto-
wego i funkcyjnego. Powstaty program powinien wykorzystywaé wybrane zaawanso-
wane pakiety jezyka. Aplikacja powinna posiadac¢ intuicyjny interfejs graficzny.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektow uczenia sie
Symbol ] ) Inne
efektu | Egzamin | Egzamin | o, o ium | Projekt | SPrAWozda- | quskusia,
ustny pisemny nie obserwacije)

W01 X

W02 X

W03 X

W04 X

Uo1 X X X

u02 X X X

uo3 X X X

Uo4 X X

uo5 X X

KO1 X

K02 X

FORMA | WARUNKI ZALICZENIA

F°'."‘.a Forma zaliczenia Warunki zaliczenia
zajeé
wykiad zaliczenie z ocena Uzyskanie co najmniej 50% punktéw. Mozliwe przepisanie

oceny z innych form zajec.

laboratorium

zaliczenie z oceng

Uzyskanie co najmniej 50% punktéw.

projekt

zaliczenie z oceng

Dostateczne wykonanie projektu (wraz ze sprawozdaniem i
dokumentacjg kodu zrédtowego) i jego pozytywna obrona.

NAKLAD PRACY STUDENTA

Bilans punktow ECTS
Obciazenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wWic|L|P|S|W|C|L|P|S h
" | studiow 30 30 | 15 18 18| 9
2. | Inne (konsultacje, egzamin) 2 2|2 2 2|2 h
Razem przy bezposrednim udziale
3. . c 81 51 h
nauczyciela akademickiego
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
5. Liczba godzin samodzielnej pracy 44 74 h
studenta

222




Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI I INFORMATYKI

Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy
7 Naktad pracy zwiazany z zajeciami 75 75 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zajeé 3,00 3,00 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 125 125 h
praca studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta
LITERATURA

Allen B. Downey, Think Python, 3nd Edition, 2024.

Allen B. Downey, Mys!l w jezyku Python! Nauka programowania, Wydanie Ill, 2025.

Eric Matthes, Python Crash Course, 3rd Edition, 2023.

Eric Matthes, Python. Instrukcje dla programisty, Wydanie Ill, 2023.

Luciano Ramalho, Fluent Python, 2nd Edition, 2022.

Slatkin Brett, Effective Python, 3rd Edition, 2024.

Slatkin Brett, Efektywny Python, Wydanie Ill, 2025.

Peter Wentworth, Jeffrey Elkner, Allen B. Downey, Chris Meyers, How to Think Like a Computer Sci-
ent/st Learning with Python 3 Documentation, 3rd Edition, 2020.

9. Michat Jaworski, Tarek Ziadé, Expert Python Programming, 4th Edition, 2021.

10.Michat Jaworski, Tarek Ziadé, Profesjonalne programowanie w Pythonie, Wydanie |V, 2022.
11.Rick van Hattem, Mastering Python, 2nd Edition, 2022.

12.Wes McKinney, Python for Data Analysis, 3rd Edition, 2022.

13.Wes McKinney, Python w analizie danych, Wydanie Ill, 2023.

14 .William Ayd, Matthew Harrison, Wes McKinney, Pandas Cookbook, 3rd Edition, 2024.
15.Christian Hill, Learning Scientific Programming with Python, 2nd Edition, 2020.

16.Micha Gorelick, lan Ozsvald, High Performance Python, 3rd Edition, 2025.

17.Micha Gorelick, lan Ozsvald, Wysoko wydajny Python, Wydanie 11, 2021.

18.Quan Nguyen, Advanced Python Programming, 2nd Edition, 2022.

19.Larry Jones, Mastering Python Concurrency and Parallelism, 2025.

20.Sandipan Dey, Image Processing Masterclass with Python, 2021.

21.Alan D. Moore, Python GUI Programming with Tkinter, 2nd Edition, 2021.

22.Saurabh Chandrakar, Nilesh Bhaskarrao Bahadure, Building Modern GUIs with tkinter and Python,
2023.

23.Martin Fitzpatrick, Create GUI Applications with Python & Qt6, 5th Edition, 2022.

24 Kamil Pakula, GUI Programming with Python and Kivy, 2021.

25.Dokumentacja jezyka Python (https://docs.python.org/3/).

26.Dokumentacja Qt for Python (https://www.qt.io/qgt-for-python).

NGO~ WN =
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KARTA PRZEDMIOTU Zaawansowane systemy przetwarzania danych

studia stacioname: E-11S-042C, E-11S-041G,
] : E-11S-041T

Kod przedmiotu E-I1N-042C, E-11N-041G,

studia niestacjonarne: E-IIN-041T

Nazwa przedmiotu Zaawansowane systemy przetwarzania danych

Nazwa przedmiotu w jezyku angielskim | Advanced data processing systems

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw INFORMATYKA
Poziom ksztatcenia | stopien
Profil studiow Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Cyberbezpieczenstwo, Grafika komputerowa,

Zakres Teleinformatyka

Jednostka prowadzgca przedmiot Katedra Informatyki Stosowane;j

Koordynator przedmiotu dr hab. inz. Pawet Sitek, prof. PSk
Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki

dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw Przedmiot kierunkowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zaje¢ Polski

Usytuowanie w planie | Studia stacjonarne Semestr VI

studiow - semestr studia niestacjonarne | Semestr VI

Wymagania wstepne Zaawansowane techniki bazodanowe

Egzamin (TAK/NIE) Nie

Liczba punktow ECTS 5

Forma prowadzenia zajec¢ wykiad ¢éwiczenia Ial:ﬁ:;to' projekt inne
Liczba godzin zigccjjlgnarne: 30 15 30
w semestrze s’;udia _ . 18 9 18
niestacjonarne:
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EFEKTY UCZENIA SIE

. Odniesienie do
Kategoria Symbol Efekty ks;talcenla efektow
efektu (przedmiotowe) .
kierunkowych
WO1 Zna podstawowe pojecia i modele hurtowni danych: RO- INF1_W10
LAP, MOLAP, HOLAP oraz BigData. INF1_W15
Wiedza W02 Ma wiedze dotyczgcg modelowania kostek analitycznych INF1_W12
i budowy raportéw analitycznych oraz ich wizualizacji INF1 W15
W03 Ma wiedze dotyczgcg meFod Bl (Busmes§ Intelligence) w INF1 W15
tym podstawowe mechanizmy eksploracji danych. —
Potrafi zaprojektowac¢ i dokona¢ implementacji hurtowni INF1_U10
uo1 danych, przygotowac¢ dane do importu, utworzy¢ kostki INF1_U12
Umieietnosci analityczne i wygenerowac raporty INF1_U15
MIERINOSCI 1 yo2 | Potrafi korzysta¢ z narzedzi | metod BI INF1_U15
U0o3 Potr_aﬁ dokonywac analiz i wycigga¢ wnioski zwigzane z INF1_U15
analizg danych
. e h . INF1_KO1
Kompetencje K01 Umie okreslac¢ priorytety dziatan INF1_ KO3
spoteczne K02 Umie pracowac w zespole, wspdlnie rozwigzywaé zada- INF1_KO1
nia INF1_KO03

TRESCI PROGRAMOWE

Forma L
. Tresci programowe
zajeé
Podstawowe pojecia i metody dotyczace przetwarzania analitycznego (OLAP).
Przedstawienie poszczegoinych warstw modelu OLAP: warstwy integracji, warstwy
wykfad analizy i warstwy raportowania — podstawowe pojecia, metody i techniki oraz imple-
mentacje w wybranym systemie OLAP. Metody i techniki Bl w tym podstawowe me-
chanizmy eksploracji danych.
Implementacja danego schematu hurtowni danych oraz przygotowanie zestawu da-
. nych do importu. Implementacja warstwy integracji (import danych do HD), implemen-
laboratorium ; ; : ; : : .
tacja warstwy analitycznej (utworzenie kostek analitycznych) oraz implementacja war-
stwy raportowania (generacja raportéw analitycznych). Wizualizacja raportéw.
roiekt Opracowanie zestawien analitycznych i modeli eksploracji danych dla rzeczywistych
pro) instancji danych.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

s Metody sprawdzania efektéw ksztatcenia

ymbol

efektu Egzamin Egzamin Kolokwium Projekt SpraV\{ozda- Inne

ustny pisemny nie

W01 X X X
W02 X X X
w03 X X X
uo1 X X
uo2 X X
uo3 X X
K01 X X
K02 X X
W01 X X
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FORMA | WARUNKI ZALICZENIA

Forma . . . . .
. Forma zaliczenia Warunki zaliczenia
zajeé
. . Uzyskanie minimum 50% punktéw z pisemnego spraw-

wyktad zaliczenie z oceng Y %o p P 90 sp

dzianu.
. . . Srednia z ocen za wykonanie zadah na zajeciach oraz ze
laboratorium | zaliczenie z oceng .

sprawozdan.

projekt zaliczenie z oceng Uzyskanie pozytywnej oceny z prezentacji projektu

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciagzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wWic|L|P|SIW|IC|LIP|S h
" | studiow 30 15 | 30 18 9 |18
2. | Inne (konsultacje, egzamin) 2 2 |2 2 2 |2 h
3 Razem przy bezposrednim udziale 81 51 h

nauczyciela akademickiego

Liczba punktow ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy 44 74

5 studenta h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy

7 Naktad pracy zwiazany z zajeciami 75 75 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ 3,00 3,00 ECTS
o charakterze praktycznym

9 Sumaryczne obcigzenie 125 125 h
praca studenta
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta
LITERATURA

1. Christian Wade, Soheil Bakhshi, Modelowanie danych z Power Bl dla ekspertow analityki. Jak w
petni wykorzysta¢ mozliwosci Power Bl, HELION,2023

2. A Pelikant. Hurtownie danych. Od przetwarzania analitycznego do raportowania, Helios, 2012

3. Gerardus Blokdyk , Microsoft Azure SQL Data Warehouse A Complete Guide,
5STARCooks , 2021

4. Karen Watterson, Building Data Warehouses and Data Marts with Microsoft SQL Server, Wil-
ley,2020
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KARTA PRZEDMIOTU Zaawansowane techniki bezpieczenstwa sieci teleinformatycznych

) studia stacjonarne: E-11S-042T
Kod przedmiotu — -
studia niestacjonarne: E-I1N-042T
. Zaawansowane techniki bezpieczenstwa sieci teleinfor-
Nazwa przedmiotu
matycznych

Nazwa przedmiotu w jezyku angielskim | Advanced network security

Obowigzuje od roku akademickiego 2025/2026

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiéw INFORMATYKA
Poziom ksztatcenia | stopien
Profil studiéw Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres Teleinformatyka

Jednostka prowadzgca przedmiot | Katedra Systemoéw Informatycznych

Koordynator przedmiotu dr inz. Radostaw Belka

Zatwierdzit dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$é do grupy/bloku przedmiotow Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski

Usytuowanie w planie | Studia stacjonarne Semestr VI
studiow - semestr studia niestacjonarne | Semestr VIII

Sieci komputerowe, Podstawy routingu i przelgcza-

Wymagania wstepne nia, Sieci korporacyjne

Egzamin (TAK/NIE) Nie
Liczba punktow ECTS 5
Forma prowadzenia zajeé wyktad éwiczenia Iat:'ic:‘rre:]to- projekt inne
studia
Liczba godzin | stacjonarne: 30 15 30
w semestrze s‘;udla _ . 18 9 18
niestacjonarne:
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EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria y Efekty uczenia sie efektow
efektu .
kierunkowych

WO1 Zna i rozumie problematyke zagrozen bezpieczenstwa w INF1_W13
sieciach teleinformatycznych. INF1_ W16
Zna i rozumie dziatanie zaawansowanych systeméw i INF1 W13

Wiedza W02 | procedur zabezpieczeh stosowanych w sieciach telein- -
INF1_W16

formatycznych. -
W03 Zna i rozumie procedury kryptograficzne stosowane w INF1_W13
bezpiecznej komunikacji w sieciach teleinformatycznych INF1_ W16
Potrafi przeprowadzi¢ konfiguracje urzgdzen sieciowych INF1 U13

uo1 oraz poprawnie zaimplementowa¢ zaawansowane roz- -
: : ) . INF1_U16

wigzania bezpieczenstwa. -

I - Potrafi dokona¢ krytycznej analizy sposobu funkcjono-
Umiejetnosci U02 |wania sieci teleinformatycznej pod katem bezpieczen- INF1_U13
stwa INF1_U16
Potrafi wybra¢ najlepsze w danej sytuacji rozwigzanie INF1_U13
uo3 .
sprzetowe i programowe. INF1_U16
Kompetencie Jest gotow pracowacé i wspotdziata¢ w grupie w zakresie
S o?eczn eJ K01 rozwigzywania problemow z wdrazaniem polityki bezpie- INF1_KO01
P czenstwa w sieciach

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

Zabezpieczanie urzadzen sieciowych jako wazny element bezpieczenstwa systeméw
teleinformatycznych. Zabezpieczenie dostepu do urzgdzen. Poziomy i domeny
uprawnien dostepu do urzgdzeh sieciowych. Protokoty monitorowania i nadzorowania
sieci jako element bezpieczenstwa. Uwierzytelnianie, autoryzacja i rozliczanie — mo-
del AAA. Protokoty wspomagajgce dla modelu AAA. Koncepcje zapory (firewall) w
wariancie bezstanowym i stanowym. Filtracja a inspekcja pakietéw. Koncepcje sta-
nowego firewall opartego na strefach (ZBPF - Zone Based Policy Firewall). Wybrane
zagadnienia z zakreséw automatycznych systemoéw detekcji i prewencji (IDS, IPS).
Bezpieczenstwo warstwy tgcza danych i warstwy sieciowej- zagrozenia i sposoby
przeciwdziatania. Podstawowe protokoty i techniki kryptograficzne w zastosowaniach
VPN i IPSec Zarzgdzanie bezpieczng siecig. Polityka bezpieczenstwa i projektowanie
bezpiecznych sieci. Weryfikacja bezpieczehstwa sieci.

laboratorium

Podstawowe procedury stosowane przy zabezpieczaniu urzadzen. Poziomy uprzywi-
lejowania - definiowanie widokow i superwidokoéw. Konfiguracja zabezpieczen prze-
ciwko zagrozeniom w sieciach LAN. Konfiguracja zabezpieczenh przeciwko zagroze-
niom typu IP spoofing. Zabezpieczanie protokotéw routingu dynamicznego. Rozsze-
rzone listy kontroli dostepu — konfiguracja. Konfiguracja funkcji firewall zgodnie z
koncepcjg Zone-Based Policy. Obstuga systemu detekcji i prewencji intruzéw
(IDS/IPS). Zaawansowana konfiguracja VPN. Konfiguracja sprzetowa firewalli

projekt

Grupowy (2-3 osoby) projekt rozlegtej sieci korporacyjnej z zaimplementowanymi me-
chanizmami zabezpieczen. Projekt wymaga zintegrowania wczesniej poznanych
technologii sieciowych z zakresu routingu i przetgczania z metodami zabezpieczen
sieci LAN, obstugg firewall oraz konfiguracjg bezpiecznych tuneli przez segment pu-
bliczny. Projekt wymaga dokonania wyboru srodowiska pracy, dobor technologii sie-
ciowych i protokotéw, wybor urzadzen i ich konfiguracja, testowanie oraz sporzgdze-
nie dokumentac;ji
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Metody sprawdzania efektow ksztatcenia
Symbol Obserwacije
efektu Egzamin E_gzamin Kolokwium Projekt Sprawozdanie be_z po sred-
ustny pisemny nie i wza-
jemne

W01 X

Wo02 X

W03 X

uo1 X X

uo2 X X

uo3 X X

K01 X

FORMA | WARUNKI ZALICZENIA

Forma
zajeé

Forma zaliczenia

Warunki zaliczenia

wyktad

egzamin

Uzyskanie co najmniej 50% punkiéw z testow koncowych

laboratorium

zaliczenie z oceng

Ocena koncowa bedzie obliczona na podstawie ocen czast-
kowych uzyskanych z zadah wykonywanych samodzielnie
lub w grupie w ramach ¢éwiczen laboratoryjnych.

Projekt

zaliczenie z oceng

Poprawna realizacja projektu w zakresie wymagan minimal-
nych (projektu sieci, testéw komunikacji oraz implementaciji
podstawowych zabezpieczen).
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NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciagzenie studenta Jed-
Lp. Rodzaj aktywnosci studia studia nostk
stacjonarne niestacjonarne a
1 Udziat w zajeciach zgodnie z planem wicjL|pisiwjicjL | PIS h
" | studidw 30 15 | 30 18 9 |18
2. | Inne (konsultacje, egzamin) 2 2|2 2 2 |2 h
3 Razem przy bezposrednim udziale 81 51 h

nauczyciela akademickiego

Liczba punktow ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego

5 Liczba godzin samodzielnej pracy a4 74 h
studenta
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 1,76 2,96 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 75 75 h

o charakterze praktycznym

Liczba punktéw ECTS, ktérg student
8. | uzyskuje w ramach zaje¢ 3,00 3,00 ECTS
o charakterze praktycznym

Sumaryczne obcigzenie
9. praca studenta 125 125 h
Punkty ECTS za modut
10. | 1 punkt ECTS=25 godzin obcigzenia 5 ECTS
studenta
LITERATURA

1. Kluczewski J. (2019), Bezpieczehstwo sieci komputerowych. Praktyczne przyktady i ¢wiczenia w sy-
mulatorze Cisco Packet Tracer, Wydawnictwo Itstart

2. Singh G.D., Michael Vinod, Vijay Anandh (2019),CCNA Security Certification Guide, Wyd.

Packt Publishing

3. Mukherjee A. (2020) Network Security Strategies. Protect your network and enterprise against ad-
vanced cybersecurity attacks and threats, Wyd. Packt Publishing
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