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Informatyka
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Profil studiow
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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Obowigzkowy

Jezyk prowadzenia zaje¢ Polski

Usytuowanie w planie | Studia stacjonarne Semestr Il

studiow - semestr studia niestacjonarne | Semestr ||

Wymagania wstepne brak

Egzamin (TAK/NIE) TAK

Liczba punktéw ECTS 5

Forma prowadzenia zajeé¢ wyktad éwiczenia Iab?jrr;itorl projekt inne

studia

Liczba godzin | stacjonarne: 30 30

w semestrze | studia
niestacjonarne: 18 18




EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria y Efekty ksztatcenia efektow
efektu .
kierunkowych
Wo1 Stud(_ant zna i rozumie zagrozenia zwigzane z INE2 W02
bezpieczenstwem infrastruktury sieciowe;. —
_ W02 Student_ zna i rozumie podstgwowe technolo_gle. _ INE2 W02
Wiedza zabezpieczen stosowane w infrastrukturze sieciowej. —
Student zna i rozumie struktury rozwigzan
WO03 |bezpieczenstwa implementowanych w infrastrukturze INF2_W02
sieciowe;.
Uo1 Student potrafi konfigurowaé podstawowe INF2_U02,
zabezpieczenia infrastruktury sieciowej. INF2_U09
- - Student potrafi przewidywa¢ ataki na infrastrukture INF2_U01,
Umiejgtnosci o2 sieciowg i odpowiednio im zapobiegac. INF2_UO05
U03 Student potrafi weryfikowa¢ poziom bezpieczenstwa INF2_U02,
infrastruktury sieciowe;. INF_U09
Student jest gotow do poszerzania kompetencji w
. . . . X INF2_KO03
K01 |zakresie zagrozen zwigzanych z bezpieczenstwem —
. . . - INF2_K04
Kompetencje infrastruktury sieciowej. —
spoteczne Student jest gotéw do pracy i wspétdziatania w grupie w
4 i, . INF2_KO03
K02 | zakresie implementacji podstawowych technologii —
) . ) . 2 . INF2_KO04
zwigzanych z bezpieczenstwem infrastruktury sieciowe;. -

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wykfad

No

Infrastruktura klucza publicznego (weryfikacja tozsamosci, wymiana kluczy
kryptograficznych, wystawianie i weryfikacja certyfikatéw, podpisywanie i szyfrowanie
przekazu, potwierdzanie tozsamosci, znakowanie czasem).

Zabezpieczanie urzadzen sieciowych na przykladzie routeréw i przetgcznikow
(zabezpieczenie dostepu do urzgdzeh, poziomy uprawnien, bezpieczna konfiguracja
Syslog/SNMP/NTP).

Uwierzytelnianie, autoryzacja i rozliczanie (modele uwierzytelniania, protokoty
autentykacji Radius, Tacacs+, Kerberos).

Zaawansowane metody implementacji ACL (ACL dynamiczne, refleksywne,
czasowe).

Zagrozenia bezpieczenstwa sieci w warstwie 2 (przepetnienie tablic adresowych
przetgcznika - ataki typu MAC flooding, naduzycia w implementacjach VLAN,
wykorzystanie protokotu ARP, ataki z wykorzystaniem protokotu Spanning Tree, inne
typy atakéw na L2)

Zabezpieczanie STP (BPDU Guard, BPDU Filtering, Root Guard, Loop Guard)
Koncepcje zapory (firewall) (w wariancie bezstanowym i stanowym, filtracja
a inspekcja pakietéw, koncepcje stanowego firewall opartego na strefach / ZBPF -
Zone Based Policy Firewall).

Wybrane zagadnienia z =zakreséw automatycznych systeméw detekcji
i prewencji (IDS, NIDS, HIDS, IPS).

Zaawansowane rozwigzania bezpieczenstwa w obszarze sieci VLAN oraz sieci
bezprzewodowych.




projekt

Tematyka zadan projektowych z zakresu Bezpieczenstwa infrastruktury sieciowe;j
obejmuje nastepujgce zagadnienia: analize literatury w zakresie dotychczas stosowanych
rozwigzan dotyczacych zadanego problemu inzynierskiego; analize oraz dobranie
odpowiednich technik umozliwiajgcych skuteczng realizacje zadanego problemu wraz
z uzasadnieniem dokonanych wyboréw; projekt opracowywanego systemu/zadania wraz
z opisem zastosowanych technik oraz narzedzi; przygotowanie dokumentacji projektowe;j,
ktéra w sposodb szczegotowy opisuje wykonany projekt wraz z zatozeniami projektowymi —
dokumentacja przygotowywana jest samodzielnie przez zespét realizujgcy projekt; opis
sposobu implementacji opracowanego rozwigzania wraz z instrukcjg obstugi; analize
dalszych mozliwosci rozwoju przygotowanego rozwigzania,

prezentacja opracowanego rozwigzania.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol
efektu

Metody sprawdzania efektow ksztalcenia

Egzamin Egzamin

ustny pisemny Kolokwium Projekt Sprawozdanie Inne

wo1

X

w02

W03

uo1

uoz2

uo3

XXX | X[ X

K01

K02

XX | X[ X]|X

FORMA | WARUNKI ZALICZENIA

Forma
zajeé

Forma zaliczenia Warunki zaliczenia

wykfad

egzamin Uzyskanie co najmniej 50% punktéw z egzaminu.

projekt

zaliczenie z oceng | Uzyskanie co najmniej 50% punkiéw z wykonanego projektu.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jetdkr;OS
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjLjpP|swWjC|L|P|S h
~ | studiow 30 30 18 18
2. | Inne (konsultacje, egzamin) 4 2 4 2 h
Razem przy bezposrednim udziale
< nauczyciela akademickiego 66 42 1
Liczba punktéw ECTS, ktérag student
4. | uzyskuje przy bezposrednim udziale 2,64 1,68 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5. studenta 9 83 h




Liczba punktéw ECTS, ktérg student

6. | uzyskuje w ramach samodzielnej 2,36 3,32 ECTS
pracy
Naklad pracy zwigzany z zajeciami

% o charakterze praktycznym 30 18 2
Liczba punktéw ECTS, ktorg student

8. | uzyskuje w ramach zaje¢ o 1,2 0,72 ECTS
charakterze praktycznym
Sumaryczne obcigzenie praca

9. studenta 125 125 h

10, Punkty ECTS za n.10du.’f N ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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