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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotow Przedmiot specjalnosciowy

Status przedmiotu Obowiazkowy

Jezyk prowadzenia zaje¢ Polski

studiow - semestr studia niestacjonarne | Semestr Il

Wymagania wstepne brak

Egzamin (TAK/NIE) NIE

Liczba punktéw ECTS 4

Forma prowadzenia zajeé¢ wyktad éwiczenia Iak;iourre:]to- projekt inne

studia

Liczba godzin | stacjonarne: 30 30

W semestrze studia
niestacjonarne: 18 18




EFEKTY UCZENIA SIE

Odniesienie do

Kategoria Symbol Efekty uczenia si¢ efektow
efektu .
kierunkowych
W01 |Ma wiedze o istocie bezpieczenstwa spotecznego. INF2_WO09
W02 |Zna role panstwa w zapewnieniu cyberbezpieczenstwa. INF2_WO09
Wiedza Wo3 Ma wiedze o spotecznych aspektach cyberzagrozen. INF2_WO07,
INF2_W09
W04 Zna mechanizmy cyberbezpieczehAstwa w réznych INF2_WO07,
obszarach funkcjonowania spoteczenstwa. INF2_ W09
UoL Potrafi wykorzysta¢ nabytg wiedze do oceny wplywu :HE%—BgS
cyberzagrozen na funkcjonowanie spoteczenstwa. INEZ U09’
Umiejetnosci INF2__U01,
U02 | Zna mechanizmy socjotechniki w cyberbezpieczenstwie. INF2_U03,
INF2_U05
Kompetencije KO1 Zna i rozumie konsekwencje etyczne i spoteczne dziatan INE2 K04
spoteczne zwigzanych z zapewnianiem cyberbezpieczenstwa. -

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wykfad

N

Pojecie i istota bezpieczenstwa spotecznego.
Cyberbezpieczenstwo jako jeden z obszaréw bezpieczenstwa Panstwa (rola

panstwa w zapewnieniu cyberbezpieczenstwa, cyberbezpieczenstwo
miedzynarodowe).

3. Zagrozenia spoteczne bezpieczenstwa (ksztattowanie poziomu

bezpieczenstwa spotecznego, mechanizmy socjotechniki
w cyberbezpieczenstwie).

4. Psychologiczne aspekty cyberzagrozen (cyberpsychologia, cyberhigiena).

5. Cyberbezpieczenstwo w réznych obszarach funkcjonowania spoteczenstwa
(zarzadzania bezpieczehstwem informacji w administracji publiczne;j,
cyberbezpieczenstwo w sferze gospodarki, cyberbezpieczenstwo w obszarze
finansow, cyberbezpieczenstwo militarne, cyberbezpieczenstwo w edukaciji).

6. Cyberbezpieczenstwo grup spotecznych (zagrozenia indywidualne, ochrona
prywatnosci, jednostka w obliczu cyberzagrozen).

éwiczenia

Indywidualne zadanie ¢wiczeniowe polegajgce na opracowaniu analizy
cyberzagrozen w réznych obszarach funkcjonowania spoteczenstwa.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektéw uczenia sie
efektu Egzamin E_gzamin Kolokwium Projekt Sprawozdanie e
ustny pisemny

wo1 X X
W02 X X
W03 X X
wo4 X X
uo1 X
uo2 X
K01 X




FORMA | WARUNKI ZALICZENIA

For_m’a Forma zaliczenia Warunki zaliczenia
zajec
wykiad zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwium
¢wiczenia zaliczenie z oceng Wykonanie indywidualnego zadania ¢wiczeniowego
NAKLAD PRACY STUDENTA
Bilans punktow ECTS
Obciazenie studenta Jetdkgos
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem Wi iciL|P|SW|C|L|P|S .
© | studiow 30 | 30 18 | 18
2. | Inne (konsultacje, egzamin) 2 | 2 2 | 2 h
Razem przy bezposrednim udziale
3. nauczyciela akademickiego 64 40 h
Liczba punktow ECTS, ktéra student
4. | uzyskuje przy bezposrednim udziale 2,56 1,6 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5 | studenta 36 60 h
Liczba punktow ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 1,44 2,4 ECTS
pracy
Naktad pracy zwigzany z zajeciami
7. | o charakterze praktycznym 30 18 h
Liczba punktow ECTS, ktéra student
8. | uzyskuje w ramach zaje¢ o 1,20 0,72 ECTS
charakterze praktycznym
Sumaryczne obciagzenie praca
Punkty ECTS za modut
10. | 4 punkt ECTS=25 godzin obcigzenia studenta 4 ECTS
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