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KARTA PRZEDMIOTU

Kod przedmiotu

studia stacjonarne: E-12C-2003-s1

studia niestacjonarne: E-11Z2C-1004-s1

Nazwa przedmiotu

Programowanie defensywne

Nazwa przedmiotu w jezyku angielskim

Defensive Programming

Obowigzuje od roku akademickiego

2022/23

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

Il stopien

Profil studiow

Ogoélnoakademicki

Forma i tryb prowadzenia studiéw

Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzaca przedmiot

Katedra Systemow Informatycznych

Koordynator przedmiotu

Dr inz. Arkadiusz Chrobot

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki

i Informatyeki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotow Przedmiot specjalnosciowy

Status przedmiotu Obowiazkowy

Jezyk prowadzenia zajeé¢ Polski

Usytuowanie w planie | Studia stacjonarne Semestr |

studiow - semestr studia niestacjonarne | Semestr |

Wymagania wstepne brak

Egzamin (TAK/NIE) TAK

Liczba punktéw ECTS 5

Forma prowadzenia zajeé¢ wyktad éwiczenia Iak;iourre:]to- projekt inne

studia

Liczba godzin | stacjonarne: 30 15 20

w semestrze studia
niestacjonarne: 18 9 12




EFEKTY UCZENIA SIE

Odniesienie do

oprogramowania.

Kategoria Symbol Efekty uczenia si¢ efektow
efektu .
kierunkowych
Student zna i rozumie w stopniu rozszerzonym
W01 |zagrozenie jakim dla bezpieczenstwa sg defekty INF2_WO02
W oprogramowaniu.
Student zna i rozumie standardy i praktyki wykrywania,
Wiedza W02 | naprawiania i unikania defektéw powodujgcych INF2_WO03
powstanie podatnosci w oprogramowaniu.
W03 Studgnt Znairozumie standa(dy tworzenia INE2 W03
bezpiecznego oprogramowania. -
W04 Studept zna i rozumie zasady tworzenia modelu INE2 W02
zagrozen dla oprogramowania. -
. . . . INF2_UO01,
Uo1 ?tl:gep;rﬁg\t,\rlzfr:i(;pracowac model zagrozen dla INF2_UO05,
prog : INF2_U06
Umiejgtnosci Student potrafi zastosowaé zasady tworzenia :HE;—BSS
uo2 gefgligfnnoevggnljgdu W procesie tworzenia INF2:U10,
prog : INF2_U11
spoteczne P 1€ P 9 INF2_K04

TRESCI PROGRAMOWE

Forma .
" Tresci programowe
zajeé
1. Defekty w oprogramowaniu zwigzane z bezpieczenstwem (przeglad
najczesciej spotykanych podatnosci, model zagrozen dla oprogramowania).
2. Wykrywanie podatnosci (przeglad kodu, narzedzia analizy statycznej, testy
wykfad :
jednostkowe).
3. Usuwanie podatnosci i zapobieganie im (programowanie defensywne

i ofensywne, standardy i zasady tworzenia bezpiecznego oprogramowania)

laboratorium

1. Tworzenie modelu zagrozen dla aplikacji (okreslanie i ocena ryzyk).

2.

w kodzie programu).
3. Wykrywanie i usuwanie podatnosci (metody i narzedzia odnajdywania
i naprawiania defektéw bezpieczenstwa).
4. Techniki bezpiecznego tworzenia oprogramowania (programowanie

defensywne i ofensywne, standardy tworzenia bezpiecznego oprogramowania).

Badanie podatnosci (sprawdzanie konsekwencji istnienia podatnosci

projekt

W ramach projektu studenci pracujg w zespotach co najwyzej trzyosobowych.
Pojedyncze zadanie projektowe skifada sie z dwdch czesci. W pierwszej studenci
tworzg zgodnie ze standardami i praktykami zabezpieczen oprogramowanie
realizujgce zadane ustugi. W drugiej wspotpracujg z innym, przydzielonym im
zespotem, szukajgc w opracowanym przez niego kodzie aplikacji podatnosci,
jednoczesnie analizujgc i naprawiajgc defekty znalezione w swoim oprogramowaniu
przez ten inny zesp6t. Technologia i jezyki programowania uzyte do realizacji zadania
mogg by¢ dowolne, ale muszg by¢ uzgodnione z innymi zespotami, aby mozliwa byta
opisana wczesniej wspotpraca.




METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektéw uczenia si¢

efektu Egzamin Egzamin

ustny pisemny

Kolokwium

Projekt

Sprawozdanie

Inne

wo1 X

X

w02

X
W03 X
wo4 X

uo1

uo2

K01

XX | X[ X|X|X

XXX |[X|X|X

FORMA | WARUNKI ZALICZENIA

For_m,a Forma zaliczenia Warunki zaliczenia
zajec
wyktad egzamin Uzyskanie co najmniej 50% punktéw z egzaminu.

laboratorium zaliczenie z oceng

Uzyskanie co najmniej 50% punktéw za realizacje zadan
laboratoryjnych.

projekt zaliczenie z oceng

Uzyskanie co najmniej 50% punktéw za wykonany projekt.

NAKLAD PRACY STUDENTA

Bilans punktow ECTS

Obciazenie studenta ‘]etdkr;os
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|pliswic|L|P|S h
" | studiéw 30| 0|15|20| 0 [18| 0| 9 |12 0O
2. | Inne (konsultacje, egzamin) 2|l0j0}j0|O0O]|]2|0|0|O0]O h
3 Razem przy bezposr_edmm udziale 67 a1 h
nauczyciela akademickiego
Liczba punktéw ECTS, ktérg student
4. | uzyskuje przy bezposrednim udziale 2,68 1,64 ECTS
nauczyciela akademickiego
5 Liczba godzin samodzielnej pracy 58 84 h
studenta
Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 2,32 3,36 ECTS
pracy
7 Naklad pracy zwigzany z zajeciami 35 21 h
o charakterze praktycznym
Liczba punktéw ECTS, ktéra student
8. | uzyskuje w ramach zaje¢ o 1,40 0,84 ECTS
charakterze praktycznym
9 Sumaryczne obcigzenie praca 125 125 h
studenta




Punkty ECTS za modut
1 punkt ECTS=25 godzin obcigzenia studenta

10. 5 ECTS
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