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Kod przedmiotu

studia stacjonarne: E-12C-2002-s1

studia niestacjonarne: E-11Z2C-1003-s1

Nazwa przedmiotu

Audyt Bezpieczenstwa

Nazwa przedmiotu w jezyku angielskim

Security Audit

Obowigzuje od roku akademickiego

2022/23

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow Informatyka
Poziom ksztatcenia Il stopien
Profil studiow Ogoélnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot | Katedra Elektrotechniki Przemystowej i Automatyki

Koordynator przedmiotu Dr hab. inz. Sebastian Rézowicz, prof. PSk

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Obowigzkowy
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr |
studiow - semestr studia niestacjonarne | Semestr |

Wymagania wstepne

Podstawy programowania,
Wstep do informatyki

Egzamin (TAK/NIE) NIE
Liczba punktow ECTS 4
Forma prowadzenia zajeé wyktad éwiczenia Iabzﬁtorl projekt inne
studia
Liczba godzin | stacjonarne: 30 15 15
w semestrze studia
niestacjonarne: 18 9 9




EFEKTY UCZENIA SIE

Symbol Odniesienie do
Kategoria efektu Efekty uczenia sie efektéw
kierunkowych
Student ma szczegdtowa i podbudowang teoretycznie wiedze w zakresie
bezpieczenstwa informacji i bezpieczenstwa systemoéw informatycznych
wol stuzacg do formutowania i rozwigzywania prostych zadan inzynierskich o INF2_W07
charakterze praktycznym, typowych dla inzynierii bezpieczenstwa
: Student ma podstawowa wiedzg o cyklu zycia urzadzen, obiektow i
Wiedza wo2 systeméw te%hnicznych?typowfch dXI/a ini))/lnierii beipieczehstwa INF2_wo8
Student ma podstawowg wiedze niezbedng do rozumienia spotecznych,
ekonomicznych, prawnych i innych pozatechnicznych uwarunkowar
Wwos dziatalno$ci inzynierskiej Zna i rozumie zasady, metody oraz narzedzia INF2_W07
pozwalajace tworzy¢ oprogramowanie spetniajace wymogi bezpieczenstwa.
, , ) o , INF2 _U01,
Student potrafi opracowa¢ dokumentacje dotyczaca realizacji zadania INF2 ~UO03
uol inzynierskiego i przygotowac tekst zawierajacy oméwienie wynikéw realizacji INE2 U05 '
tego zadania INF2 U06’
Student potrafi, przy wspotpracy z innymi specjalistami, okresli¢ polityke
o . bezpieczenstwa i zastosowac rozwigzania informatyczne pozwalajace ja, INF2 U02
Umiejgtnosci U02 zaimplementowag. Ponadto potrafi, przy uzyciu odpowiednich metod i INF2 ™ U11’
narzedzi, monitorowac, wykrywac, usuwac i zapobiega¢ zagrozeniom, -
a takze zabezpiecza¢ dowody ich wystapienia na potrzeby dalszej analizy i
czynnosci $ledczych.
Student potrafi, stosujac odpowiednie metody i narzedzia, tworzy¢
uo3 oprogramowanie spetniajgce wymagania bezpieczenstwa, a takze zapewnic¢ INF2 _UO09
bezpieczenstwo procesu samego procesy wytwérczego.
Kompetencije Student potrafj Wyquzystaé yvybran(? .mfetoFiy, tgchniki i narzedzia do ' INF2_KO3,
K01 formutowania i rozwigzywania zadan inzynierskich dotyczacych systeméw
spoteczne informacyjnych w dziedzinie bezpieczenstwa i higieny pracy INF2_K04

TRESCI PROGRAMOWE

Forma

. s Tresci programowe
zajeé

1. Przechowywanie informacji, audyt bezpieczenstwa i regulacje prawne (audyt
bezpieczenstwa informacji umozliwia na tatwe zweryfikowanie sprawnosci dziatania norm
i zabezpieczen funkcjonujacych w danej firmie. Wszystkie prace zwiazane z niezalezna
oceng danej organizacji, zakonczone sg stworzeniem obszernego raportu, pozwalajacego
na sprawdzenie podatno$ci na dziatania cyberprzestgpcow sieci IT oraz infrastruktury)

2. Zabezpieczenia fizyczne. (bezpieczne zarzadzanie systemami i sieciami komputerowymi
oraz kontrola dostepu do systemu).

3. Audyt informacji i procesy biznesowe (zagrozenia i podatnosci systemu informatycznego
i wykrywanie wlaman i reakcja na atak).

4. WykKkorzystanie narzedzi informatycznych do przeprowadzenia audytu systeméw
informatycznych oraz do wykrywania oszustw i naduzy¢ komputerowych

wyktad (bezpieczenstwo przegladarek, stron www, poczty elektronicznej, DNS i bezpieczenstwo
Serwerow).

5. Protokoly sieciowe i bezpieczenstwo sieci bezprzewodowych (moze sktada¢ si¢ z kilku
komponentow, zaleznie od indywidualnych lub firmowych potrzeb zabezpieczen. Dostep
do matych systemow — takich jak routery klasy SOHO (Small Office/Home Office) dla
matych, a nawet wrecz domowych biur, czy osobiste sieci bezprzewodowe LAN - zwykle
ograniczany jest za pomocg haset).

6. Audyt legalnosci oprogramowania (ocena systemu znajdujgcego sie w posiadaniu firmy,

w jaki sposob zostal on nabyty oraz zaimplementowany na firmowych stacjach roboczych

i serwerach).

Procedury realizacji audytéw wewnetrznych (aspekty prawne w obszarze IT)

8. Zagadnienia wymagane do egzaminu CISA

=~




laboratorium

W ramach laboratorium, studenci realizowaé beda zadania z zakresu:

Wprowadzenie do problematyki zarzadzania bezpieczenstwem w sieci.
Charakterystyka zagrozen.

Utrata danych oraz sposoby ich odzyskiwania.

Tworzenie baz danych oraz wytyczne ich ochrony.

Wspolpraca z instytucjami zewnetrznymi, administrowanie danych oraz ograniczanie
dostepu do informacji.

Zarzadzanie ryzykiem, analiza ryzyka systemu informatycznego.

7. Polityka bezpieczenstwa — okreslanie wymagan.

8. Ataki na system informatyczny.

gRrwNdPE
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W ramach projektu, studenci realizowa¢ beda zadania z zakresu planowania i realizacja
audytu  systemu  bezpieczenstwa  informacyjnego  przedsigbiorstwa, zgodnie
z migdzynarodowymi standardami, oraz infrastruktury teleinformatycznej, techniki zarzadzania

projekt ustugami i projektami informatycznymi, szacowania ryzyka w oparciu 0 normy
miedzynarodowe, opracowywania procedur ochrony informacji, a takze identyfikowania oraz
szacowania ryzyk, towarzyszacych wykorzystaniu techniki informacyjnej w przedsigbiorstwie.
Prace b¢da wykonywane w zespolach liczacych nie wiecej niz trzy osoby.
Inne

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektéw uczenia si¢

efektu

Egzamin
ustny

Egzamin

pisemny Inne

Kolokwium Projekt Sprawozdanie

wo1

W02

W03

uo1

uo2

uo3

K01

FORMA | WARUNKI ZALICZENIA

For_m’a Forma zaliczenia Warunki zaliczenia
zajeé
wyktad zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwium

laboratorium

zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwium

projekt

Uzyskanie co najmniej 50% punktéw z projektu wraz ze

zaliczenie z oceng sprawoadaniem

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jetdkgos
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|p|siwjicjL|P|S h
" | studiow 30 15 | 15 18 9|9
2. | Inne (konsultacje, egzamin) 2 2 | 2 2 2 | 2 h
Razem przy bezposrednim udziale
&l nauczyciela akademickiego 66 42 0




Liczba punktéw ECTS, ktérg student
4. | uzyskuje przy bezposrednim udziale 2,64 1,68 ECTS
nauczyciela akademickiego
5 I;;Sék;?]tg]aod2|n samodzielnej pracy 34 58 h
Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 1,36 2,32 ECTS
pracy
7 Nakitad pracy zwigzany z zajeciami 30 18 h
o charakterze praktycznym
Liczba punktow ECTS, ktora student
8. | uzyskuje w ramach zaje¢ o 1,20 0,72 ECTS
charakterze praktycznym
9. gttrggayt/;zne obciazenie praca 100 100 h
10 Punkty ECTS za rr'lodull o 4 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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