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Usytuowanie w planie | Studia stacjonarne Semestr |

studiow - semestr studia niestacjonarne | Semestr |

Wymagania wstepne brak

Egzamin (TAK/NIE) TAK

Liczba punktéw ECTS 5

Forma prowadzenia zajeé¢ wyktad éwiczenia Iab?jrr;itorl projekt inne

studia

Liczba godzin | stacjonarne: 30 15 20

w semestrze studia
niestacjonarne: 18 9 12




EFEKTY UCZENIA SIE

. Symbol _ Odniesiepie do
Kategoria Efekty ksztatcenia efektow
efektu .
kierunkowych
Student zna i rozumie zagrozenia zwigzane z
WO01 |bezpieczenstwem wykorzystywania technologii INF2_WO03
internetowych
INF2_W02,
Wiedza W02 Student zna i rozumie podstawowe technologie INF2_W03,
zabezpieczen sieci teleinformatycznych. INF2_WO05,
INF2_WO06
W03 Student zna i rozumie struktury zarzgdzania INF2_W02,
bezpieczenstwem sieci. INF2_ W08
Student potrafi konfigurowaé podstawowe technologie INF2_U03,
U0l |zabezpieczeh sieci. INF2_U09,
INF2_U11
Student potrafi przewidywac¢ podstawowe ataki i INF2_U01,
U02 | odpowiednio im zapobiegac. INF2_U04,
Umiejetnosci INF2_U05
INF2_UO01,
U03 giteu(;jient potrafi weryfikowac poziom zabezpieczenia :ngggg
' INF2_U09,
INF2_U11
KO1 Stud(_ant jest got()vs_/ dg poznawan_ia zagrozgh o INF2_KO03
Kompetencje bezplecz_ehstwa sieci oraz technik zabezpieczania sieci. INF2 K04
spoleczne Student jest gotéw do wspodtdziatania w grupie w INF2_KO03
K02 | zakresie implementacji podstawowych technologii INF2_K04
zabezpieczen sieci.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

Podstawowe zagadnienia cyberbezpieczenstwa (polityka bezpieczenstwa,
modelowanie zagrozen, zasada wiedzy koniecznej, dane audytowe, CIA
(Confidentiality, Integrity, Availability), uwierzytelnianie, autoryzacja, zaleznosci
miedzy bezpieczenstwem, niezawodnoscig, dostepnoscia, klasyfikacja ztosliwego
oprogramowania).

Aspekty prawne (GDRP/RODO) i ekonomiczne oraz standardy
bezpieczenstwa obowigzujgce w poszczegodlnych dziedzinach (m.in. medycyna,
bankowosé¢, lotnictwo).

Zagrozenia zwigzane z bezpieczenstwem sieci (rodzaje zabezpieczen i
przeciwdziatanie zagrozeniom, bezpieczenstwo telefonii komorkowej i fgcznosci
Bluetooth, bezpieczenstwo w Data Center, bezpieczenstwo w telemetrii).
Bezpieczenstwo urzadzen sieciowych (zabezpieczanie dostepu do urzadzen,
przypisywanie rol administracyjnych, monitorowanie i zarzgdzanie urzgdzeniami,
korzystanie z automatycznych funkcji bezpieczenstwa).

Bezpieczenstwo w sieci lokalnej (bezpieczenstwo punktéw koncowych sieci,
zagrozenia bezpieczenstwa warstwy 2).

Wybrane techniki stosowane w rozwigzaniach bezpieczenstwa (AAA, firewall
(listy kontroli dostepu, zapory sieciowe), IPS (technologia, sygnatury,
implementacje), wirtualne sieci prywatnych (elementy i operacje IPsec VPN,
impementacje sieci VPN),

Systemy kryptograficzne (ustugi kryptograficzne, podstawowa integralnos¢ i
autentycznosé, poufnosé, klucze publiczne).

Wyzwania w zakresie cyberbezpieczenstwa oraz charakterystyka SOC
(Security Operations Center).




laboratorium

Konfiguracja Syslog, NTP i SSH na routerach.

Konfiguracja uwierzytelniania AAA na routerach.

Konfiguracja rozszerzonych list ACL.

Konfiguracja IP ACL w celu zapobiegania atakom.

Konfiguracja IPv6 ACL.

Konfiguracja Zone-Based Policy Firewall (ZPF).

Konfiguracja IOS Intrusion Prevention System (IPS) za pomocg CLI.
Konfiguracja i weryfikacja IPsec VPN Site-to-Site przy uzyciu CLI.
Elementy konfiguracji zapory sieciowej za pomocg CLI.

CoNoA~WNE

projekt

Tematyka zadan projektowych z zakresu Wprowadzenia do cyberbezpieczenstwa
obejmuje nastepujgce zagadnienia: analize literatury w zakresie dotychczas
stosowanych rozwigzan dotyczgcych zadanego problemu inzynierskiego; analize
oraz dobranie odpowiednich technik umozliwiajgcych skuteczng realizacje zadanego
problemu wraz z uzasadnieniem dokonanych wyboréw; projekt opracowywanego
systemu/zadania wraz z opisem zastosowanych technik oraz narzedzi;
przygotowanie dokumentacji projektowej, ktéra w sposdb szczegotowy opisuje
wykonany projekt wraz z zatozeniami projektowymi — dokumentacja przygotowywana
jest samodzielnie przez zespdt realizujgcy projekt; opis sposobu implementacji
opracowanego rozwigzania wraz z instrukcjg obstugi; analize dalszych mozliwosci
rozwoju przygotowanego rozwigzania, polityka bezpieczenstwa, modelowanie
zagrozen i ekonomia przyjetych rozwigzan, prezentacja opracowanego rozwigzania.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow ksztalcenia

efektu

Egzamin
ustny

Egzamin

pisemny Inne

Kolokwium Projekt Sprawozdanie

wo1

X

w02

WO03

uo1

uoz2

uo3

XXX | X | X

K01

K02

XX | X | X]|X

FORMA | WARUNKI ZALICZENIA

For-m'a Forma zaliczenia Warunki zaliczenia

zajeé

wyktad egzamin Uzyskanie co najmniej 50% punktéw z egzaminu.
laboratorium | zaliczenie z oceng | Uzyskanie co najmniej 50% punktéw z kolokwidw.

projekt zaliczenie z oceng | Uzyskanie co najmniej 50% punktéw z wykonanego projektu.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jefkgos
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|P|S|W|C|L|P]|S h
© | studiow 30 15 | 20 18 9 |12
2. | Inne (konsultacje, egzamin) 4 2 |2 4 2 | 2 h




Razem przy bezposrednim udziale
& nauczyciela akademickiego 73 47 .
Liczba punktéw ECTS, ktérg student
4. | uzyskuje przy bezposrednim udziale 2,92 1,88 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5 studenta 52 8 h
Liczba punktéow ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 2,08 3,12 ECTS
pracy
Naktad pracy zwigzany z zajeciami
&% o charakterze praktycznym 35 21 .
Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ o 1,4 0,84 ECTS
charakterze praktycznym
Sumaryczne obcigzenie praca
9. studenta 125 125 h
10, Punkty ECTS za rrllodu‘% - ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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