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Informatyka
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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$é do grupy/bloku przedmiotow Przedmiot specjalnosciowy

Status przedmiotu Obowiazkowy
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr |
studiow - semestr studia niestacjonarne | Semestr |

Wymagania wstepne

Podstawowa wiedza z algebry liniowej, teorii
grup, teorii liczb oraz rachunku

prawdopodobienstwa.
Egzamin (TAK/NIE) NIE
Liczba punktéw ECTS 4
Forma prowadzenia zajeé¢ wyktad éwiczenia Iabzrrﬁto” projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze studia
niestacjonarne: 18 18




EFEKTY UCZENIA SIE

Odniesienie do
Kategoria |Symbol efektu Efekty uczenia si¢ efektow
kierunkowych
Student zna i rozumie matematyczne podstawy INF2_WO01,
Wiedza wo1 tworzenia systeméw kryptograficznych. INF2_WO04,
INF2_WO07
Student potrafi wyjasni¢ matematyczne podstawy INF2_U01,
Umiejetnosci uol poznanych kryptosysteméw wraz z dowodami ich INF2_UO05,
poprawnosci. INF2_U06
Kompetencie Student jest przygotowany do uzupetniania
K01 swojej wiedzy, umie oceni¢ stopien zrozumienia INF2_KO03
spoteczne o
przez siebie problemu.

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wykfad

. Wstep do rodzajéw systemoéw kryptograficznych (modele szyfrowania

symetrycznego/ asymetrycznego).

. Podstawy teorii liczb i ciat skonczonych (podzielnos¢, rozktad na

czynniki, liczby pierwsze, reprezentacje liczb catkowitych w réznych
bazach, NWD, NWW, kongruencje, grupy, pierscienie i ciata, arytmetyka
duzych liczb catkowitych, arytmetyka wielomianowa, ciata skorn\czone
postaci GF(p)).

. Matematyczne podstawy klasycznych techniki szyfrowania (modele

matematyczne kodowania/dekodowania wiadomosci).

. Matematyczna (statystyczna) teoria informacji Shannona (modele

zrodet, miary ilosci informacji, podstawowe twierdzenia o kodowaniu).

. Matematyczne podstawy zaawansowanych standardéw szyfrowania

(arytmetyka ciat skonczonych, funkcje transformacyjne AES, wielomiany
o wspotczynnikach z GF(28)).

. Zaawansowana teoria liczb (twierdzenie Fermata i Eulera, logarytmy

dyskretne, chinskie twierdzenie o resztach, generowanie liczb pierwszych,
testy pierwszosci, liczby losowe).

. Matematyczne podstawy systemow kryptografii z kluczami

publicznymi (algorytm RSA, system kryptograficzny ElIGamal, arytmetyka
krzywych eliptycznych, generatory liczb pseudolosowych).

. Teoria funkcji skrétu (wymagania stawiane funkcjom haszujgcym,

matematyczne podstawy paradoksu urodzin, algorytmy SHA).

. Teoria podpiséw cyfrowych (mechanizmy generowania podpisu

cyfrowego, problem faktoryzacji, problem logarytmu dyskretnego,
faktoryzacji krzywych eliptycznych).

10. Przesytanie informacji tajnych (funkcje wykorzystywane do

uwierzytelniania komunikatow).




éwiczenia

1. Podstawy teorii liczb i ciat skonczonych (podzielnosé, rozktad na
czynniki, liczby pierwsze, reprezentacje liczb catkowitych w réznych
bazach, NWD, NWW, kongruencje, grupy, pierscienie i ciata, arytmetyka
duzych liczb catkowitych, arytmetyka wielomianowa, ciata skonczone
postaci GF(p)).

2. Matematyczne podstawy klasycznych techniki szyfrowania (modele
ma-tematyczne kodowania/dekodowania wiadomosci).

3. Matematyczna (statystyczna) teoria informacji Shannona (modele
zrédet, miary ilosci informacji, podstawowe twierdzenia o kodowaniu).

4. Matematyczne podstawy zaawansowanych standardéw szyfrowania
(arytmetyka ciat skornczonych, funkcje transformacyjne AES, wielomiany o
wspotczynnikach z GF(28)).

5.Zaawansowana teoria liczb (twierdzenie Fermata i Eulera, logarytmy
dyskretne, chinskie twierdzenie o resztach, generowanie liczb pierwszych,
testy pierwszosci, liczby losowe).

6. Matematyczne podstawy systemow kryptografii z kluczami
publicznymi (algorytm RSA, system kryptograficzny ElIGamal, arytmetyka
krzywych eliptycznych, generatory liczb pseudolosowych).

7. Teoria funkciji skréotu (wymagania stawiane funkcjom haszujgcym,
matematyczne podstawy paradoksu urodzin, algorytmy SHA).

8. Teoria podpisow cyfrowych (mechanizmy generowania podpisu
cyfrowe-go, problem faktoryzacji, problem logarytmu dyskretnego,
faktoryzacji krzywych eliptycznych).

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow uczenia sie
efektu Egzamin Egzamln Kolokwium Projekt Sprawozdanie Inne
ustny pisemny
wo1l X
uo1 X
K01 X
FORMA | WARUNKI ZALICZENIA
For_m’a Forma zaliczenia Warunki zaliczenia
zajeé
wykfad zaliczenie z oceng Uzyskanie co najmniej 50% punktdw z kolokwium
¢wiczenia zaliczenie z oceng Uzyskanie co najmniej 50% punktdw z kolokwium
NAKLAD PRACY STUDENTA
Bilans punktéw ECTS
Obciazenie studenta Jetdkgos
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
L | Udziat w zajeciach zgodnie z planem wic|L|p|siwjic|L|P|S h
© | studiow 30 | 30 18 | 18
2. | Inne (konsultacje, egzamin) 2 2 2 |2 h




Razem przy bezposrednim udziale
& nauczyciela akademickiego 64 40 L
Liczba punktéow ECTS, ktéra student
4. | uzyskuje przy bezposrednim udziale 2.56 1.6 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5 studenta 36 60 h
Liczba punktow ECTS, ktdrg student
6. | uzyskuje w ramach samodzielnej 1.44 2.4 ECTS
pracy
Nakiad pracy zwigzany z zajeciami
e o charakterze praktycznym 30 18 0
Liczba punktéow ECTS, ktéra student
8. | uzyskuje w ramach zaje¢ o 1.20 0.72 ECTS
charakterze praktycznym
Sumaryczne obcigzenie praca
9. studenta 100 100 h
10, Punkty ECTS za n'10du'l o 4 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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