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USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

Il stopien

Profil studiow

Ogolnoakademicki

Forma i tryb prowadzenia studiéw

Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzaca przedmiot
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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotow Przedmiot specjalnosciowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zaje¢ Polski

Usytuowanie w planie | Studia stacjonarne Semestr Il lub Semestr Il
studiow - semestr studia niestacjonarne | Semestr Il lub Semestr |l

Wymagania wstepne

Wprowadzenie do cyberbezpieczenstwa

Egzamin (TAK/NIE) NIE
Liczba punktéw ECTS 3
Forma prowadzenia zaje¢ wykiad ¢éwiczenia Iat;?urr?]to- projekt inne
studia
Liczba godzin | stacjonarne: 30 15 15
w semestrze | studia
niestacjonarne: 18 9 9

EFEKTY UCZENIA SIE



. Symbol Odniesienie do
Kategoria afektu Efekty ksztatcenia efektow
kierunkowych

Student zna i rozumie podstawowe zagadnienia INE2 W06

WO01 |zwigzane z dziataniem sprzetu w warunkach INF2_W07'
kosmicznych —

Student zna i rozumie dziatanie wybranych protokotéw INF2_WO03,

Wiedza W02 | komunikacji zgodnymi z obowigzujgcymi standardami INF2_WO06,

inzynierii kosmicznej INF2_WQ7

Wo3 Student zna i rozumie wybrane standardy inzynierii mg—wgg

kosmicznej INEZ W07

Student potrafi uzywa¢ metod do symulacji wybranych :HE%—BgZ

U0l |elementéw systeméw i sprawdzac ich poziom INF2_U09,

bezpieczenhstwa INF2_U11,

INF2_U01,

INF2_U02,

INF2_UO03

) . . INF2_U05,

U02 Student pot_raﬁ tworzy¢ oprogramowanie oraz spr;et _ INF2_UO7.

Umiejetnosci wykorzystujgc wybrane standardy inzynierii kosmicznej INF2_UO08,

INF2_U09,

INF2_U10,

INF2_U11

INF2_U01,

Student potrafi stworzy¢ dokumentacije oraz analize :mg—ggg

U03 |ryzyka sprzetu oraz oprogramowania zgodnie z INF2_U08,

wybranymi standardami INF2_U09,

INF2 Ull

KO1 Student rozumie potrzebe ciggtego podnoszenia INF2_KO03,

Kompetencje kompetencji w zakresie cyberbezpieczenstwa. INF2_KO04

spoteczne K02 Studgnt jest _gotéw do gbiektywnej oceny pomystow INE2 K02
swoich oraz innych osob. —

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wyktad

Zagadnienia analizy oraz krytycznosci elementéw systemu (analiza
rodzajow, skutkdéw oraz krytycznosci uszkodzen poszczegdlnych elementow
systemu)

Zarzadzanie ryzykiem przy planowaniu i realizowaniu projektu
(przeprowadzenie analizy sprzetu bgdz oprogramowania pod wzgledem ryzyka
zgodnie ze standardami sprzetu oraz oprogramowania pracujgcego w przestrzeni
kosmicznej)

Analiza wplywu warunkéw zewnetrznych na bezpieczenstwo oraz
sprawnos¢ sprzetu/oprogramowania. (oméwienie i zbadanie wptywu
warunkéw zewnetrznych na sprawno$¢ sprzetu oraz jego bezpieczenstwo.
Omowienie wybranych aspektéw i radzenia sobie z nimi)

Zagadnienia telemetrii serwisowej jako jeden z elementéw podnoszacy
bezpieczenstwo sprzetu zgodne ze standardem ECSS (wykorzystanie
pakietéw telekomunikacyjnych do poprawy bezpieczenstwa oraz niezawodnosci
sprzetu)

Rodzaje ochrony sprzetu przed atakami (rodzaje naduzy¢, w tym problemy
zwigzane z przejeciem sprzetu, klasyfikowanie naduzy¢ i innych)

Zagadnienia zwigzane z projektowaniem sprzetu oraz oprogramowania




z wykorzystaniem standardéw inzynierii kosmicznej (zapoznanie studentéow
Z gotowymi rozwigzaniami z zakresu wybranych architektury sprzetu,
przedstawienie zasad projektowania sprzetu oraz oprogramowania tak, aby
spetniaty standardy inzynierii kosmicznej)

laboratorium

Projektowanie sprzetu i oprogramowania zgodnie z aktualnymi standardami

na uzytek inzynierii kosmicznej oraz opracowywanie dokumentacji i analizy

krytycznosci rozwigzania.

projekt

Zadania realizowane w ramach zaje¢ polegajg na zaprojektowaniu, stworzeniu
i udokumentowaniu okreslonej aplikacji/symulacji. Tematyka problemu
rozwigzywanego przez projekt jest zgodna z zagadnieniami realizowanymi podczas
zajec laboratoryjnych, Projekty sg realizowane w grupach. Studenci powinni wykazac
sie samodzielng realizacjg zadan projektowych, a ponadto zaproponowac sposéb
sprawdzenia poprawnos$ci przyjetych rozwigzan.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow ksztalcenia
efektu Egzamin Egzamin Kolokwium Projekt Sprawozdanie nne
ustny pisemny

wo1l X X X
W02 X X X X
W03 X X X
uo1 X X
uo2 X X X X
uo3 X X X
Ko1 X X > ”
K02 X X X X

FORMA | WARUNKI ZALICZENIA

For_m’a Forma zaliczenia Warunki zaliczenia
zajec

. . Uzyskanie co najmniej 50% punktéw z kolokwium
wykfad zaliczenie z oceng

koncowego w formie pisemnej lub ustnej.

laboratorium

zaliczenie z oceng

Uzyskanie co najmniej 50% punktéw za zadania
laboratoryjne, a takze kolokwia lub kolokwium koncowe.

projekt

zaliczenie z oceng

Uzyskanie oceny 3 poprzez kompletne wykonanie

pierwszych trzech etapow projektu. Poprawne wykonanie
nastepnych etapow umozliwia uzyskanie wyzszej oceny.
Projekty beda realizowane w zespotach 2-4 osobowych.

NAKLAD PRACY STUDENTA

Bilans punktéow ECTS

Obciazenie studenta Jefkgos
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 | Udziat w zajeciach zgodnie z planem wWic|L|P WiCc|L|P|S .
© | studiow 30 15 | 15 18 9|9
2. | Inne (konsultacje, egzamin) 2 2|2 2 111 h
Razem przy bezposrednim udziale
& nauczyciela akademickiego 66 40 L




Liczba punktéw ECTS, ktérg student
4. | uzyskuje przy bezposrednim udziale 2.64 1.60 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5 studenta 9 35 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0.36 1.40 ECTS
pracy

7 Naktad pracy zwigzany z zajeciami o 30 18 h

charakterze praktycznym

Liczba punktéw ECTS, ktorg student
8. | uzyskuje w ramach zaje¢ o 1.20 0.72 ECTS
charakterze praktycznym

Sumaryczne obcigzenie praca

9. studenta 7 & h
10, Punkty ECTS za rrllodu‘% o 3 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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