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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotéw Przedmiot specjalnosciowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zaje¢ Polski

Usytuowanie w planie | Studia stacjonarne Semestr Il lub Semestr Il
studiow - semestr studia niestacjonarne | Semestr Il lub Semestr Il

Wymagania wstepne

Wprowadzenie do cyberbezpieczenstwa

Egzamin (TAK/NIE) NIE
Liczba punktéw ECTS 3
Forma prowadzenia zajeé¢ wyktad éwiczenia Iak;iourre:]to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze studia
niestacjonarne: 18 18




EFEKTY UCZENIA SIE

Odniesienie do

Kategoria Symbol Efekty uczenia sie efektéw
efektu .
kierunkowych

Student zna i rozumie zagadnienia zwigzane z weryfikacjg zabezpieczen INF2 WO5

Wwo01 systeméw informatycznych i wykorzystaniem w tym celu algorytméw uczenia INEZ W07'
maszynowego. —

Student zna i rozumie zagrozenia dotyczace systeméw informatycznych oraz INF2_W04
Wiedza W02 | algorytmy uczenia maszynowego pozwalajace je wykrywac. INF2_WO05,
INF2_WO07
Student zna i rozumie zasady, metody uczenia maszynowego pozwalajace INF2_W04,
W03 | tworzy¢ oprogramowanie spetniajace wymogi bezpieczenstwa. INF2 WO5,
INF2_WO07
INF2_U01,
Student potrafi, przy uzyciu metod uczenia maszynowego, przeprowadzié INF2_U05,
uo1 czynnosci audytowe pozwalajace oceni¢ stan zabezpieczenia systemu INF2_U07,
Umiejetnosci informatycznego i wskazac¢ ewentualne braki. INF2_UQ09,
INF2 U1l
uo2 Student potrafi, przy uzyciu metod uczenia maszynowego, monitorowac, INF2_U07,

wykrywac¢, usuwac i zapobiega¢ zagrozeniom. INF2 U09
Kompetencje KO1 Student ro;umie potrzebe ciggtego podnoszenia kompetenciji w zakresie INF2_KO03,
spoteczne cyberbezpieczenstwa. INF2_K04

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wykfad

1. Uczenie maszynowe a bezpieczenstwo systemow komputerowych (obszar
zagrozen zwigzanych z technologiami informatycznymi, przyktady zastosowania
uczenia maszynowego do celéw zabezpieczenia systemdw informatycznych).

2. Zagadnienia klasyfikacji i klastrowania (algorytmy trenowania, algorytmy
klasyfikacyjne i klastrowania, przyktady praktyczne).
3. Wykrywanie anomalii pracy systemow komputerowych i nieoczekiwanych
zdarzen (wykrywanie wlkaman przy pomocy algorytmow heurystycznych i bazujgcych

na danych, problemy uczenia maszynowego w wykrywaniu anomalii).

4. Analiza ztosliwego oprogramowania (definicja i klasyfikacja oprogramowania
typu malware, ekstrakcja informacji z danych binarnych i wykorzystanie ich w celu
utworzenia opisywalnych zbioréw danych, wybdr istotnych cech w kontekscie
uczenia maszynowego).
5. Analiza ruchu sieciowego przy uzyciu uczenia maszynowego (kontrola
dostepu i autoryzacja, wykrywanie naruszen protokotéw bezpieczenstwa, detekcja
anomalii w sieci, zabezpieczanie danych, ataki pasywne i aktywne, botnets, budowa
predykcyjnego modelu klasyfikujgcego ataki sieciowe).
6. Ochrona serwisow internetowych (rodzaje naduzy¢, w tym problemy zwigzane
z autoryzacjg, przejeciem i tworzeniem konta, klasyfikowanie naduzy¢ oraz
wykorzystanie nadzorowanego uczenia maszynowego w kontekscie problemow
zwigzanych z naduzyciami ochrony serwiséw internetowych,).
7. Kontradyktoryjne uczenie maszynowe (znaczenie kontradyktoryjnych
algorytmoéw uczenia maszynowego, luki w zabezpieczeniach algorytméw uczenia

maszynowego, techniki ataku: ,model poisoning”, ,evasion attack”).

projekt

W ramach projektu, studenci realizowa¢ bedg zadania z zakresu analizy anomalii
pracy systeméw komputerowych, analizy oprogramowania typu malware i analizy
ruchu sieciowego pod katem bezpieczenstwa systemu komputerowego. Prace beda
wykonywane w zespotach liczgcych nie wiecej niz pie¢ osob.




METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektéow uczenia sie
efektu Egzamin Egzamin Kolokwium Projekt Sprawozdanie Inne
ustny pisemny
wo1l
w02 X
W03 X
uo1
uo2
K01 X

FORMA | WARUNKI ZALICZENIA

For.m'a Forma zaliczenia Warunki zaliczenia

zajeé

wyktad zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwium

projekt zaliczenie z oceng Uzyskanie co najmniej 50% punktéw za realizacje projektu

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jef]k';os
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|plswicjiL|pP|s h
© | studiow 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
3 Razem przy bezposr_edr_llm udziale 64 40 h
nauczyciela akademickiego
Liczba punktéw ECTS, ktéra student
4. | uzyskuje przy bezposrednim udziale 2,56 1,6 ECTS
nauczyciela akademickiego
5 Liczba godzin samodzielnej pracy 11 35 h
studenta
Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 0,44 1,4 ECTS
pracy
7 Naklad pracy zwigzany z zajeciami 30 18 h
" | o charakterze praktycznym
Liczba punktéw ECTS, ktorg student
8. | uzyskuje w ramach zaje¢ o 1,20 0,72 ECTS
charakterze praktycznym
9 Sumaryczne obcigzenie praca 75 75 h
studenta
10, Punkty ECTS za n'10du'i N ECTS
1 punkt ECTS=25 godZzin obcigzenia studenta
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