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studia stacjonarne:
studia niestacjonarne:

Nazwa przedmiotu

Testy penetracyjne

Nazwa przedmiotu w jezyku angielskim

Penetration Tests

Obowigzuje od roku akademickiego

2022/23

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

Il stopien

Profil studiow

Ogoélnoakademicki

Forma i tryb prowadzenia studiéw

Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzaca przedmiot
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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotow

Przedmiot specjalnosciowy

Status przedmiotu

Wybieralny

Jezyk prowadzenia zaje¢

Polski

Usytuowanie w planie

studia stacjonarne

Semestr Il lub Semestr Il

studiow - semestr

studia niestacjonarne

Semestr Il lub Semestr Il

Wymagania wstepne

Audyty bezpieczenstwa

Egzamin (TAK/NIE) NIE
Liczba punktéw ECTS 3
Forma prowadzenia zajeé¢ wyktad éwiczenia Iak;iourre:]to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze studia
niestacjonarne: 18 18




EFEKTY UCZENIA SIE

. Symbol Odniesienie do
Kategoria Efekty uczenia sie efektow
efektu .
kierunkowych
Wo1 _Student zna i rozumie pojecia przestrzeni ataku INE2 W02
i wektora ataku. -
W02 _Student zna i_rozumie rodzaje podatno$ci oraz techniki INE2 W03
Wiedza ich wykrywar_na. - - - - —
Wo3 Student zna i rozumie zasady dziatania narzedzi do INF2_WO02,
testow penetracyjnych. INF2_WO03
W04 Studept znai rozumie zasady tworzenia raportéw INE2 W03
Z testow penetracyjnych. -
INF2_U01,
Uo1L Student potrafi przeprowadzi¢ testy penetracyjne INF2_U02,
Umiejetnosci systemow informatycznych. INF2_U05,
INF2 U06
U02 Student potrafi opracowac raport z testow INF2_U03,
penetracyjnych. INF2_U06
Student jest gotow ciggle podnosi¢ swoje kwalifikacje
K01 |w zakresie testowania penetracyjnego systemow INF2_KO03
Kompetencje informatycznych.
spoteczne Student jest gotow prowadzi¢ testy penetracyjne
K02 |systemoéw informatycznych z poszanowanie norm INF2_K04
prawnych i etycznych.

TRESCI PROGRAMOWE

wykorzystanie).
4. Raportowanie wynikéw testéw penetracyjnych (ocena zagrozenia —
metryka CVSS i inne, opis zidentyfikowanych podatno$ci)

Forma .
" Tresci programowe
zajeé
1. Zagrozenia dla bezpieczenstwa systemow informatycznych (przestrzen
ataku, wektor ataku, model zagrozen dla aplikacji).
2. Metodologia testéw penetracyjnych (zalecenia OWASP i inne wytyczne).
wyktad 3. Narzedzia do testéw penetracyjnych (zasada dziatania, struktura,

laboratorium

1.

2.

3.

Planowanie i przygotowanie testéw (okreslanie przestrzeni i wektoréw
atakéw, uzyskiwanie i systematyzowanie informacji o testowanym systemie)
Przeprowadzanie testéw (wybodr i konfiguracja narzedzi, testy manualne,

potautomatyczne i automatyczne).

Raportowanie odkrytych podatnosci (wyliczanie metryki CVSS, okreslanie
warunkéw wystgpienia, opis przeprowadzenia ataku i jego skutkow,

zalecenia).

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow uczenia sie
efektu Egzamin Egzamin Kolokwium Projekt Sprawozdanie Inne
ustny pisemny

wo1l X X X
W02 X X X
W03 X X X
W04 X X X
uo1 X X




uo2 X X
K01 X X
K02 X X

FORMA | WARUNKI ZALICZENIA

Forma . . . . .
., Forma zaliczenia Warunki zaliczenia
zajec
. . Na podstawie wynikoéw z laboratorium lub uzyskanie co
wyktad zaliczenie z oceng

najmniej 50% punktéw z kolokwium.

laboratorium zaliczenie z oceng

Uzyskanie co najmniej 50% punktéw za realizacje zadan
laboratoryjnych.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jef]k';os
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWiCc|L|P WiC|L|P|S h
© | studiow 30| 0[30]0 18/ 018|010

2. | Inne (konsultacje, egzamin) 2| 0|2]0 2|0|2]0]O0 h
Razem przy bezposrednim udziale

£ nauczyciela akademickiego 64 40 L
Liczba punktéw ECTS, ktora student

4. | uzyskuje przy bezposrednim udziale 2,56 1,6 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy

> studenta 11 35 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,44 1,4 ECTS
pracy
Naktad pracy zwigzany z zajeciami

£ o charakterze praktycznym 30 18 h
Liczba punktéw ECTS, ktorg student

8. | uzyskuje w ramach zaje¢ o 1,20 0,72 ECTS
charakterze praktycznym
Sumaryczne obcigzenie praca

9. studenta [ [ h

10, Punkty ECTS za n.'nodu't N ECTS
1 punkt ECTS=25 godZzin obcigzenia studenta
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