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KARTA PRZEDMIOTU

Kod przedmiotu

studia stacjonarne: E-ID2C-11-s2, E-ID2C-11-s3
studia niestacjonarne: E-21Z2C-1015-s3

Nazwa przedmiotu

Inzynieria wsteczna

Nazwa przedmiotu w jezyku angielskim | Reverse engineering

Obowigzuje od roku akademickiego 2022/23

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

Il stopien

Profil studiow

Ogoélnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot | Katedra Systemoéw Informatycznych

Koordynator przedmiotu Dr inz. Jézef Ciosmak

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyeki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotow Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr Il lub Semestr Il

studiow - semestr

studia niestacjonarne | Semestr Il lub Semestr Il

Architektura systeméw komputerowych,

Wymagania wstepne Wprowadzenie do cyberbezpieczenstwa,
Spoteczne aspekty cyberbezpieczenstwa.
Egzamin (TAK/NIE) NIE
Liczba punktow ECTS 3
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Iat;?urr?]to- projekt inne
studia
Liczba godzin stacjonarne: 30 30
w semestrze studia
niestacjonarne: 18 18




EFEKTY UCZENIA SIE

. Symbol Odniesienie do
Kategoria Efekty ksztatcenia efektow
efektu .
kierunkowych
Wo1 Student zna i rogumie wspotczesne problemy INE2 W02
cyberbezpieczenstwa. —
W02 Student dysponuje wiedzg pozwalajgcg na weryfikacjg INF2_WO02,
Wiedza zabezpieczen systemow informatycznych. INF2_ W08
Student ma uporzadkowang wiedze z zakresu
W03 | architektury, organizacji i bezpieczenstwa systeméw INF2_W02
réznych systeméw operacyjnych.
) . - INF2_UO01,
Student .potrafl pr;gprowadzm CZyNnnosci audytowe INE2 U02
uo1 i;?]c;s\r/v”?g/aéczi ggsmc stan zabezpieczenia systemu INF2_U05.
i wskazaé ewentualne braki INF2_UOS,
INF2 _UO07
INF2_U01,
Student potrafi dobra¢ odpowiedni poziom INF2_U02,
Umiejetnosci U02 |bezpieczenstwa w celu zapewnienia ochrony przed INF2_UO05,
zagrozeniami. INF2_UO06,
INF2_U07
Student potrafi planowaé i przeprowadzac eksperymenty INF2_U01,
z zakresu ochrony informatycznej. Ponadto potrafi, przy INF2_U02,
UO3 |uzyciu odpowiednich metod i narzedzi, monitorowac, INF2_UO05,
wykrywagc, usuwac i zapobiega¢ zagrozeniom, INF2_U06,
INF2 _UO07
Student ma swiadomos$¢ znaczenia cyberbezpieczenstwa
we wspotczesnym Swiecie. Potrafi okresli¢ polityke
Kompetencje KO1 bezpieczenstwa i zastosowac rozwigzania informatyczne INF2_KO3,
spoteczne pozwalajgce jg zaimplementowaé. Rozumie potrzebe INF2_KO04
ciggtego podnoszenia kompetencji w zakresie
cyberbezpieczenstwa.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

1.Wprowadzenie do inzynierii wstecznej (narodziny oprogramowania wstecznego.
Cele, wymagania oraz metody wykorzystywane w inzynierii oprogramowania
wstecznego).

2.Narzedzia programistyczne w inzynierii wstecznej (specjalistyczne
oprogramowania do analizy kodu niskopoziomowego, analizy formatéw plikéw
wykonywalnych, sledzenia wykonywania kodu)

3.Analiza kodu maszynowego (dla wybranych elementéw jezykdw programowania
i dedykowanych architektur procesoréw).

4.0moéwienie mechanizméw ochrony aplikacji (przed przepetnieniem bufora
danych, przepetnieniem stosu, obstugg wyjgtkow, wykonaniem ztosliwego kodu).

5.Analiza kodu (analiza statyczna, dekompilacja, rekompilacja, modyfikacja kodu).
Utrudnienia w wykonaniu dekompilacji. Mechanizmy i cele ukrywanie kodu
programu).

6.Techniki wstrzykiwania kodu (przeglad dostepnych technik, wybér optymalne;j
metody do uzyskania dedykowanego celu, implementacja).

7.Mechanizmy zabezpieczenia wykonywalnego kodu (kodu z pamieci procesu,
rozpoznania punktéw rozpoczecia programéw. Packery, szyfratory, protektory,
nanomity).

8.Techniki przekierowania (przekierowanie/przekserowanie API, techniki Sledzenia
wykonania procesu, implementacja przekierowania).




wstecznej.

projekt

1. Studium wybranych narzedzi programistycznych wykorzystywanych w inzynierii

2. Wykonanie zadania projektowego z zakresu inzynierii wstecznej — analiza
statyczna, dekompilacja, rekompilacja, modyfikacja kodu, préba wstrzykiwania
kodu, zabezpieczenia kodu, zamazywanie kodu, sledzenie wykonania procesow
w wybranych systemach operacyjnych i dedykowanych architektur.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow ksztalcenia
efektu Egzamin Egzamin Kolokwium Projekt Sprawozdanie e
ustny pisemny
wo1 X
w02 X
W03 X
uo1 X
uo2 X
uo3 X
K01 X

FORMA | WARUNKI ZALICZENIA

For_m'a Forma zaliczenia Warunki zaliczenia
zajeé
. . Uzyskanie co najmniej 50% punktéw z kolokwium
wyktad zaliczenie z oceng ) .
zaliczeniowego.
projekt zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z zadan projektowych.
NAKLAD PRACY STUDENTA
Bilans punktéw ECTS
Obciazenie studenta Jefkgos
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem WiCc|L|P Wi C|L|P|S h
© | studiéw 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
Razem przy bezposrednim udziale
< nauczyciela akademickiego 64 40 L
Liczba punktéw ECTS, ktéra
student uzyskuje przy
4. bezposrednim udziale nauczyciela 2,56 1.6 2GS
akademickiego
Liczba godzin samodzielnej pracy
5. studenta 11 35 h
Liczba punktéow ECTS, ktéra
6. | student uzyskuje w ramach 0,44 14 ECTS
samodzielnej pracy
Naktad pracy zwigzany z zajeciami
G o charakterze praktycznym 30 18 n




Liczba punktéw ECTS, ktéra

8. | student uzyskuje w ramach zaje¢ o 1,2 0,72 ECTS
charakterze praktycznym
Sumaryczne obcigzenie prac

S. studen)t,a ) Prac & & h

10, Punkty ECTS za n?odu"f N 3 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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