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USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow Informatyka
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Profil studiow Ogoélnoakademicki
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Zatwierdzit

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotow Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Polski

Semestr Il lub Semestr Il

Jezyk prowadzenia zajec

studiow - semestr

Semestr Il lub Semestr Il

studia niestacjonarne

Wymagania wstepne brak

Egzamin (TAK/NIE) NIE

Liczba punktow ECTS 3

Forma prowadzenia zaje¢ wykiad ¢éwiczenia Iab«zlrrﬁtorl projekt inne

studia

Liczba godzin | stacjonarne: 30 15 15

w semestrze | studia
niestacjonarne: 18 9 9




EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria y Efekty ksztatcenia efektow
efektu .
kierunkowych
Wo1 Studept zna i rozumie pele moqltorowanla i detekcji INF2 W02
zagrozen w rozwigzaniach sieciowych. -
Student zna i rozumie metody prowadzenia INF2_W02,
Wiedza W02 monitorowania oraz detekc;ji Zap rozen sieciowych INF2_WO0S,
)l zag yen. INF2_ W08
Wo3 Student zna i rozumie architektury bezpieczenstwa sieci INF2_WO02,
teleinformatycznych. INF2_ W05
) ) , . INF2_U02,
Student potrafi konfigurowaé narzedzia wykorzystywane —
ol do monitorowania i detekcji zagrozen INF2_U09,
Il zag : INF2_U11
) . . I INF2_U03,
Umiejetnosci uo2 Stud_ent potra_lfl anallzowa_c pozyskan_e dane dzieki INF2_UO06.
monitorowaniu ruchu w sieciach teleinformatycznych.
INF2_U08
) Co ) INF2_U01,
U03 i;u?gr;; r;?ic;trafl odpowiednio reagowac na wykryte INF2_UO05,
g . INF2 U08
KO1 Student jest gotow do poznawania koncepciji INF2_KO03
monitorowania i detekcji zagrozen sieciowych. INF2_KO04
Kompetencje Student jest gotéw do zaprezentowania i oméwienia w
spoteczne K02 zrozumiaty sposéb opracowanej koncepcji oraz pracy w INF2_KO03
zespole w celu wspolnego rozwigzania postawionego INF2_KO04
zadania.

TRESCI PROGRAMOWE

Forma

. s Tresci programowe
zajeé

wykfad (Security Information and Event Management)
incydenty).
urzadzen koncowych sieci.

monitorowania zagrozen w sieciach teleinformatycznych.

1. Wprowadzenie do zagadnien monitorowania i wykrywania zagrozen w
sieciach teleinformatycznych (rodzaje zagrozen, ocena i analiza ryzyka).

2. Organizacjairola SOC (ang. Security Operations Center). Podstawowe
architektury implementowane w zakresie rozwigzan cyberbezpieczenstwa.

3. Analizaruchu (wybrane narzedzia wykorzystywane w analizie i monitorowaniu
ruchu sieciowego, zagadnienia IDS (Intrusion Detection System(s), SIEM

4. Incydenty w sieciach teleinformatycznych (detekcja i sposoby reagowania na
5. Elementy automatyzacji zabezpieczen sieciowych i bezpieczenstwo

6. Trendy oraz perspektywy rozwoju zagadnien zwigzanych z detekcja i

1. Metody identyfikacji ruchu sieciowego.

popularnych systemach operacyjnych.
Identyfikacja probleméw zwigzanych z wydajnoscia sieci.
Monitorowania i wykrywania zagrozen w ruchu FTP.

laboratorium

akrw

sieciowych oraz obserwacja dostepu uzytkownikéw.

2. Narzedzia systemowe wykorzystywane do monitorowania ruchu sieciowego w

Wykorzystanie syslog do przechwytywania plikéw dziennika z urzadzen




projekt

Tematyka zadan projektowych z zakresu Detekcji i monitorowania zagrozen
obejmuje nastepujgce zagadnienia: analize literatury w zakresie dotychczas
stosowanych rozwigzan dotyczgcych zadanego problemu inzynierskiego; analize
oraz dobranie odpowiednich technik umozliwiajgcych skuteczng realizacje zadanego
problemu wraz z uzasadnieniem dokonanych wyboréw; projekt opracowywanego
systemu/zadania wraz z opisem zastosowanych technik oraz narzedzi
przygotowanie dokumentacji projektowej, ktéra w sposdb szczegotowy opisuje
wykonany projekt wraz z zatozeniami projektowymi — dokumentacja przygotowywana
jest samodzielnie przez zespét realizujgcy projekt; opis sposobu implementacii
opracowanego rozwigzania wraz z instrukcjg obstugi; analize dalszych mozliwosci
rozwoju przygotowanego rozwigzania,

prezentacja opracowanego rozwigzania.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow ksztalcenia

efektu

Egzamin Egzamin

ustny pisemny Kolokwium Projekt Sprawozdanie Inne

wo1

X

wo02

W03

uo1

uo2

uo3

XX | X |[X]|X

K01

K02

XX | X[ X]|X

FORMA | WARUNKI ZALICZENIA

Forma
zajeé

Forma zaliczenia Warunki zaliczenia

wykiad

zaliczenie z oceng | Uzyskanie co najmniej 50% punktow z kolokwidw.

laboratorium

zaliczenie z oceng | Uzyskanie co najmniej 50% punktow z kolokwidw.

projekt

zaliczenie z oceng | Uzyskanie co najmniej 50% punktéw z wykonanego projektu.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jef‘kgos
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL|P|SW|C]L|P]|S h
- | studiow 30 15 | 15 18 9|09
2. | Inne (konsultacje, egzamin) 2 2|2 2 2|2 h
Razem przy bezposrednim udziale
& nauczyciela akademickiego 66 42 L
Liczba punktéw ECTS, ktéra student
4. | uzyskuje przy bezposrednim udziale 2,64 1,68 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5. studenta ° 33 h




Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,36 1,32 ECTS
pracy
7 Naktad pracy zwigzany z zajeciami 30 18 h

o charakterze praktycznym

Liczba punktéw ECTS, ktorg student
8. | uzyskuje w ramach zaje¢ o 1,2 0,72 ECTS
charakterze praktycznym

Sumaryczne obcigzenie praca
9. studenta 7 7 h
10, Punkty ECTS za n.10du.’f N 3 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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