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USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

Il stopien

Profil studiow

Ogoélnoakademicki

Forma i tryb prowadzenia studiéw

Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo
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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotow

Przedmiot specjalnosciowy

Status przedmiotu

Wybieralny

Jezyk prowadzenia zaje¢

Polski

Usytuowanie w planie

studia stacjonarne

Semestr Il lub Semestr Il

studiow - semestr

studia niestacjonarne

Semestr Il lub Semestr Il

Wymagania wstepne

Wprowadzenie do cyberbezpieczeinstwa

Egzamin (TAK/NIE) NIE
Liczba punktéw ECTS 3
Forma prowadzenia zajeé¢ wyktad éwiczenia Iak;iourre:]to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze studia
niestacjonarne: 18 18




EFEKTY UCZENIA SIE

Symbol Odniesienie do
Kategoria y Efekty uczenia si¢ efektow
efektu .
kierunkowych
Wo1 Student zna i rozumie standardy zabezpieczen INF2_WO06,
stosowane w wybranych dziedzinach zastosowan. INF2_ W09
) Student zna i rozumie zasady projektowania i tworzenia INF2_W02,
Wiedza W02 ; .
bezpiecznego oprogramowania. INF2_WO03
W03 Stud(_ent zna i rozumie metody vv_eryﬁkacp INE2 W02
bezpieczenstwa oprogramowania. -
INF2_U01,
INF2_U02,
Student potrafi zaprojektowac i opracowaé :HE%—Bg‘;’
U0l |oprogramowanie spetniajgce okreslone wymogi INF2_U08,
bezpieczenstwa. INF2:U09,
Umiejetnosci INF2_U10,
INF2_U11
INF2_U01,
Student potrafi zweryfikowa¢ poprawno$¢ zastosowania INF2_U02,
U02 | mechanizméw bezpieczenstwa w tworzonym INF2_UO05,
oprogramowaniu. INF2_U09,
INF2_U11
Kompetencje Studentps? goto_w Podnosw swoje Ifomp(’etenq(.a INF2_KO03,
K01 |w zakresie inzynierii oprogramowania, ktére zwigzane sg
spoteczne ; ; . INF2_KO04
z wytwarzaniem bezpiecznego oprogramowania.

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

1. Pojecie bezpieczenstwa (ang. security and safety) w inzynierii
programowania (zabezpieczenia, niezawodnos$¢, dostepnosc¢, ergonomia i inne
wymagania).

2. Wplyw architektury oprogramowania na bezpieczenstwo (modele i wzorce
architektoniczne pozwalajgce osiggngé odpowiedni poziom zabezpieczen
i niezawodnosci).

3. Metody formalne (opis wybranych metod formalnych, przyktady ich zastosowan).

4. Standardy bezpieczenstwa w wybranych dziedzinach zastosowan
(np. standardy OWASP, CERT, MISRA, PCI DSS, CHI+MED, SElI, JPL).

5. Weryfikacja zabezpieczen (przeglgd/audyt kodu, narzedzia analizy statycznej,
testy bezpieczenstwa).

6. Bezpieczenstwo w procesie wytwoérczym (srodowiska i ich konfiguracja,
zabezpieczenia repozytoriow kodu, bezpieczenhstwo dystrybuciji i instalacji
oprogramowania, poréwnanie modeldéw open source i closed source, metodologia
DevOps, wykorzystanie komponentéw zewnetrznych).

projekt

W ramach projektu studenci beda realizowaé zadanie dotyczace zaprojektowania
i wykonania oprogramowania dla okreslonej dziedziny zastosowania ze szczegdinym
uwzglednieniem wymagan bezpieczenstwa (ang. security and safety). Prace bedg

sie odbywaty w zespotach liczacych nie wiecej niz pie¢ osoéb.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow uczenia sie
efektu Egzamin Egzamm Kolokwium Projekt Sprawozdanie Inne
ustny pisemny
w01 X X




w02 X

W03 X

uo1

uo2

XX | X[ X]|X

K01

FORMA | WARUNKI ZALICZENIA

Forma

., Forma zaliczenia Warunki zaliczenia
zajeé

wyktad zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwium.

projekt zaliczenie z oceng Uzyskanie co najmniej 50% punktéw za realizacje projektu.

NAKLAD PRACY STUDENTA

Bilans punktow ECTS

Obciazenie studenta ‘]etdkr;os
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wic|L|P|SIW|C]L|P|S h
© | studiow 30| 0|0|30|0[18|0]|o0]|18] 0
2. | Inne (konsultacje, egzamin) 20|02 |0|2|0|0|2]0 h
3 Razem przy bezposrednim udziale 64 40 h

nauczyciela akademickiego

Liczba punktéw ECTS, ktérg student
4. | uzyskuje przy bezposrednim udziale 2,56 1,6 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

> studenta 11 35 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,44 1,4 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 30 18 h

o charakterze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zajeé o 1,20 0,72 ECTS
charakterze praktycznym

Sumaryczne obcigzenie praca
9. studenta 75 75 h
10, Punkty ECTS za n.'nodu‘t N 3 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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