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USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW
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Informatyka
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Il stopien

Profil studiow

Ogoélnoakademicki

Forma i tryb prowadzenia studiéw

Studia stacjonarne i niestacjonarne

Zakres
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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotow

Przedmiot specjalnosciowy

Status przedmiotu

Wybieralny

Jezyk prowadzenia zaje¢

Polski

Usytuowanie w planie

studia stacjonarne

Semestr Il lub semestr Il

studiow - semestr

studia niestacjonarne

Semestr Il lub semestr Il

Wymagania wstepne

Wprowadzenie do cyberbezpieczenstwa

Egzamin (TAK/NIE) NIE
Liczba punktéw ECTS 3
Forma prowadzenia zajeé¢ wyktad éwiczenia Iak;iourre:]to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30
w semestrze studia
niestacjonarne: 18 18




EFEKTY UCZENIA SIE

Symbol Odniesienie do
Kategoria y Efekty uczenia si¢ efektow
efektu .
kierunkowych
Wo1 Student_zna i rozumie zagrozenia d_Ia systemu INE2 W06
operacyjnego oraz ich konsekwencje. -
W02 Student zna i rozumie me_chamzmy ochrony w systemie INE2 W03
operacyjnym i ich dziatanie. -
Wiedza W03 Stud(_ent zna i rozumie za}sady weryf_lkacp i poprawy INE2 W08
bezpieczenstwa systemow operacyjnych. -
Student zna i rozumie narzedzia zwiekszajgce
; B . ! . INF2_WO06,
W04 | bezpieczenstwo systemu operacyjnego i zasady ich -
; ; INF2_W08
dziatania. -
uo1L Student potrafi okresli¢ i poprawi¢ stabe punkty w INF2_UO01,
konfiguracji zabezpieczeh systemu operacyjnego. INF2_U05
INF2_U01,
Umiejetnosci Student potrafi skonfigurowac istniejgce narzedzia :HE;—B%
U02 |stuzace do podnoszenia lub badania poziomu INF2_U09,
zabezpieczen systemu operacyjnego. INF2:U10,
INF2_U11
Kompetencje Student jes_t. gotéw dol magiego pod’noszenla swach INF2_KO03,
K01 kompetencji w zakresie bezpieczenstwa systemow
spoteczne ; INF2_K04
operacyjnych.

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wykfad

g b~ w

~N O

. Model zagrozen dla systemu operacyjnego (czesto wystepujgce podatnosci,

btedy konfiguracji i inne).

. Ochrona zasobow w systemie operacyjnym i jej wsparcie sprzetowe (ochrona

procesora, pamieci, plikéw, wrazliwych danych i innych elementéw systemu
komputerowego).

. Rejestrowanie zdarzen (dzienniki systemowe, dane audytowe).
. Monitorowanie zagrozen i reagowanie (narzedzia typu HIDS).
. Uwierzytelnianie (hastfa statyczne, jednorazowe, OTP, biometria, uwierzytelnianie

dwusktadnikowe i inne rozwigzania).

. Autoryzacja (role, grupy, wykazy dostepdw, zarzadzanie uprawnieniami).
. Wsparcie i wykorzystanie kryptografii (kryptograficznie bezpieczne generatory

liczb pseudolosowych, szyfrowanie danych, bezpieczna instalacja i aktualizacja
oprogramowania).

.Inne zagadnienia bezpieczenstwa w systemach operacyjnych (zapory
sieciowe, uwierzytelnianie i autoryzacja w systemach rozproszonych, podnoszenie
poziomu zabezpieczen (ang. hardening), detekcja ztosliwego oprogramowania
(ang. malware), konteneryzacja, wirtualizacja).

projekt

Na zajeciach projektowych studenci pracujg w zespotach co najwyzej
trzyosobowych. W ich ramach realizujg zadania, ktérych celem jest wykorzystanie
istniejgcych narzedzi lub przygotowanie wtasnych, ktére bedg wykonywaty
operacje zwigzane z badaniem lub podnoszeniem zabezpieczen systemu
operacyjnego.




METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektéow uczenia sie
efektu Egzamin Egzamln Kolokwium Projekt Sprawozdanie Inne
ustny pisemny
wo1l X X
w02 X X
W03 X X
wo4 X X
uo1 X
uo2 X
K01 X
FORMA | WARUNKI ZALICZENIA
For_m,a Forma zaliczenia Warunki zaliczenia
zajec
wyktad zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwium
. . . Uzyskanie co najmniej 50% punktéw uzyskanych za
projekt zaliczenie z oceng N .
realizacje projektu.
NAKLAD PRACY STUDENTA
Bilans punktow ECTS
Obciagzenie studenta
. < Jednos
Lp. Rodzaj aktywnosci studia studia tka
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem Wic|L|P Wic|L|P]|S h
" | studiow 30| 0] 030 18/ 0|0 |18]0
2. | Inne (konsultacje, egzamin) 2| 0|0] 2 2|0(|0]|]2]O0 h
Razem przy bezposrednim udziale
& nauczyciela akademickiego 64 40 L
Liczba punktéw ECTS, ktorg student
4. | uzyskuje przy bezposrednim udziale 2,56 1,6 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5. studenta 11 35 h
Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej 0,44 1,4 ECTS
pracy
Naklad pracy zwigzany z zajeciami
£ o charakterze praktycznym 30 18 L
Liczba punktéw ECTS, ktéra student
8. | uzyskuje w ramach zaje¢ o 1,20 0,72 ECTS
charakterze praktycznym
Sumaryczne obcigzenie praca
9. studenta 75 75 h
10. Punkty ECTS za n.10du‘i N ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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