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USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

Il stopien

Profil studiow
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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow

Przedmiot specjalnosciowy

Status przedmiotu

Wybieralny

Jezyk prowadzenia zajec

Polski

Usytuowanie w planie

studia stacjonarne

Semestr Il lub Semestr Il

studiow - semestr

studia niestacjonarne

Semestr Il lub Semestr Il

Wymagania wstepne brak

Egzamin (TAK/NIE) NIE

Liczba punktow ECTS 3

Forma prowadzenia zajeé¢ wyktad ¢éwiczenia Iabzrr;itorl projekt inne

studia

Liczba godzin | stacjonarne: 30 15 15

w semestrze studia
niestacjonarne: 18 9 9




EFEKTY UCZENIA SIE

. Symbol _ Odniesiepie do
Kategoria Efekty ksztatcenia efektow
efektu .
kierunkowych
Wo1 Stud(_ant zna i rozumie z_agro’zenia zwigzane z INF2 W02
bezpieczernstwem rozwigzan chmurowych. -
Wiedza W02 Studen'F zZna i’ rozumie podstawovye teqhnologie INF2_ W06
zabezpieczen stosowane w rozwigzaniach chmurowych.
W03 Studgnt zna i roz.umie struktury rozwigzan INF2 W06
bezpieczenstwa implementowanych w chmurze. -
INF2_U01,
INF2_U02,
Uo1 Student potrafi konfigurowaé podstawowe INF2_UO05,
zabezpieczenia w chmurze. INF2_U07,
INF2_U09,
INF2_U10
- - Student potrafi przewidywac ataki na infrastrukture INF2_U01,
Umiejetnosci o2 chmury i odpowiednio im zapobiega¢. INF2_U05
INF2_UO01,
INF2_U02,
U03 Student potrafi weryfikowa¢ poziom bezpieczenstwa INF2_U03,
rozwigzan chmurowych. INF2_UO05,
INF2_U07,
INF2_U11
Student jest gotéw do poszerzania kompetencji w INF2_KO03
K01 |zakresie zagrozen zwigzanych z bezpieczehstwem INF2_K04
Kompetencje rozwigzan chmurowych.
spoteczne Student jest gotéw do pracy i wspotdziatania w grupie w INF2_KO03
K02 | zakresie implementacji podstawowych technologii INF2_K04
zwigzanych z bezpieczenstwem rozwigzarh chmurowych.

TRESCI PROGRAMOWE

Forma .
. Tresci programowe

zajec
Podstawowe zasady i pojecia (potencjalni atakujgcy, diagramy i granice
zaufania).
Model sSwiadczenia ustugi w chmurze (model wspdtodpowiedzialnosci
w chmurze, zarzgdzanie ryzykiem).
Identyfikacja i klasyfikacja danych (wymaganie barazowe i prawne, oznaczanie
zasobOw w chmurze).
Zarzadzanie zasobami danych i ich ochrona (zasoby obliczeniowe, pamieciowe
oraz sieciowe, ochrona danych w chmurze, tokenizacja, szyfrowanie).

wyklad Zarzadzanie tozsamoscia i dostepem (réznice w stosunku do tradycyjnych

wymagan w branzy IT, cykl zycia dla tozsamosci i metod dostepu).
Uwierzytelnianie (hasta i klucze API, scentralizowana autoryzacja i autoryzacja
wielopoziomowa).

Podatnosci rozwigzan chmurowych (dostep do danych i infrastruktury,
monitorowanie incydentéw w rozwigzanych chmurowych)

Procesy zarzadzania ryzykiem (Kontrola konfiguracji ustug chmurowych oraz
zapewnienie zgodnosci z wewnetrznymi politykami bezpieczenstwa informacji,
wykrywanie anomalii w zachowaniu uzytkownikow, szara strefa, ochrona danych)
Bezpieczenstwo prywatnej chmury wirtualnej.




laboratorium

Operacje aplikacji wykorzystujgcych chmure do udostepniania zasobow.
Szyfrowanie danych.

Zarzgdzanie zasobami w chmurze.

Operacje na kluczach API.

Autoryzacja uzytkownika w infrastrukturze chmury.

Zapoznanie sie z mechanizmami DAST, SAST, SCA, IAST, RASP
Monitorowanie incydentow w praktyce.

Noogk,rwbdE

projekt

Tematyka zadan projektowych z zakresu Bezpieczenstwa systeméw chmurowych
obejmuje nastepujgce zagadnienia: analize literatury w zakresie dotychczas
stosowanych rozwigzan dotyczgcych zadanego problemu inzynierskiego; analize oraz
dobranie odpowiednich technik umozliwiajgacych skuteczng realizacje zadanego
problemu wraz z uzasadnieniem dokonanych wyboréw; projekt opracowywanego
systemu/zadania wraz z opisem zastosowanych technik oraz narzedzi; przygotowanie
dokumentaciji projektowej, ktéra w sposéb szczegdtowy opisuje wykonany projekt wraz
z zatozeniami projektowymi — dokumentacja przygotowywana jest samodzielnie przez
zespot realizujgcy projekt; opis sposobu implementacji opracowanego rozwigzania
wraz z instrukcjg obstugi; analize dalszych mozliwosci rozwoju przygotowanego
rozwigzania, prezentacja opracowanego rozwigzania.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow ksztalcenia

efektu

Egzamin
ustny

Egzamin

pisemny Inne

Kolokwium Projekt Sprawozdanie

wo1

X

w02

WO03

uo1

uoz2

uo3

XX | X |X|X

K01

K02

XX | X[ X|X

FORMA | WARUNKI ZALICZENIA

For-m'a Forma zaliczenia Warunki zaliczenia
zajec

. . Uzyskanie co najmniej 50% punktéw z kolokwium
wykfad zaliczenie z oceng

zaliczeniowego.

laboratorium

zaliczenie z oceng | Uzyskanie co najmniej 50% punktow z kolokwidw.

projekt

zaliczenie z oceng | Uzyskanie co najmniej 50% punktéw z wykonanego projektu.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jefkgos
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 | Udziat w zajeciach zgodnie z planem wicjL|P|SW|C]L|P]|S .
© | studiow 30 15 | 15 18 9|9
2. | Inne (konsultacje, egzamin) 2 2|2 2 2|2 h




Razem przy bezposrednim udziale

& nauczyciela akademickiego 66 42 .
Liczba punktéw ECTS, ktérg student

4. | uzyskuje przy bezposrednim udziale 2,64 1,68 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy

5 studenta 9 33 h
Liczba punktéow ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,36 1,32 ECTS
pracy
Naktad pracy zwigzany z zajeciami

&% o charakterze praktycznym 30 18 .
Liczba punktéw ECTS, ktora student

8. | uzyskuje w ramach zaje¢ o 1,2 0,72 ECTS
charakterze praktycznym
Sumaryczne obcigzenie praca

9. studenta [ [ h

10, Punkty ECTS za rrllodu‘% - ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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