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USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

Il stopien

Profil studiow

Ogoélnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres

Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot | Katedra Systemoéw Informatycznych

Koordynator przedmiotu Dr inz. Jézef Ciosmak

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyeki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotow Przedmiot specjalnosciowy

Status przedmiotu Wybieralny
Jezyk prowadzenia zaje¢ Polski
Usytuowanie w planie | Studia stacjonarne Semestr Il lub Semestr Il

studiow - semestr

studia niestacjonarne | Semestr Il lub Semestr Il

Wymagania wstepne

Wprowadzenie do cyberbezpieczenstwa,
Spoteczne aspekty cyberbezpieczenstwa.

Egzamin (TAK/NIE) NIE
Liczba punktéw ECTS 3
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Iat;?urr?]to- projekt inne
studia
Liczba godzin stacjonarne: 30 30
w semestrze studia
niestacjonarne: 18 18




EFEKTY UCZENIA SIE

. Symbol . Odniesieflie do
Kategoria Efekty ksztatcenia efektow
efektu .
kierunkowych
Wo1 Student zna i rogumie wspotczesne problemy INE2 W02
cyberbezpieczenstwa. —
Wiedza W02 Student. dysp’onuje wigdza pozwalajgcg na weryfikacjag INF2_ W02
zabezpieczen systemow loT
Wo3 Stud_ent ma uporzad'kowana wied_ze; z _;akresy ’ INE2 W06
architektury systeméw IoT, organizacji i bezpieczehstwa. —
INF2_U01,
Student potrafi przeprowadzi¢ czynnosci pozwalajgce INF2_U02,
UO1 |oceni¢ stan zabezpieczenia systemu loT i wskazac INF2_U03,
ewentualne braki. INF2_UO05,
INF2 U10
Student potrafi dobra¢ odpowiedni zestaw narzedzi INF2_UO01,
programowych i sprzetowych dedykowanych dla INF2_U05,
Umiejetnosci U022 |systemow loT w taki sposéb, aby zapewni¢ wymagany INF2_U09
poziom bezpieczenstwa. INF2_U10,
INF2_U11
Student potrafi planowacé i przeprowadza¢ eksperymenty INF2_U01,
z zakresu ochrony informatycznej systeméw loT. INF2_U03,
U03 |Ponadto potrafi, przy uzyciu odpowiednich metod INF2_UO05,
i narzedzi, monitorowa¢, wykrywac, usuwac i zapobiegac INF2_U07,
zagrozeniom. INF2 U1l
Student ma swiadomosc¢ znaczenia cyberbezpieczenstwa
Kompetencje kol W systemach loT. Potrafi okresli¢ polityke INF2_KO3,
spoteczne bezpieczenstwa i zastosowac rozwigzania informatyczne INF2_KO04
pozwalajgce ja zaimplementowac.

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wykfad

1.Definicja Internetu Rzeczy (IoT) (charakterystyka, wymagania i cele stawiane
10T).

2.Architektury systeméw loT( przyktady rozwigzan od prostych implementac;ji
po rozbudowane systemy sprzetowe i programowe. Ograniczenia konstrukcyjne
i funkcjonalne).

3.Wymiana informacji w systemach loT( interfejsy komunikacyjne, standardy
komunikacji przewodowej i bezprzewodowej, kryteria doboru komunikacji
w zaleznosci od warunkéw srodowiskowych i wymaganego bezpieczenstwa
transmisji).

4. Bezpieczenstwo w systemach loT (wymagania, podatno$¢ wybranych
komponentéw — analiza przyktadow, identyfikacja, uwierzytelnianie).

5.Prawa dostepu w sieciach loT( wymagania w projektowaniu zabezpieczen,
wybor typow i rodzajow zabezpieczen, analiza poziomu zabezpieczen).

6.Bezpieczenstwo aplikacji (bezpieczenstwo dedykowanego oprogramowania dla
systemow loT, srodowiska uruchomieniowe, Srodowiska systemowe,
zabezpieczenia tworzonych aplikacji dla 10T, narzedzia zabezpieczajgce).

7.Zabezpieczenia urzadzen loT w sieciach (ustugi sieciowe, obcigzenia sieci
danymi z wielu modutéw loT, separacja sieci, wykrywanie potencjalnych wyciekéw
danych i wiaman, szyfrowanie danych).

8.Zarzadzanie systemami loT (pod katem bezpieczehstwa uzytkowania i ochrony
danych wrazliwych, ustawianie poziomu zabezpieczen).




projekt

1. Studium wybranych narzedzi programistycznych i sprzetowych
wykorzystywanych w systemach IoT.

2. Wykonanie zadania projektowego z zakresu bezpieczenstwa wybranego
podsystemu loT — analiza komponentéw, analiza oprogramowania, ocena
platformy wymiany danych, monitorowanie zdarzen, testy bezpieczenstwa.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow ksztatcenia
efektu Egzamin E_gzamin Kolokwium Projekt Sprawozdanie Inne
ustny pisemny
wo1l X
w02 X
W03 X
uo1 X
uo2 X
uo3 X
K01 X

FORMA | WARUNKI ZALICZENIA

For_m’a Forma zaliczenia Warunki zaliczenia
zajec
wyktad zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwium.
projekt zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z zadan projektowych.
NAKLAD PRACY STUDENTA
Bilans punktéw ECTS
Obciazenie studenta Jefkgos
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem WiCc|L|P WiCc|L|P|S h
~ | studiow 30 30 18 18
2. | Inne (konsultacje, egzamin) 2 2 2 2 h
Razem przy bezposrednim udziale
< nauczyciela akademickiego 64 40 L
Liczba punktéw ECTS, ktorg
student uzyskuje przy
4. bezposrednim udziale nauczyciela 2,56 1.6 2GS
akademickiego
Liczba godzin samodzielnej pracy
5. studenta 11 35 h
Liczba punktéow ECTS, ktéra
6. | student uzyskuje w ramach 0,44 14 ECTS
samodzielnej pracy
Naktad pracy zwigzany z zajeciami
G o charakterze praktycznym 30 18 n




Liczba punktéw ECTS, ktéra
8. | student uzyskuje w ramach zaje¢ o 1,2 0,72 ECTS
charakterze praktycznym
Sumaryczne obcigzenie praca
S. studenta & & h
10, Punkty ECTS za n?odu't N 3 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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