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USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow Informatyka
Poziom ksztafcenia Il stopien
Profil studiow Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres Cyberbezpieczenstwo

Jednostka prowadzgca przedmiot | Katedra Systemoéw Informatycznych

Koordynator przedmiotu Mgr inz. Michat Mtodawski

Dziekan Wydziatu Elektrotechniki, Automatyki
Zatwierdzit i Informatyeki .
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotow Przedmiot specjalnosciowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zajeé Polski

Usytuowanie w planie | Studia stacjonarne Semestr Il lub Semestr Il

studiow - semestr studia niestacjonarne | Semestr Il lub Semestr Il

Wymagania wstepne Wprowadzenie do cyberbezpieczenstwa

Egzamin (TAK/NIE) NIE

Liczba punktow ECTS 3

Forma prowadzenia zaje¢ wykiad ¢éwiczenia Iat;?urr?]to- projekt inne

studia

Liczba godzin | stacjonarne: 30 15 15

w semestrze | studia
niestacjonarne: 18 9 9




EFEKTY UCZENIA SIE

. Symbol . Odniesiepie do
Kategoria Efekty ksztatcenia efektow
efektu .
kierunkowych
Wo1 Stuqen_t znai rozumi_e p(_)_dstawowe zagroz_enia INE2 W02
wynikajgce z komunikacji bezprzewodowej -
Wiedza W02 Etuden_t zna i rozumie dziatanie wybranych protokotow INF2_WO06
omunikacji
Wo3 Student zna i rozumje scheme}ty irj_zynierii wstecznej INE2 W02
wybranych protokotéw komunikacji -
INF2_U01,
Student potrafi uzywa¢ metod do symulacji wybranych INF2_U02,
U0l | protokotdw komunikacji i radzenia sobie z typowymi INF2_UO05,
atakami na nie INF2_U07,
INF2 U1l
Student potrafi tworzy¢ oprogramowanie wykorzystujgce :HE;—BS;
Umiejetnosci uo2 lvgrarjr:wiﬁégciipowiednio zabezpieczone, protokoty INF2:U05:
J INF2_U09
INF2_U01,
INF2_U02,
Uo3 Student potrafi zaprojektowac¢ system zgodny ze INF2_UO05,
standardami oraz odporny na wybrane rodzaje atakéw. INF2_U07,
INF2_U09,
INF2_U11
Student rozumie potrzebe ciggtego podnoszenia
KO1 kompetencji w zakresie cyberbezpieczenstwa INF2_KO03,
Kompetencje szczegolnie w kwestii bezpieczenstwa komunikacji INF2_KO04
spoteczne bezprzewodowej.
K02 Studen‘gje_st gotoéw do obiektywnej oceny swojej roli w IN K02
projekcie informatycznym. —

TRESCI PROGRAMOWE

Forma
zajeé

Tresci programowe

wykfad

Wprowadzenie do komunikacji bezprzewodowej (poznanie podstawowych
poje¢ zwigzanych z komunikacjg bezprzewodowa, obliczenie budzetu linku
danych, zapoznanie ze zjawiskiem propagaciji fal radiowych)

Wprowadzenie do bezpieczehnstwa komunikacji bezprzewodowej
(wprowadzenie do wybranych atakéw takich jak: Packet Sniffing, Jamming, Man
in the Middle, Rouge Access Point, oméwienie wybranych metod szyfrowania
danych i korekcji btedéw)

Poznanie warstwy fizycznej i zalozen matematycznych wybranych
modulacji sygnatu radiowego (obszar zagadnien zwigzanych ze sprzetowag
modulacjg sygnatéw. Zapoznanie z wybranymi modulacjami sygnatu i ich wptywu
na mozliwo$¢ dokonania inzynierii wstecznej sygnatu radiowego z
uwzglednieniem stopnia trudnosci)

Analiza oraz zabezpieczenie wybranych protokotéw komunikacji
bezprzewodowej (oméwienie wybranych aspektéw bezpieczenstwa protokotow:
Bluetooth, ZigBee, Wi-Fi, LoRa, 5G, GPS i innych)

Sprzetowe i programowe wsparcie w procesie analizy oraz symulaciji
protokotow komunikacji (omoéwienie procesu analizy oraz symulacji wybranych
protokotéw komunikacyjnych przy uzyciu specjalistycznego oprogramowania)




L

laboratorium

poufnosci)

Analiza wybranych rodzajow atakéw i reagowanie na nie
2. Analiza propagaciji fal radiowych (wykorzystaniem standardowego modelu
propagaciji fal radiowych oraz z wykorzystaniem sledzenia promieni)
3. Symulacja referencyjnego sygnatu radiowego (zbadanie wptywu modulac;ji
sygnatu radiowego i korekcji bledéw na stopien odbioru wiadomosci oraz ich

4. Petna symulacja wybranych protokotéw komunikacji, nastepnie
dokonywanie préby ataku i reagowania na nie.

projekt

Zadania realizowane w ramach zaje¢ polegajg na zaprojektowaniu, stworzeniu
i udokumentowaniu okreslonej aplikacji/symulaciji. Tematyka problemu
rozwigzywanego przez program jest zgodna z zagadnieniami realizowanymi podczas
zajec laboratoryjnych, Projekty sg realizowane w grupach. Studenci powinni wykazac
sie samodzielng realizacjg zadan projektowych, a ponadto zaproponowaé sposob

sprawdzenia poprawnos$ci przyjetych rozwigzan.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow ksztalcenia
efektu Egzamin Egzamin Kolokwium Projekt Sprawozdanie e
ustny pisemny

W01 X X X
w02 X X X X
W03 X X X
uo1 X X
uo2 X X X X
uo3 X X X
Ko1 X X > ”
K02 X X X X

FORMA | WARUNKI ZALICZENIA

For_m’a Forma zaliczenia Warunki zaliczenia
zajec

. . Uzyskanie co najmniej 50% punktéw z kolokwium
wykfad zaliczenie z oceng

koncowego w formie pisemnej lub ustnej.

laboratorium zaliczenie z oceng

Uzyskanie co najmniej 50% punktéw za zadania
laboratoryjne, a takze kolokwia lub kolokwium koncowe.

projekt zaliczenie z oceng

Uzyskanie oceny 3 poprzez kompletne wykonanie
pierwszych trzech etapow projektu. Poprawne wykonanie
nastepnych etapow umozliwia uzyskanie wyzszej oceny.
Projekty beda realizowane w zespotach 2-4 osobowych.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta Jefkgos
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWic|L|P WiCc|L|P|S h
© | studiow 30 15 | 15 18 9|09
2. | Inne (konsultacje, egzamin) 2 2|2 2 111 h
Razem przy bezposrednim udziale
< nauczyciela akademickiego 66 40 L




Liczba punktéw ECTS, ktérg student
4. | uzyskuje przy bezposrednim udziale 2.64 1.60 ECTS
nauczyciela akademickiego

Liczba godzin samodzielnej pracy

5 studenta 9 35 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0.36 1.40 ECTS
pracy

7 Naktad pracy zwigzany z zajeciami o 30 18 h

charakterze praktycznym

Liczba punktéw ECTS, ktorg student
8. | uzyskuje w ramach zaje¢ o 1.20 0.72 ECTS
charakterze praktycznym

Sumaryczne obcigzenie praca

9. studenta 7 & h
10, Punkty ECTS za rrllodu‘% o 3 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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