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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotow

Przedmiot specjalnosciowy

Status przedmiotu

Wybieralny

Jezyk prowadzenia zaje¢

Polski

Usytuowanie w planie

studia stacjonarne

Semestr Il lub semestr Il

studiow - semestr

studia niestacjonarne

Semestr Il lub semestr Il

Wymagania wstepne brak

Egzamin (TAK/NIE) NIE

Liczba punktéw ECTS 3

Forma prowadzenia zajeé¢ wyktad éwiczenia Iab?jrr;itorl projekt inne

studia

Liczba godzin | stacjonarne: 30 15 15

w semestrze studia
niestacjonarne: 18 9 9




EFEKTY UCZENIA SIE

Odniesienie do

wspotpracy w grupie przy jego implementacji.

Kategoria Symbol Efekty uczenia sie efektéw
efektu .
kierunkowych

Wo1 Stud(_ant zna i rozumie pgdstav_vowe zagrozenia INF2 W02

bezpieczenstwa aplikacji mobilnych. -

i Student zna i rozumie mechanizmy obrony aplikaciji

Wiedza woz mobilnych przez zagrozeniami. INF2_wW02
W03 Stud_ent zna i rozumie podstawy_programowapla aplikaciji INE2 W03

mobilnych z naciskiem na kwestie bezpieczenstwa. -
L , ; -~ - INF2_U01,
Uo1 itggicla:tcr;]otraﬂ zidentyfikowac zagrozenia aplikacji INF2_UO05,
yen. INF2_U10
Umiejetnosci Student potrafi korzysta¢ z odpowiednich narzedzi :HE;—B%
U022 |ialgorytméw w celu zwiekszenia bezpieczenstwa INF2_U09,
aplikacji mobilnych. INE2 U11

. Student jest gotéw do analizy problemu

Kompetencje : : ; . INF2_KO1,
spoleczne K01 programistycznego, podzielenia go na elementy i INF2_K02

TRESCI PROGRAMOWE

Forma .
" Tresci programowe
zajeé
1. Przeglad i analiza zagrozen bezpieczenstwa aplikacji mobilnych (ewolucja
aplikacji mobilnych, zagrozenia sieciowe, OWASP Mobile Security).
2. Identyfikacja probleméw bezpieczenstwa aplikacji dla najpopularniejszych
wyklad platform mobilnych.

3. Atakowanie aplikacji mobilnych (injection, jailbreak, wykorzystanie luk
w zabezpieczeniu kodu jgdra systemu, inzynieria odwrotna, debugowanie).
4. Implementacja mechanizméw obronnych aplikacji mobilnych (podstawowe
algorytmy, szyfrowanie kodu, kontrola uprawnien).

laboratorium

Identyfikacja zagrozen i implementacja mechanizméw obronnych aplikacji mobilnych
w reakcji na typowe zagrozenia bezpieczenstwa.

projekt

Zadanie projektowe polegajgce na przygotowaniu aplikacji mobilnej realizujgce;j
okreslong funkcjonalno$¢, uzupetnionej o wybrane mechanizmy obronne.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektéw uczenia
efektu Egzamin Egzamin Kolokwium Projekt Sprawozdanie e
ustny pisemny
wo1l X
w02 X
W03 X
uo2 X X
K01 X X




FORMA | WARUNKI ZALICZENIA

For_m’a Forma zaliczenia Warunki zaliczenia
zajec

. . Uzyskanie co najmniej 50% punktéw z kolokwium
wyktad zaliczenie z oceng

zaliczeniowego.

laboratorium zaliczenie z oceng

Uzyskanie co najmniej 50% punktéw za wykonane zadania
laboratoryjne oraz z kolokwium koncowego, kolokwiow
w trakcie zaje¢ lub kolokwium koricowego i kolokwium
w trakcie zajeé.

Uzyskanie co najmniej 50% punktéw za wykonane zadanie

projekt zaliczenie z oceng projektowe oraz sprawozdanie.
NAKLAD PRACY STUDENTA
Bilans punktow ECTS
Obciazenie studenta ‘]etdkr;os
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajgciach zgodnie z planem wicj|jL|Pp Wic|L|pPi|s h
© | studiow 30 15 | 15 18 9|9

2. | Inne (konsultacje, egzamin) 2 2|2 2 2|2 h
Razem przy bezposrednim udziale

& nauczyciela akademickiego 66 42 L
Liczba punktéw ECTS, ktérg student

4. | uzyskuje przy bezposrednim udziale 2,64 1,68 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy

5. studenta 9 33 h
Liczba punktéw ECTS, ktéra student

6. | uzyskuje w ramach samodzielnej 0,36 1,32 ECTS
pracy

7 Naklad pracy zwigzany z zajeciami 30 18 h

" | o charakterze praktycznym

Liczba punktéw ECTS, ktéra student

8. | uzyskuje w ramach zajeé o 1,20 0,72 ECTS
charakterze praktycznym
Sumaryczne obcigzenie praca

9. studenta 75 75 h

10. Punkty ECTS za n'10du'i N ECTS
1 punkt ECTS=25 godZzin obcigzenia studenta
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