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USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow Informatyka

Poziom ksztatcenia Il stopien

Profil studiow Ogodlnoakademicki

Forma i tryb prowadzenia studiéw | Studia stacjonarne i niestacjonarne

Zakres Cyberbezpieczenstwo
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Zatwierdzit

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow Przedmiot specjalnosciowy

Status przedmiotu Wybieralny

Jezyk prowadzenia zaje¢ Polski

studia stacjonarne Semestr Il lub Semestr I

Usytuowanie w planie
studiow - semestr

Semestr Il lub Semestr Il

studia niestacjonarne

Wymagania wstepne Wprowadzenie do cyberbezpieczenstwa

Egzamin (TAK/NIE) NIE
Liczba punktow ECTS 3
Forma prowadzenia zaje¢ wykiad éwiczenia Ial:;;)urrerl]to- projekt inne
studia
Liczba godzin | stacjonarne: 30 15 15
w semestrze | studia
niestacjonarne: 18 9 9




EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria y Efekty ksztalcenia efektow
efektu .
kierunkowych
Student zna i rozumie zagrozenia zwigzane INE2 W02
Wiedza W01 |z podatnoscig aplikacji internetowych na ataki oraz - '
. L ; ; INF2_WO03
zasady projektowania ich w sposéb bezpieczny. -
INF2_U01,
INF2_U02,
, . T INF2_U05,
Umiejetnosci uo1L S;Léi?:; g;t;agltang\lllvzeo;vte:l:( iapllkaCJe webowe pod katem INF2_UO7.
P yp : INF2_U09,
INF2_U10,
INF2_U11
Kompetencje KO1 Student umie pracowac w zespole i rozwigzywaé INF2 K02
spoteczne problemy projektowe. -

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

Wprowadzenie do podstawowych podatnosci aplikacji internetowych
na ataki (Sql Injection, Session Hijack, XSS, CSRF, XSRF).

Zasady projektowania bezpiecznych aplikacji internetowych - front end
(aplikacje client-side, server-side, JWT, OAuth2 - komunikacja z systemami
zewnetrznymi, zabezpieczenia komunikacji REST).

Zasady projektowania bezpiecznych aplikacji internetowych - backend
(uwierzytelnianie i autoryzacja uzytkownikow, utrzymywanie sesji HTTP,
szyfrowanie, OAuth2 - komunikacja z zewnetrznymi systemami).
Zabezpieczenia architektur rozproszonych (bezpieczehstwo systemow
opartych na mikroserwisach, uwierzytelnianie zadan, Circuit Breakers).

laboratorium

. Metody ataku na aplikacje internetowe
. Wyszukiwanie i eliminowanie podatnosci na ataki wybranego systemu

internetowego

projekt

Zadanie projektowe polegajgce na przygotowaniu aplikacji internetowej wraz
z zestawem testow penetracyjnych

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektéw ksztalcenia
efektu Egzamin Egzamin Kolokwium Projekt Sprawozdanie Inne
ustny pisemny
Wo1 X
uol X
K01 X X




FORMA | WARUNKI ZALICZENIA

For_m’a Forma zaliczenia Warunki zaliczenia
zajec
. . Uzyskanie co najmniej 50% punktow z kolokwium
wyktad zaliczenie z oceng ! .
zaliczeniowego.
laboratoriu . . Uzyskanie co najmniej 50% punktéw za wykonane zadania
zaliczenie z oceng .
m laboratoryjne
. . . Uzyskanie co najmniej 50% punktéw za wykonane zadanie
projekt zaliczenie z oceng . X
projektowe oraz sprawozdanie.
NAKLAD PRACY STUDENTA
Bilans punktéw ECTS
Obciazenie studenta Jefkgos
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem WiCc|L|P wWic|L|P|S h
© | studiow 30 15 | 15 18 9 |9
2. | Inne (konsultacje, egzamin) 2 2 |2 2 2 | 2 h
Razem przy bezposrednim udziale
£ nauczyciela akademickiego 66 42 .
Liczba punktow ECTS, ktéra
student uzyskuje przy
. bezposrednim udziale nauczyciela 2,64 1,68 e
akademickiego
Liczba godzin samodzielnej pracy
5. studenta 9 33 h
Liczba punktow ECTS, ktéra
6. | student uzyskuje w ramach 0,36 1,32 ECTS
samodzielnej pracy
Naktad pracy zwigzany z zajeciami
£ o charakterze praktycznym 30 18 L
Liczba punktow ECTS, ktéra
8. | student uzyskuje w ramach zaje¢ o 1,2 0,72 ECTS
charakterze praktycznym
Sumaryczne obcigzenie praca
9. studenta 75 75 h
10, Punkty ECTS za rr.lodu.I N ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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