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Przynaleznos$¢ do grupy/bloku przedmiotéw

przedmiot specjalnosciowy

Status przedmiotu wybieralny
Jezyk prowadzenia zajeé polski
Usytuowanie w planie | Studia stacjonarne semestr VI
studiow - semestr studia niestacjonarne |semestr VIII

Wymagania wstepne

Sieci komputerowe, Podstawy routingu i prze-
taczania, Cyberbezpieczenstwo

Egzamin (TAK/NIE) NIE
Liczba punktow ECTS 6
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Iak??urs]to- projekt inne
studia
Liczba godzin | stacjonarne: 30 30 15
w semestrze studia
niestacjonarne: 18 18 9




EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria y Efekty uczenia sie efektéow
efektu .
kierunkowych
Student zna i rozumie zaawansowane metody monito-
WO01 |rowania bezpieczenstwa w systemach teleinformatycz- INF1_W32
nych.
Wiedza W02 Student zna i rozumie metody zwugkszama bezpieczen- INE1 W32
stwa w zdefiniowanych cyberprzestrzeniach. -
W03 Student zna i rozumie stabe punkty systemoéw teleinfor- INE1 W32
matycznych. -
Student potrafi projektowac ztozone systemy teleinfor-
U0l | matyczne z uwzglednieniem zapewnienia ochrony przed INF1_U32
zagrozeniami.
Umiejetnosci U02 Student po_traf| rozwigzywac skomplikowane problemy INE1 U32
cyberbezpieczenstwa. -
U03 S_tudent p_otrafl okresh_c zapgtrzebowanla na wykorzysta- INF1 U32
nie technik cyberbezpieczenstwa. —
KO1 Student jest gotéw do statego uzupetniania wiedzy INF1_KO01
. Z obszaru cyberbezpieczenstwa. INF1_KO02
Kompetencje - - . -
Student jest gotoéw do oceny probleméw zwigzanych
spoteczne . , . X , INF1_KO01
K02 |z cyberbezpieczenstwem i ich skutkéw dla spoteczen-
stwa INF1_KO02

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

Zagadnienia cyberbezpieczenstwa w rozwigzaniach IoT (ocena podatnosci i
ryzyka w systemach 10T, problemy bezpieczenstwa loT w warstwach: device lay-
er, communication layer oraz application layer).

Zaawansowane kwestie bezpieczenstwa w systemach operacyjnych (Win-
dows, Linux)

Sieciowe systemy bezpieczenstwa (wdrozone na hoscie, w infrastrukturze sieci
teleinformatycznej lub chmurze na przyktadzie rozwigzan klasy: Firewall, IPS,
AMP).

Zaawansowane metody ograniczania wplywu szkodliwego oprogramowania
(monitorowanie bezpieczenstwa, analiza danych wykorzystywanych w systemach
monitorowania bezpieczenstwa, incydenty bezpieczenstwa).

Wptyw algorytméw szyfrowania i bezpiecznych protokotéw komunikacyjnych oraz
funkcji haszujacych na bezpieczenstwo.

Zaawansowane rozwigzania bezpieczenstwa dla infrastruktury chmur obli-
czeniowych (bezpieczenstwo infrastruktury, bezpieczehstwo aplikacji, bezpiecz-
ne zarzadzanie chmura)

laboratorium

NS

©No v

Ceberbezpieczenstwo IoT - badanie i analiza podatnosci aplikaciji i urzgdzen loT.
Zaawansowane kwestie bezpieczenstwa w systemie operacyjnym Windows.
Zaawansowane kwestie bezpieczenstwa w systemie operacyjnym Linux.
Badanie zaawansowanych funkcji analizatoréow sieciowych w ocenie podatnosci
réznych protokotéw sieciowych.

Badania mozliwosci atakéw na wybrane typy bazy danych.

Szyfrowanie i deszyfrowanie danych przy uzyciu wybranych metod.
Zaawansowane procedury obstugi incydentéw zwigzanych z bezpieczenstwem.
Zaawansowane techniki cyberbezpieczenstwa w obszarze chmury obliczeniowej.




projekt

Tematyka zadan projektowych obejmuje:

analize literatury w zakresie dotychczas stosowanych rozwigzan dotyczgcych
zadanego problemu inzynierskiego,

analiza oraz dobranie odpowiednich technik umozliwiajgcych skuteczng reali-
zacje zadanego problemu wraz z uzasadnieniem dokonanych wyboréw,
projekt opracowywanego systemu/zadania wraz z opisem zastosowanych
technik oraz narzedzi,

przygotowanie dokumentaciji projektowej, ktéra w sposob szczegotowy opisuje
wykonany projekt wraz z zatozeniami projektowymi — dokumentacja przygoto-
wywana jest samodzielnie przez zespot realizujgcy projekt

opis sposobu implementacji opracowanego rozwigzania wraz z instrukcjg ob-
stugi

analiza dalszych mozliwosci rozwoju przygotowanego rozwigzania,
prezentacja opracowanego rozwigzania.

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektow uczenia sie

efektu

Egzamin
ustny

Egzamin

; Kolokwium
pisemny

Projekt Sprawozdanie Inne

wo1

X

w02

W03

uo1

uo2

uo3

K01

K02

XXX XX |[X]|X

FORMA | WARUNKI ZALICZENIA

For_m’a Forma zaliczenia Warunki zaliczenia

zajec

wyktad egzamin Uzyskanie co najmniej 50% punktéw z kolokwiow.
laboratorium zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z kolokwiow.

projekt zaliczenie z oceng Obrona przygotowanych projektéw




NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta n‘;‘;ﬂ;a
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wicjL/pP|sIW/C|L|P|S h
© | studiow 30 30 | 15 18 18] 9

2. | Inne (konsultacje, egzamin) 2 2|2 2 2|2 h
Razem przy bezposrednim udziale

£ nauczyciela akademickiego 81 o1 L
Liczba punktéw ECTS, ktora student

4. | uzyskuje przy bezposrednim udziale 3,24 2,04 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy

S studenta 69 99 h
Liczba punktéw ECTS, ktora student

6. | uzyskuje w ramach samodzielnej 2,76 3,96 ECTS
pracy
Naktad pracy zwigzany z zajeciami

v o charakterze praktycznym 45 27 0
Liczba punktéw ECTS, ktorg student

8. | uzyskuje w ramach zajeé o charak- 1,80 1,08 ECTS
terze praktycznym
Sumaryczne obcigzenie pracg stu-

9. denta 150 150 h

10. Punkty ECTS za modql N 6 ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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3. Materialy platformy NetACad udostepniane studentom podczas zajecé.




