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a studiow
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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotéw

przedmiot specjalnosciowy

Status przedmiotu wybieralny
Jezyk prowadzenia zajeé polski
Usytuowanie w planie | Studia stacjonarne semestr VI
studiow - semestr studia niestacjonarne |semestr VIII

Wymagania wstepne

Sieci komputerowe, Podstawy routingu i prze-

taczania, Sieci korporacyjne

Egzamin (TAK/NIE) NIE
Liczba punktow ECTS 6
Forma prowadzenia zajeé wyktad éwiczenia Iatiiourr?]to- projekt inne
studia
Liczba godzin | stacjonarne: 30 15 30
w semestrze | studia
niestacjonarne: 18 9 18




EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria y Efekty uczenia sie efektéow
efektu .
kierunkowych
Wo1 Stuc!ent zna i rozumie prgblematyke zagrozenh bezpie- INE1 W32
czenstwa w sieciach teleinformatycznych. -
Student zna i rozumie dziatanie zaawansowanych sys-
. W02 |temow i procedur zabezpieczen stosowanych w sieciach INF1_W32
Wiedza .
teleinformatycznych.
Student zna i rozumie procedury kryptograficzne stoso-
W03 |wane w bezpiecznej komunikaciji w sieciach teleinforma- INF1_W32
tycznych
Student potrafi przeprowadzi¢ konfiguracje urzadzen
U0l | sieciowych oraz poprawnie zaimplementowa¢ zaawan- INF1_U32
sowane rozwigzania bezpieczenstwa.
Umieietnosci Student potrafi dokona¢ krytycznej analizy sposobu
1€ U02 | funkcjonowania sieci teleinformatycznej pod katem bez- INF1_U32
pieczenstwa.
uo3 S'Fuden_t potrafi wybrgc najlepsze w danej sytuacji roz- INF1 U32
wigzanie sprzetowe i programowe. -
Student jest gotéw do podjecia dziatalnosci w zakresie
- A ; ; o INF1_KO1
K01 uswiadamiania zagrozen sieci i definiowania polityki -
. ; ) INF1_KO02
Kompetencje bezpieczenstwa —
spoteczne Student jest gotéw pracowac w wspétdziata¢ w grupie w
. D . L . . INF1_KO1
K02 | zakresie obejmujacym projektowanie i konfigurowanie -
. L . : INF1_KO02
bezpiecznej sieci teleinformatycznej. —

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

Zabezpieczanie urzadzen sieciowych jako wazny element bezpieczenstwa sys-
temoéw teleinformatycznych. Zabezpieczenie dostepu do urzadzen. Poziomy

i domeny uprawnien dostepu do urzadzeh sieciowych.

Protokoty monitorowania i nadzorowania sieci jako element bezpieczenstwa.
Uwierzytelnianie, autoryzacja i rozliczanie — model AAA. Protokoty wspomagaja-
ce dla modelu AAA.

Koncepcje zapory (firewall) w wariancie bezstanowym i stanowym. Filtracja

a inspekcja pakietow. Koncepcje stanowego firewall opartego na strefach (ZBPF
- Zone Based Policy Firewall).

Wybrane zagadnienia z zakreséw automatycznych systemoéw detekcji i prewencji
(IDS, IPS).

Bezpieczenstwo warstwy tgcza danych i warstwy sieciowej- zagrozenia i Sposo-
by przeciwdziatania.

Podstawowe protokoty i techniki kryptograficzne w zastosowaniach VPN i IPSec
Zarzadzanie bezpieczng siecig. Polityka bezpieczenstwa i projektowanie bez-
piecznych sieci. Weryfikacja bezpieczenstwa sieci.

laboratorium

=

CeNoO~WN

Podstawowe procedury stosowane przy zabezpieczaniu urzgdzen. Poziomy
uprzywilejowania - definiowanie widokdéw i superwidokow.

Konfiguracja zabezpieczen przeciwko zagrozeniom w sieciach LAN
Konfiguracja zabezpieczen przeciwko zagrozeniom typu IP spoofing.
Zabezpieczanie protokotéw routingu dynamicznego.

Rozszerzone listy kontroli dostepu — konfiguracja.

Konfiguracja funkcji firewall zgodnie z koncepcjg Zone-Based Policy.
Obstuga systemu detekc;ji i prewenc;ji intruzow (IDS/IPS).

Zaawansowana konfiguracja VPN.

Konfiguracja sprzetowa firewalli




Projekt

Grupowy (2-3 osoby) projekt sieci korporacyjnych z zaimplementowanymi mechani-
zmami zabezpieczen. Projekt wymaga zintegrowania wczes$niej poznanych technolo-
gii sieciowych z zakresu routingu i przetgczania z metodami zabezpieczen sieci LAN,
obstuga firewall oraz konfiguracjg bezpiecznych tuneli przez segment publiczny.
Projekt wymaga dokonania wyboru srodowiska pracy, dobér technologii sieciowych

i protokotéw, wybér urzadzen iich konfiguracja, testowanie oraz sporzgdzenie do-

kumentaciji

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektéw uczenia sie
efektu Egzamin Egzamin Kolokwium Projekt Sprawozdanie Inne
ustny pisemny
wo1 X
w02 X
w03 X
uo1 X X X
uo2 X X X
uo3 X X X
K01 X X
K02 X X

FORMA | WARUNKI ZALICZENIA

Forma . . . . .
. Forma zaliczenia Warunki zaliczenia
zajeé
wyktad zaliczenie z oceng Uzyskanie co najmniej 50% punktow z zaliczenia

laboratorium

zaliczenie z oceng

1. Realizacja warsztatowa wszystkich zalecanych ¢wiczeh
laboratoryjnych.

2. Pozytywne zaliczenie zadan projektowych integrujgcych
wiadomosci (co najmniej 50%)

projekt

Wybierz element.

1. Poprawna realizacja projektu.
2. Poprawna obrona projektu




NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta nf)ifl;a
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWic|L|P wWiclLIPIS h
" | studiow 30 15 | 30 18 9 |18
2. | Inne (konsultacje, egzamin) 2 1|2 2 1|2 h
Razem przy bezposrednim udziale
. nauczyciela akademickiego 80 50 i
Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale 3,2 2 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy
5. studenta 70 100 h
Liczba punktéw ECTS, ktorg student
6. | uzyskuje w ramach samodzielnej 2.8 4 ECTS
pracy
Naktad pracy zwigzany z zajeciami
[ o charakterze praktycznym 45 27 i
Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ o charak- 1,80 1,08 ECTS
terze praktycznym
Sumaryczne obcigzenie pracg stu-
9. denta 150 150 h
10, Punkty ECTS za modql o ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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