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KARTA PRZEDMIOTU

Kod przedmiotu

studia stacjonarne:
studia niestacjonarne:

Nazwa przedmiotu

Podstawy bezpieczenstwa systemow

komputerowych
Nazwa przedmiotu w jezyku angielskim | Essentials of computer systems security
Obowigzuje od roku akademickiego 2022/23

USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

| stopien

Profil studiow

ogolnoakademicki

Forma i tryb prowadzenia studiow

studia stacjonarne i niestacjonarne

Zakres

Systemy informacyjne

Jednostka prowadzaca przedmiot

Katedra Informatyki, Elektroniki i Elektrotechniki

Koordynator przedmiotu

dr hab. inz. Filip Rudzinski, prof. PSk

Zatwierdzit

Dziekan Wydziatu Elektrotechniki, Automatyki
i Informatyki )
dr hab. inz. Roman Deniziak, prof. PSk

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiotéw przedmiot kierunkowy

Status przedmiotu obowiazkowy

Jezyk prowadzenia zajeé polski

Usytuowanie w planie | Studia stacjonarne semestr VI

studiow - semestr studia niestacjonarne |semestr VII

Wymagania wstepne brak

Egzamin (TAK/NIE) NIE

Liczba punktow ECTS 3

Forma prowadzenia zajeé wyktad éwiczenia Iak;iourr?]to- projekt inne

studia

Liczba godzin | stacjonarne: 15 30

w semestrze studia
niestacjonarne: 9 18




EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria y Efekty uczenia sie efektéow
efektu .
kierunkowych
Wo1 Stgdent zna i rozumie zagadnienia z obszaru kryptografii symetrycz- INE1 W32
nej i asymetrycznej. -
_ W02 Stt_Jdent Zna i rozumie zagrozenia bezp|ec.zens.twa gygtemow opera- INF1 W32
Wiedza cyjnych i aplikacji oraz narzedzia do przeciwdziatania im. -
Student zna i rozumie zagrozenia bezpieczenstwa infrastruktury
WO03 | sieciowej i ustug sieciowych, baz danych oraz narzedzia do przeciw- INF1_W23
dziatania im.
uo1 Student potrafi wykorzysta¢ implementacje glgorytmow szyfrowania INE1 U32
danych w wybranych problemach kryptograficznych -
u02 Stgdeqt pptrafl poprawnie kopﬁgurowag systgm operacyjny w celu INF1_U32
Umiejetnosci osiggniecia zakladanego poziomu bezpieczeristwa danych lokalnych.
Student potrafi poprawnie konfigurowaé serwery sieciowe w celu
uo3 e . . ) .y INF1_U32
osiggniecia zakladanego poziomu bezpieczenstwa danych w sieci -
uo4 .Studt'en.t potrafl quonac angh_zy zagrozen sy§temu kpmpyte(owego INE1 U32
i wiadciwie dobra¢ narzedzia i zabezpieczenia przeciwdziatajgce im. —
Student jest gotéw do uznania znaczenia wiedzy z obszaru bezpie-
KO1 | czenstwa systeméw komputerowych oraz potrzeby ciagtego jej posze- INF1_KO1
. rzania
Kg”g?géigge Student jest gotow do krytycznej oceny posiadanych umiejetnosci w
P zakresie bezpieczehstwa systeméw komputerowych i rozumie poten-
K02 . . o . o . INF1_KO02
cjalne skutki swojej dziatalnoci na podstawie niewystarczajacych -
umiejetnosci

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

1. Wprowadzenie do bezpieczeristwa systeméw komputerowych (elementy kryptografii, zagrozenia
systemdw komputerowych, wybrane strategie i rozwigzania, polityka bezpieczenstwa w zarysie).

2. Kryptosystemy symetryczne (szyfry afiniczne, monoalfabetyczne, homomorficzne i polialfabetycz-
ne, kaskadowe algorytmy szyfrowania danych, algorytm Lucifer, algorytm DES, tryby funkcjonowania
DES, algorytm 3DES, algorytmy FEAL, IDEA, RC6, Rijndael, Serpent, Twofish, MARS).

3. Kryptosystemy asymetryczne (algorytm RSA i jego ztozonos¢ obliczeniowa, algorytmy: Merklego-
Hellmana, EIGamal, protokét wymiany kluczy Diffiego-Hellmana, kryptosystemy hybrydowe w zarysie).
4. Funkcje mieszajace i generatory liczb pseudolosowych (wprowadzenie do funkcji mieszajacych,
mieszanie szeregowe i rownolegte, algorytmy MD5 i SHA-1, mieszanie bazujace na kryptosystemach —
schematy Rabina i Daviesa, schematy z kluczem prywatnym CBC i CFB, generatory liniowe, bitowe,
bazujace na odejmowaniu z pozyczka i mnozeniu z przeniesieniem, bezpieczenstwo generatoréw, testy
generatoréw — test Pi, wartosci oczekiwanej, wariancji, itp).

5. Wybrane elementy bezpieczenstwa systemow operacyjnych (ztosliwe oprogramowanie: wirusy,
konie trojanskie, itp., oprogramowanie zabezpieczajace: zapory ogniowe, antywirusowe, itp., konfigura-
cja kont i uprawnien uzytkownikéw).

6. Wybrane elementy bezpieczenstwa infrastruktury sieciowej i ustug sieciowych (sieci VPN typu
uzytkownik — serwer oraz serwer — serwer, protokoty PPTP, L2TP i SSTP, protokét IPSec, certyfikaty
bezpieczenstwa, serwery proxy, bezpieczenstwo ustug WWW, poczty elektronicznej, komunikatorow
internetowych, itp., protokoty SSH i SSL, tunelowanie portow).

7. Wybrane elementy bezpieczenistwa aplikacji bazodanowych (projekt relacyjnej bazy danych
z wykorzystaniem procedur sktadowanych, ukrywanie schematu bazy danych, konfigurowanie upraw-
nien uzytkownikow, bezpieczne potaczenia klient-serwer, zabezpieczanie przed utratg danych).




projekt

1. Projekt symetrycznego systemu kryptograficznego (komputerowa implementacja systemu do
szyfrowania/deszyfrowania danych z wykorzystaniem wybranego kryptosystemu symetrycznego i jezyka
programowania).

2. Projekt asymetrycznego systemu kryptograficznego (komputerowa implementacja systemu do
szyfrowania/deszyfrowania danych z wykorzystaniem wybranego kryptosystemu asymetrycznego

i jezyka programowania).

3. Badanie funkcji skrotu i generatorow liczb pseudolosowych (komputerowa implementacja sys-
temu do wyznaczania wartosci funkcji skrétu z wiadomo$ci oraz przeprowadzenie symulacji dotycza-
cych odpornosci funkcji na tzw. atak urodzinowy, przeprowadzenie testdw wybranych generatoréw liczb
pseudolosowych (test warto$ci oczekiwanej, wariancji, Pi).

4. Projekt bezpiecznego serwera ustug sieciowych (projekt serwera ustug sieciowych FTP, HTTP,
POP3, IMAP, SMTP, i inne z wykorzystaniem systemu operacyjnego MS Windows Server, w tym konfi-
guracja zapory ogniowej, konfiguracja kont uzytkownikow i zabezpieczenia ich przed nieuprawnionym
dostepem do danych).

5. Projekt bezpiecznego potaczenia VPN (projekt konfiguracji bezpiecznego potaczenia pomiedzy
komputerami w ramach sieci VPN (potaczenie serwera i stacji roboczej) z wykorzystaniem systemu
operacyjnego MS Windows Server i protokotu SSTP).

6. Projekt bezpiecznej bazy danych (projekt relacyjnej bazy danych z wykorzystaniem procedur skia-
dowanych, konfiguracja kont i uprawnien uzytkownikéw, implementacja aplikaciji klient-serwer).

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Metody sprawdzania efektéw uczenia sie

Symbol
efektu Egzamin E_gzamin Kolokwium Projekt Sprawozdanie Inne
ustny pisemny

W01 X
w02 X
w03 X
uol X
uo2 X
u03 X
uo4 X
K01 X
K02 X

FORMA | WARUNKI ZALICZENIA

For.m’a Forma zaliczenia Warunki zaliczenia

zajeé

wykiad zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z projektow.
projekt zaliczenie z oceng Uzyskanie co najmniej 50% punktéw z projektow.




NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Obciazenie studenta niiﬂ;a
Lp. Rodzaj aktywnosci studia studia
stacjonarne niestacjonarne
1 Udziat w zajeciach zgodnie z planem wWic|L|P wWiclLIPIS h
’ studiow 15 30 9 18

2. | Inne (konsultacje, egzamin) 1 2 1 2 h
Razem przy bezposrednim udziale

. nauczyciela akademickiego 48 30 i
Liczba punktéw ECTS, ktora student

4. | uzyskuje przy bezposrednim udziale 1,92 1,2 ECTS
nauczyciela akademickiego
Liczba godzin samodzielnej pracy

5. studenta 27 45 h
Liczba punktéw ECTS, ktora student

6. | uzyskuje w ramach samodzielnej 1,08 1,8 ECTS
pracy
Naktad pracy zwigzany z zajeciami

[ o charakterze praktycznym 30 18 i
Liczba punktéw ECTS, ktora student

8. | uzyskuje w ramach zaje¢ o charak- 1,2 0,72 ECTS
terze praktycznym
Sumaryczne obcigzenie pracg stu-

9. denta 75 75 h

10, Punkty ECTS za modql o ECTS
1 punkt ECTS=25 godzin obcigzenia studenta
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