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USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

| stopien

Profil studiow

ogolnoakademicki

Forma i tryb prowadzenia studiow

studia stacjonarne i niestacjonarne

Zakres

Teleinformatyka
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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotéw

przedmiot specjalnosciowy

Status przedmiotu

obowiazkowy

Jezyk prowadzenia zajeé polski
Usytuowanie w planie | Studia stacjonarne semestr VI
studiow - semestr studia niestacjonarne |semestr VII

Wymagania wstepne

Sieci komputerowe, Podstawy routingu i prze-

laczania
Egzamin (TAK/NIE) TAK
Liczba punktow ECTS 3
Forma prowadzenia zaje¢ wyktad ¢éwiczenia Iak??urs]to- projekt inne
studia
Liczba godzin | stacjonarne: 15 30
w semestrze studia
niestacjonarne: 9 18




EFEKTY UCZENIA SIE

Odniesienie do

formatyki.

Kategoria Symbol Efekty uczenia sie efektow
efektu .
kierunkowych
Wo1 ftr\:\?al rozumie wspotczesne problemy cyberbezpieczen- INF1_ W32
Wiedza Zna i rozumie rozwigzania pozwalajgcg zaprojektowac /
W02 | uruchomi¢ ustugi bezpieczehstwa w sieci teleinforma- INF1_W32
tycznej.
uo1 Potrafi dobra_c o_deW|edn| poziom bezpleqzen_stwa w INE1 U32
celu zapewnienia ochrony przed zagrozeniami. —
o o U0o2 Potrqﬂ zap’rOJektowa_c / _uruc_hom|c / przete'stowac ustuge INE1 U32
Umiejetnosci bezpieczenstwa w sieci teleinformatycznej. -
Potrafi planowac i przeprowadza¢ eksperymenty z za-
UO03 | kresu ochrony zasobéw dostepnych przez sieci telein- INF1_U32
formatyczne.
Jest gotéw do oceny znaczenia cyberbezpieczenstwa w INF1_KO1
K01 e N
. dzisiejszym swiecie. INF1_KO02
Kompetencje ; - PP - - -
Jest gotdéw do pracy i wspétdziatania w grupie w zakresie
spoteczne L2 . . , ; INF1_KO1
K02 | obejmujgcym tworzenie zabezpieczen w obszarze telein- INF1 K02

TRESCI PROGRAMOWE

Forma -
. Tresci programowe
zajec
1. Wprowadzenie do zagadnien cyberbezpieczenstwa (cyberprzestrzen,
cyberprzestepczosc¢; rodzaje podatnosci).
2. Zagrozenia, luki i ataki w cyberswiecie (oprogramowanie ztosliwe i zaawanso-
wane mechanizmy ochrony; ataki DoS, DDoS i sposoby reagowania na nie).
3. Wybrane rodzaje atakow (ataki dostepowe; ataki na infrastrukture i ustugi sie-
ciowe; ataki na sieci bezprzewodowe).
wyktad

4. Systemy zapobiegajgce kradziezom danych.

5. Chmury obliczeniowe (podstawowe rozwigzania z zakresu cyberbezpieczen-
stwa funkcjonujgce w chmurze obliczeniowej).

o

Projektowanie systemow bezpieczenstwa (zasady projektowania systemoéow

zabezpieczen i ich oceny; polityka bezpieczenstwa systemodw informatycznych).
Wybrane aspekty prawne w obszarze cyberbezpieczenstwa.

laboratorium

©oNoGO~WN RN

Ochrona danych w cyberswiecie - badanie integralnosci danych.
Bezpieczenstwo maszyn wirtualnych.

Wykrywanie zagrozen i luk w zabezpieczeniach teleinformatycznych.
Ataki na urzadzenia stacjonarne oraz mobilne.

Badanie ruchu pomiedzy klientem a witryng zdalna.

Podstawowa konfiguracja tunelu VPN.

Odzyskiwanie haset uzytkownika przy pomocy narzedzi systemowych.
Badanie i podstawowa konfiguracja zapory firewall.

List kontroli dostepu w zagadnieniach cyberbezpieczenstwa.




METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektéw uczenia sie

efektu Egzamin

ustny

Egzamin
pisemny

Kolokwium

Projekt

Sprawozdanie

Inne

wo1

X

w02

W03

uo1

uo2

K01

K02

XX | XX | X | X

FORMA | WARUNKI ZALICZENIA

Forma

. . Forma zaliczenia
zajeé

Warunki zaliczenia

wyktad egzamin

Uzyskanie co najmniej 50% punktéw z egzaminu.

laboratorium zaliczenie z oceng

Uzyskanie co najmniej 50% punktéw z kolokwidw.

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Lp. Rodzaj aktywnosci

Obciazenie studenta

Jed-
nostka

studia
stacjonarne

studia

niestacjonarne

studiow

Udziat w zajeciach zgodnie z planem w

cC|L|P

wW

C

L|P|S

15

30

9

18

2. | Inne (konsultacje, egzamin)

2

4

2

nauczyciela akademickiego

Razem przy bezposrednim udziale

51

33

nauczyciela akademickiego

Liczba punktéw ECTS, ktora student
4. | uzyskuje przy bezposrednim udziale

2,04

1,32

ECTS

studenta

Liczba godzin samodzielnej pracy

24

42

pracy

Liczba punktéw ECTS, ktéra student
6. | uzyskuje w ramach samodzielnej

0,96

1,68

ECTS

o charakterze praktycznym

Naktad pracy zwigzany z zajeciami

30

18

terze praktycznym

Liczba punktéw ECTS, ktora student
8. | uzyskuje w ramach zaje¢ o charak-

1,20

0,72

ECTS

denta

Sumaryczne obcigzenie pracg stu-

75

75

10 Punkty ECTS za modut

1 punkt ECTS=25 godzin obcigzenia studenta

ECTS
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