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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotow™

Przedmiot kierunkowy

Status przedmiotu* Obowigzkowy
Jezyk prowadzenia zajeé Polski
Usytuowanie modutu w planie studiow - semestr Semestr Il

Wymagania wstepne

Podstawy sieci komputerowych

Egzamin (TAK/NIE)

NIE

Liczba punktéw ECTS

2

*pozostawi¢ wtasciwe

E?;vicaa dzenia zajeé wyktad éwiczenia laboratorium projekt Inne
Liczba godzin
w semestrze 15 0 15 0 0




EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria y Efekty ksztalcenia efektow
efektu .
kierunkowych
WO1 Ma“sz_equa wiedze w zakresie zwigzanym z rolg techno- TH Wo7
logii sieci bezprzewodowych. -
Wiedza W02 M’a szeroka, upor’zadkowlana wll_edlze_na temat standar- TH_Wo7
dow oraz sposobdw konfiguracii sieci WLAN..
W03 Ma wiedze na temat bezpieczenhstwa urzgdzen w sie- TH_Wo7
ciach bezprzewodowych.
Potrafi zaprojektowa¢ oraz zbudowa¢ sie¢ z wykorzysta- TIM1_U09
uo1 . o )
niem transmisji bezprzewodowe;j. T1_U17
Umiejetnosci U02 Potrafi |mplemen_tovyac usiugl bezpieczenstwa w bez- TH_U18
przewodowych sieciach teleinformatycznych.
Potrafi analizowac¢ dziatanie oraz potrafi konfigurowac
uo3 ) L TI1_U09
wybrane protokoty i ustugi sieci bezprzewodowych.
Ma swiadomos$¢ wptywu bezprzewodowych sieci telein-

. K01 - . . . TH_KO01
Kompetencje formatycznych na srodowisko i spoteczenstwo. —
spoteczne K01 Umie pracowaé i wspotdziata¢ w grupie w zakresie obej- TH K01

mujgcym konfiguracje sieci bezprzewodowych. -

TRESCI PROGRAMOWE

Forma L
. Tresci programowe
zajeé

1.  Wprowadzenie do zagadnieh sieci bezprzewodowych. Typy sieci bezprzewodo-
wych. Standardy, organizacje standaryzujgce. Czestotliwosci radiowe.

2. Koncepcje sieci WLAN. Kontrolery siei bezprzewodowych. Routery i punkty do-
stepowe. Anteny w urzgdzeniach sieci bezprzewodowych.

3. Standard IEEE 802.11. BSS i ESS. Ramka 802.11. CSMA/CA. Klient sieci bez-
przewodowej.

4. Protokét CAPWAP. Podzielona architektura MAC. Szyfrowanie DTLS. Punkty
dostepowe FlexConnect.

wyktad 5. Zarzadzanie kanatami i ich wybdr. Zagrozenia bezpieczehstwa w sieciach bez-

przewodowych. Ataki DoS. Problemy z punktami dostepowymi. Ataki typu man-
in-the-middle. Maskowanie SSID i filtrowanie adreséw MAC. Metody uwierzytel-
niania. Metody szyfrowania. WAP3.

6. Konfiguracja sieci bezprzewodowych. Routery bezprzewodowe i logowanie.
Podstawowe ustawienia routeréw. NAT dla IPv4. Jakos¢ ustug. Port forwarding.

7. Konfiguracja podstawowych sie¢ WLAN na WLC. Konfiguracja WPA2 na WLC.
SNMP and RADIUS. VLAN w sieciach bezprzewodowych. Konfiguracja DHCP
Scope.

8. Rozwigzywanie probleméw w sieciach WLAN.

1. Badanie metod uwierzytelniania w sieciach WLAN.

2. Symulowane ataki na sieci bezprzewodowe.

3. Podstawowa konfiguracja sieci bezprzewodowych.

laboratorium 4. Konfiguracja podstawowych sieci WLAN na WLC.

5. Konfiguracja WPA2 na WLC.

6. Aktualizacja oprogramowania wewnetrznego.

7. Rozwigzywanie probleméw w sieciach WLAN.

8. Zaliczenie przedmiotu.

*) zostawi¢ tylko realizowane formy zaje¢




METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektéw uczenia sie

efektu

Egzamin
ustny

Egzamin
pisemny

Kolokwium

Projekt

Sprawozdanie

Inne

Wo01

X

W02

W02

uo1

uo2

uo3

XX [ XXX

KO1

K02

FORMA | WARUNKI ZALICZENIA

Fm:mi Forma zaliczenia* Warunki zaliczenia
zajeé
Wyktad Egzamin Uzyskanie min. 50% punktéw z kolokwium koncowego
) . . Wykonanie wszystkich zadan laboratoryjnych oraz zalicze-
Laboratorium | Zaliczenie z oceng

nie kolokwiéw na ocene pozytywns.

*) zostawi¢ tylko realizowane formy zaje¢ oraz wybra¢ forme zaliczenia

NAKLAD PRACY STUDENTA

Bilans punktow ECTS

. o ca . Jed-
Lp. | Rodzaj aktywnosci Obcigzenie studenta nostka
) o . . w C L P
1. Udziat w zajeciach zgodnie z planem studiow 15 15 h
3. Inne (konsultacje, egzamin)* 2 - 2 - h
4 Razem przy bezposrednim udziale 34 h
’ nauczyciela akademickiego
Liczba punktow ECTS, ktorg student
5. | uzyskuje przy bezposrednim udziale 1,36 ECTS
nauczyciela akademickiego
6. | Liczba godzin samodzielnej pracy studenta 16 h
7 Liczba _punktow ECTS, ktora} stuc_lent 0.64 ECTS
uzyskuje w ramach samodzielnej pracy !
8 Naklad pracy zwigzany z zajeciami 15 h
" | o charakterze praktycznym
Liczba punktow ECTS, ktéra student
9. | uzyskuje w ramach zajeé o charakterze 0,60 ECTS
praktycznym
Sumaryczne godzinowe obcigzenie pracag
10. studenta 50 h
1 Punkty ECTS za modut 2

1 punkt ECTS=25 godzin obcigzenia studenta

* wszelkie formy weryfikacji efektow, w tym egzaminy oraz nie wiecej niz 2 godziny konsultacji dla kazdej formy zajec




LITERATURA

1. Materiaty zawarte na platformie NetAcad udostepniane studentom podczas zaje¢ dydaktycznych
(www.netacad.com).

Uwaga: wykaz literatury winien uwzgledniac¢ aktualne i dostepne publikacje



