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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow* Przedmiot kierunkowy
Status przedmiotu* Obowigzkowy

Jezyk prowadzenia zajeé Polski

Usytuowanie modutu w planie studiéw - semestr Semestr VI

Wymagania wstepne

Cyberbezpieczenstwo 1

Egzamin (TAK/NIE)

Tak

Liczba punktéw ECTS

5

*pozostawi¢ wtasciwe

Forma
prowadzenia zaje¢

wyktad

éwiczenia laboratorium projekt Inne

Liczba godzin
w semestrze

15

0 30 15 0




EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria y Efekty ksztatcenia efektow
efektu .
kierunkowych
WO1 Ma wiedze na terr_1at monitorowania bezpieczenstwa TH_W07
w systemach teleinformatycznych.
Wiedza W02 Ma wiedze na temat zwigkszania bezpieczenstwa w sie- TM_WO07
Ci T W12
W03 Ma wiedze o stabych punktach systemoéw teleinforma- TH_ W12
tycznych
Potrafi projektowac proste systemy teleinformatyczne
uo1 z uwzglednieniem zapewnienia ochrony przed zagroze- TIM_U06
niami
Umiejetnosci U02 Potrafi rozwigzywac¢ zastane proste problemy cyberbez- TH U17
pieczenstwa -
Posiada umiejetnos¢ okreslania zapotrzebowania na wy-
uo3 . ) ; ) TI1_U18
korzystanie technik cyberbezpieczenstwa
KO1 Student rozumie potrzebe statego uzupetniania wiedzy TH KO3
Kompetencje z obszaru cyberbezpieczenstwa -
spofeczne K02 Rozumie wage problemow cyberbezpieczerstwa dla T KO1
spoteczenstwa. -

TRESCI PROGRAMOWE

Fo':'“.i Tresci programowe

zajeé
1. Incydenty naruszenia polityki bezpieczenstwa. Wptyw atakéw na bezpieczenstwo
infrastruktury IT
2. Sieciowe systemy bezpieczenstwa wdrozone na hoscie, sieci lub chmurze na przy-
ktadzie rozwigzan klasy Firewall, IPS, AMP)
3. Kwestie bezpieczenstwa w systemie operacyjnym Windows.(m.in. a procesy, wat-
ki, przydziat pamieci, rejestr systemu Windows, WMI, ustugi)
4. Kwestie bezpieczenstwa w rodzinie systeméw operacyjnych Linux (m.in. procesy,
uprawnienia, dowigzania symboliczne, daemony)

Wyklad 5. Protokoty i ustugi sieciowe. Infrastruktura sieci. Zasady bezpieczenstwa sieci.

6. Charakterystyka popularnych atakéw sieciowych oraz metody obrony. Charaktery-
styka popularnych atakéw na aplikacje webowe.

7. Wplyw powszechnie stosowanych algorytméw szyfrowania i bezpiecznych protoko-
téw komunikacyjnych na bezpieczenstwo. Wptyw powszechnie stosowanych funkcji
haszujacych na bezpieczenstwo.

8. Kryptografia i infrastruktura klucza publicznego. Metody ograniczania wptywu szko-
dliwego oprogramowania. Monitorowanie bezpieczenstwa, analiza danych wykorzy-
stywanych w systemach monitorowania bezpieczenstwa. Jak reagowac¢ na incydenty
bezpieczenstwa.




laboratorium

1. Badanie i analiza incydentéw zwigzanych z cyberbezpieczehstwem. Badanie i ana-
liza stabosci urzadzen loT. Badanie i analiza stabosci aplikacji loT.

2. Poznawanie procesow, watkdw, uchwytéw i rejestru systemu Windows. Windows
PowerShell.

3. Windows Task Manager. Nadzorowanie i zarzgdzanie zasobami systemu Win-
dows.

4. Bezpieczenstwo w systemie Linux. Linux Servers.

5. Sledzenie trasy. Wireshark. Sprawdzanie ramek Ethernet. TCP 3-Way Handshake.
Nmap. Analiza pakietéw UDP DNS. Analiza pakietow TCP, UDP.

6. Analiza protokotéw HTTP and HTTPS.

7. tacznos¢ lokalna, lista kontroli dostepu. Identyfikacja przeptywu pakietow.

8. Malware (zto$liwe oprogramowanie). Social engineering.

9. Identyfikacja proceséw uruchomionych na komputerze, uzywanego protokotu, lo-
kalnych i zdalnych adreséw. Badanie ruchu DNS.

10. Atakowanie bazy danych mySQL. Analiza logoéw serwera. Rejestrowanie aktyw-
nosci sieciowe;.

11. Szyfrowanie i deszyfrowanie danych przy uzyciu OpenSSL. Szyfrowanie i deszy-
frowanie danych za pomocg narzedzia hakerskiego. Badanie protokotd wTelnet i SSH
za pomocg narzedzia Wireshark. Certyfikaty. Man-In-Middle.

12. Multi-VM. Implementacja NetFlow. Logowanie z wielu Zzrodet.

13. Rozwigzania IPS/IDS ( na przyktadzie Snort) Firewall. Wykorzystanie wyrazen
regularnych.

14. Analiza plikow PCAP. Interpretacja danych HTTP i DNS w celu odizolowania za-
grozenia. lzolacja zaatakowanego hosta.

15. Procedury obstugi incydentéow zwigzanych z bezpieczehstwem.

projekt

Celem projektow jest stworzenie systemu, programu lub algorytmu dotyczgcego za-
gadnien cyberbezpieczenstwa, a w szczegdélnosci z zakresu: wykrywania, analizy
oraz zapobiegania incydentom bezpieczenstwa. Projekty bedg realizowane w zespo-
tach dwu lub trzyosobowych osobowych.

1. Okreslenie zakresu realizacji projektu.

2. Przedstawienie schematu funkcjonalnego (jezeli dotyczy)

3. Projekt algorytmu i jego opis (jezeli dotyczy)

4. Analiza (jezeli dotyczy)

5. Prezentacja rozwigzania oraz wnioski.

*) zostawi¢ tylko realizowane formy zaje¢

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow uczenia sie
efektu Egzamin Egzamin Kolokwium Projekt Sprawozdanie Inne
ustny pisemny

W01 X X X
w02 X X
w03 X X X
uo1 X X
uo2 X X
uo3 X X
K01 X X
K02 X X




FORMA | WARUNKI ZALICZENIA

For_’mg Forma zaliczenia* Warunki zaliczenia

zajeé
Wykiad Egzamin Uzyskanie co najmniej 50% punktéw z egzaminu
Laboratorium | zaliczenie z oceng Uzyskanie co najmniej 50% punktéw w trakcie zaje¢
Projekt zaliczenie z oceng Wykonanie projektu ocenionego na ocene pozytywng

*) zostawi¢ tylko realizowane formy zaje¢ oraz wybraé forme zaliczenia

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Lp. | Rodzaj aktywnosci Obcigzenie studenta Jednostka
S . . w| c|L|P]|s
1. Udziat w zajeciach zgodnie z planem studiéw h
15 30 15

3. Inne (konsultacje, egzamin)* 2 2 2 h
Razem przy bezposrednim udziale

4. ; cet 66 h
nauczyciela akademickiego
Liczba punktéw ECTS, ktdra student

5. | uzyskuje przy bezposrednim udziale 2.64 ECTS
nauczyciela akademickiego

6. Liczba godzin samodzielnej pracy studenta 59 h

7 Liczba _punktow ECTS, ktora} stuc_lent 236 ECTS
uzyskuje w ramach samodzielnej pracy

8 Naktad pracy zwigzany z zajeciami 45 h

" | o charakterze praktycznym

Liczba punktéw ECTS, ktéra student

9. | uzyskuje w ramach zajeé o charakterze 1.80 ECTS
praktycznym
Sumaryczne godzinowe obcigzenie praca

10. studenta 125 h

. Punkty ECTS za modut 5

1 punkt ECTS=25 godzin obcigzenia studenta

* wszelkie formy weryfikacji efektow, w tym egzaminy oraz nie wiecej niz 2 godziny konsultacji dla kazdej formy zaje¢
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