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IV. Opis programu studiéw
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E-TD-02-s5

Nazwa przedmiotu

Cyberbezpieczenstwo 1

Nazwa przedmiotu w jezyku angielskim | Cybersecurity 1

Obowigzuje od roku akademickiego

2020/21

USYTUOWANIE MODULU W SYSTEMIE STUDIOW

Kierunek studiow

Teleinformatyka

Poziom ksztatcenia

| stopien

Profil studiow

Praktyczny

Forma i tryb prowadzenia studiow

Studia stacjonarne

Zakres

Teleinformatyka
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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$¢ do grupy/bloku przedmiotow* Przedmiot kierunkowy
Status przedmiotu* Obowigzkowy

Jezyk prowadzenia zajeé Polski

Usytuowanie modutu w planie studiéw - semestr Semestr V

Wymagania wstepne

Podstawy sieci komputerowych

Egzamin (TAK/NIE)

Tak

Liczba punktéw ECTS

3

*pozostawi¢ wtasciwe

Forma
prowadzenia zaje¢

wyktad

¢éwiczenia laboratorium projekt Inne

Liczba godzin
w semestrze

15

0 30 0 0




EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria y Efekty ksztatcenia efektow
efektu .
kierunkowych
Zna i rozumie wspétczesne problemy cyberbezpieczen- TM_WQ07
W01
stwa. T1 W12
Wiedza W02 Dy:sponu;g wed;q po’zwalajacq zgproy_aktowac / uruc_ho- TH_ W12
mi¢ ustugi bezpieczenstwa w sieci teleinformatycznej.
W03 Ma up_qrzqdk_owang wiedze z zal’<resu archlt_ektury, orga- TH_ W12
nizacji i bezpieczehstwa systeméw operacyjnych.
Potrafi dobra¢ odpowiedni poziom bezpieczehstwa w TIM1_U13
uo1 celu zapewnienia ochrony przed zagrozeniami. TM_U16
TI1_U18
Umiejetnosci U02 Potra_fl zap’rOJektowa_c /_uruc_homlc/ przete_stowac ustuge TI1_U10
bezpieczenstwa w sieci teleinformatyczne;j.
Potrafi planowac i przeprowadzaé¢ eksperymenty z za-
] o . TI1_UO1
UO3 | kresu ochrony zasobdéw dostepnych przez sieci teleinfor- T11"U18
matyczne. -
KO1 I\{Ia_ swmdgmos_c znaczenia cyberbezpieczenstwa w dzi- TI_KO1
: siejszym Swiecie.
Kompetencje - — Sdzialad - Krosi -
spoleczne Umle pracowac i wspo d2|a_ac W grupie w zakresie obej-
K02 | mujgcym tworzenie zabezpieczen w obszarze teleinfor- TIM1_KO02
matyki.
TRESCI PROGRAMOWE
Forma .
oy Tresci programowe
zajec
1.Wprowadzenie do zagadnienh cyberbezpieczenstwa: cyberprzestrzen,
cyberbezpieczenstwo, cyberprzestepczosé.
2. Zagrozenia, luki i ataki w cyber $wiecie - oprogramowanie ztosliwe i zaawansowa-
ne mechanizmy ochrony. Ataki DoS, DDoS i sposoby reagowania na nie.
3.Algorytmy szyfrowania i kontrola dostepu. Elementy kryptografii: kryptografia sy-
metryczna i asymetryczna.
4. Ataki dostepowe. Ataki na infrastrukture i ustugi sieciowe. Bezpieczenstwo sieci
bezprzewodowych.
2.wykfad

5.Sieci VPN. Systemy szyfrowania, uwierzytelniania i infrastruktura klucza publicz-
nego (PKI)

6.Maskowanie atakow. Analiza wlaman. Systemy zapobiegajgce wyciekom da-
nych (DLP).

7.Systemy IPS/IDS. Rozwigzania w chmurze z zakresu cyberbezpieczenstwa dla ma-
tych i $rednich przedsiebiorstw.

8. Polityka bezpieczenstwa systemoéw informatycznych. Zasady projektowania syste-
méw zabezpieczen i ich oceny.

laboratorium

1.Zadania zwigzane z cyberbezpieczenstwem - identyfikacja zagrozen

2.Tworzenie cyberswiata - wybrane techniki komunikacji.

3.0chrona danych w cyber$wiecie - badanie integralnosci danych

4.Budowa wirtualnej maszyny.

5.Praktyki szyfrowania danych.

6.Wykrywanie zagrozen i luk w zabezpieczeniach teleinformatycznych

7.Ataki na urzgdzenia mobilne i bezprzewodowe.

8.Konfiguracja i badanie WEP/WPA2 PSK/WPA2 RADIUS

9.Badanie ruchu FTP pomiedzy klientem a witryng zdalna.

10.Konfiguracja VPN (Transport Mode oraz Tunnel Mode)

11.0dzyskiwanie haset uzytkownika przy pomocy narzedzi systemowych.

12.Zdalny dostep - badanie i analiza problemoéw bezpieczenstwa.

13.Redundancja - przetgczniki oraz routery

14.Badanie i konfiguracja zapory firewall

15.List kontroli dostepu ACL — zagadnienia cyberbezpieczenstwa.

*) zostawi¢ tylko realizowane formy zaje¢

METODY WERYFIKACJI EFEKTOW UCZENIA SIE




Symbol

Metody sprawdzania efektow uczenia sie

efektu

Egzamin
ustny

Egzamin
pisemny

Kolokwium Projekt Sprawozdanie

Inne

WO1

W02

W03

uo1

uo2

uo3

K01

K02

XX XX [ X |X|X|X

FORMA | WARUNKI ZALICZENIA

Fon_‘mg Forma zaliczenia* Warunki zaliczenia
zajecé
. . Uzyskanie co najmniej 50% punktéw z kolokwiéw konczacego za-
Wyktad zaliczenie z oceng iecia wykladowe
Laboratorium | zaliczenie z oceng Uzyskanie co najmniej 50% punktéw w trakcie zajeé

*) zostawi¢ tylko realizowane formy zaje¢ oraz wybraé forme zaliczenia

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Lp. | Rodzaj aktywnosci Obciazenie studenta Jednostka
) o i ) w C L P S
1. Udziat w zajeciach zgodnie z planem studiow e - h
3. Inne (konsultacje, egzamin)* 2 2 h
4 Razem przy bezposrednim udziale 49 h
: nauczyciela akademickiego
Liczba punktow ECTS, ktérg student
5. | uzyskuje przy bezposrednim udziale 1.96 ECTS
nauczyciela akademickiego
6. | Liczba godzin samodzielnej pracy studenta 26 h
7 Liczba punktow ECTS, ktora.l stuqent 1.04 ECTS
uzyskuje w ramach samodzielnej pracy
8 Naklad pracy zwigzany z zajeciami 30 h
" | o charakterze praktycznym
Liczba punktéow ECTS, ktéra student
9. | uzyskuje w ramach zaje¢ o charakterze 1.20 ECTS
praktycznym
10, Sumaryczne godzinowe obcigzenie praca 75 h
studenta
T Punkty ECTS za modut 3
’ 1 punkt ECTS=25 godzin obcigzenia studenta

* wszelkie formy weryfikacji efektow, w tym egzaminy oraz nie wiecej niz 2 godziny konsultacji dla kazdej formy zajec

LITERATURA

1. Materiaty zawarte na platformie NetAcad udostepniane studentom podczas zaje¢ dydaktycznych.
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