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IV. Opis programu studiéow

3. KARTA PRZEDMIOTU

Kod przedmiotu E-TD-02-s4

Nazwa przedmiotu Sieci korporacyjne
Nazwa przedmiotu w jezyku angielskim | Enterprise Networking
Obowigzuje od roku akademickiego 2020/21

USYTUOWANIE MODULU W SYSTEMIE STUDIOW

Kierunek studiéw Teleinformatyka
Poziom ksztatcenia | stopien
Profil studiow Praktyczny

Forma i tryb prowadzenia studiéw | Studia stacjonarne

Zakres

Jednostka prowadzgca przedmiot | Katedra Systeméw Informatycznych
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Zatwierdzit Automatyki i Informatyki ]
Dr hab. inz. Antoni Rézowicz, prof. PSk

Koordynator przedmiotu

OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos$é¢ do grupy/bloku przedmiotow* Przedmiot kierunkowy

Status przedmiotu* Obowigzkowy

Jezyk prowadzenia zajeé Polski

Usytuowanie modutu w planie studiéw - semestr Semestr IV
Podstawy sieci komputerowych, Tech-

Wymagania wstepne nologie routingu i przetaczania, Sieci
bezprzewodowe

Egzamin (TAK/NIE) Tak

Liczba punktow ECTS 5

*pozostawi¢ wtasciwe

Forma . " wyktad éwiczenia laboratorium projekt Inne

prowadzenia zajeé¢

Liczba godzin

w semestrze 15 0 45 0 0

EFEKTY UCZENIA SIE



Symbol Odniesienie do
Kategoria Efekty ksztatcenia efektow
efektu .
kierunkowych
Ma wiedze w zakresie dziatania protokotu OSPF, list
W01 | kontroli dostepu ACL, translacji adreséw NAT w sieciach TM_WO07
komputerowych.
. Ma szeroka, uporzadkowang wiedze na temat sieci roz-
Wiedza W02 1 6glych WAN. Zagadnien VPN oraz IPSec. Th_wor
Rozumie znaczenie oraz role jakosci ustug OoS. Zna za-
W03 | gadnienia projektowania, zarzgdzania oraz wirtualizaciji i TH_WO07
automatyzaciji funkgji sieciowych.
Uo1 Potrafi konfigurowaé protokét OSPF oraz listy kontroli TI1 U09
dostepu ACL i mechanizmy translacji adreséw NAT. -
Umiejetnosci U02 rI::i((:;trr:\fi zbudowac sie¢ rozlegtg wraz z jej zabezpiecze- H}_B?g
U03 Potrafi rozwigzywa¢ typowe problemy spotykane w sie- TIM1_U09
ciach teleinformatycznych. T1_U17
Ma swiadomos¢ wpltywu protokotdw bezpieczenstwa i
K01 technik sieciowych na dziatanie sieci i ich aspekty spo- TIM1_KO1
Kompetencje feczne.
Umie pracowacé i wspoétdziataé w grupie w zakresie obej-
spoteczne . ) ; .
KO1 mujacym konfiguracje protokpiu OSPF, I|_st ACL, t_ranglaj TH Kot
cji adresdw NAT, QoS, VPN i IPSec, projektowania sieci -
oraz wirtualizacji i automatyzacji funkciji sieciowych.

TRESCI PROGRAMOWE

Forma
zajec”

Tresci programowe

wyktad

Analiza protokotu OSPF. Wprowadzenie, protokdét OSPF jedno i wieloobszaro-
wy. OSPF dla IPv6. Typy pakietéw OSPF. Konfiguracja protokotu OSPF. Proto-
kot OSPF w sieciach Point-to-Point.

Koncepcje bezpieczenstwa sieci. Ogolne zasady bezpieczenstwa w cyberprze-
strzeni. Przestepstwa w sieci. Luki i zagrozenia zwigzane z protokotami IP, TCP,
UDP.

Listy kontroli dostepu (ACL). Wytyczne dotyczace tworzenia list ACL. Rodzaje
list ACL dla IP. Konfiguracja list kontroli dostepu.

Translacja adresow dla IPv4 (NAT). Zalety i wady NAT. Statyczna i dynamiczna
translacja adresow. PAT. NAT64.

Koncepcje sieci rozlegtych WAN. Cele i zadania w sieciach WAN. Popularne
technologie WAN. tacznos$¢ w sieciach WAN.

IPsec oraz VPN — szczegdétowa charakterystyka i konfiguracja.

Jakos¢ ustug QoS w sieciach komputerowych. Priorytety, przepustowos¢, opoz-
nienia, Jitter. QoS w przesytaniu dzwigku i obrazu. Algorytmy, modele, techniki
implementacji QoS. Zarzadzanie siecig teleinformatyczng. CDP, LLDP, NTP,
SNMP, Syslog.

Projektowanie sieci. Sieci hierarchiczne, skalowalne. Rozwigzywanie proble-
mow sieciowych. Wirtualizacja i automatyzacja funkc;ji sieciowych.

laboratorium

1. Konfiguracja protokotu OSPF w sieciach Point-to-Point.

2. Konfiguracja oraz modyfikacja konfiguracji jednoobszarowego protokotu OSPFv2.

3. Badanie i analiza funkcjonalnosci protokotu OSPFv2.
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Podstawowa konfiguracja protokotu OSPFv3.

Rozwigzywanie probleméw zwigzanych z dziataniem protokotu OSPF.

Testowanie zabezpieczen przygotowanej praktycznie topologii sieciowe;.

Konfiguracja standardowych list kontroli dostepu ACL dla protokotu IP.

Konfiguracja rozszerzonych list kontroli dostepu ACL dla protokotu IP.

©X®|No| o~

Konfiguracja i weryfikacja list ACL dla IPv6.

10 Konfiguracja statyczna i dynamiczna NAT.

11.Rozwigzywanie probleméw z ACL oraz NAT

12.Budowa topologii sieci rozlegtych — konfiguracja i zabezpieczanie.

13.Konfiguracja i badanie protokotéw IPSec.

14.Konfiguracja wirtualnych sieci prywatnych VPN.

15.Badanie i analiza probleméw zwigzanych z IPSec oraz VPN

16.Analiza budowy topologii sieciowych z wykorzystaniem CDP.

17.Analiza budowy topologii sieciowych z wykorzystaniem LDDP.

18.Badanie oraz zastosowania protokotu NTP.

19.Analiza i badanie urzgdzen warstwy 2 oraz warstwy 3.

20.Rozwigzywanie problemow z urzgdzeniami warstwy 2 oraz 3.

21.Rozwigzywanie typowych probleméw w sieciach korporacyjnych.

22.Instalacja i analiza podstawowych cech maszyn wirtualnych.

23.Zaliczenie przedmiotu.

*) zostawi¢ tylko realizowane formy zaje¢

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow uczenia sie
efektu E%z:;':;n i?sz::::; Kolokwium Projekt Sprawozdanie Inne
W01 X X
W02 X X
W02 X X
uo1 X
uo2 X
uo3 X
K01 X
K02 X

FORMA | WARUNKI ZALICZENIA

Fo':"‘.i Forma zaliczenia* Warunki zaliczenia
zajec
Wyktad Egzamin Uzyskanie min. 50% punktéw z egzaminu koncowego
. . . Wykonanie wszystkich zadanh laboratoryjnych oraz zalicze-
Laboratorium | Zaliczenie z oceng

nie kolokwiow na ocene pozytywna.

*) zostawi¢ tylko realizowane formy zaje¢ oraz wybra¢ forme zaliczenia




NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

. o Ca Jed-
Lp. | Rodzaj aktywnosci Obciazenie studenta nostka
W C L P S
1. Udziat w zajeciach zgodnie z planem studiéw = o= h
3. Inne (konsultacje, egzamin)* 2 2 h
4 Razem przy bezposrednim udziale 64 h

nauczyciela akademickiego

Liczba punktéw ECTS, ktéra student
5. | uzyskuje przy bezposrednim udziale 2,56 ECTS
nauczyciela akademickiego

6. | Liczba godzin samodzielnej pracy studenta 61 h

7 Liczba _punktow ECTS, ktorg stu1:.|ent 2 44 ECTS
uzyskuje w ramach samodzielnej pracy ’

8 Naktad pracy zwigzany z zajeciami 45 h

: o charakterze praktycznym

Liczba punktéow ECTS, ktdra student

9. | uzyskuje w ramach zajeé o charakterze 1,80 ECTS
praktycznym
Sumaryczne godzinowe obcigzenie praca

10. studenta 125 h

1 Punkty ECTS za modut 5

1 punkt ECTS=25 godzin obcigzenia studenta

* wszelkie formy weryfikacji efektow, w tym egzaminy oraz nie wiecej niz 2 godziny konsultacji dla kazdej formy zajec

LITERATURA

1. Materiaty zawarte na platformie NetAcad udostepniane studentom podczas zaje¢ dydaktycznych
(www.netacad.com).

Uwaga: wykaz literatury winien uwzglednia¢ aktualne i dostepne publikacje



