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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotow*

Przedmiot wspdlny dla kierunku

Status przedmiotu* Obowigzkowy
Jezyk prowadzenia zaje¢ Polski
Usytuowanie modutu w planie studiéw - semestr Semestr IV

Wymagania wstepne

Algebra, Probabilistyka i statystyka

Egzamin (TAK/NIE)

Nie

Liczba punktéw ECTS

2

*pozostawi¢ wtasciwe

Forma
prowadzenia zaje¢

wykiad

éwiczenia laboratorium

projekt

Inne

Liczba godzin
w semestrze

15

15 0

0




EFEKTY UCZENIA SIE

Odniesienie do

Kategoria Symbol Efekty ksztatcenia efektow
efektu .
kierunkowych
WO1 Student poznaje metody oceny bezpieczenstwa stoso- TI1 Wo4
wanych systemow szyfrowania. —
Wi Ma poszerzong i pogtebiong wiedze z matematyki (teo-
iedza . . . L
W02 ria liczb, algebra, teoria prawdopodobienstwa) umozli- T Wo1
wiajgcg projektowanie bezpiecznych systemow elektro- -
nicznych.
Student poznaje metody oceny bezpieczernstwa stoso- TI1_UO01
uo1 g ;
wanych systeméw szyfrowania. TI1_U18
Umiejetnosci Potrafi wykorzysta¢ metody analityczne i symulacyjne TH U13
uo2 do konstrukcji bezpiecznych systemoéw kryptograficz- -
nych TI1_U20
Kompetencje KO1 Ma swiadomos¢ roli spotecznej absolwenta dobre;j TIM1_KO1
spoteczne uczelni technicznej TI1 K02

TRESCI PROGRAMOWE

4. Podpis cyfrowy i karty kryptograficzne.
5. Kryptografia klucza publicznego.
6. Wirtualna prywatna sie¢.

Forma L
. Tresci programowe
zajeé
1. Wprowadzenie do kryptografii, podstawowe procedury szyfrowania danych,
mozliwosci kryptografii.
2. Symetryczne algorytmy, wspoétczesne algorytmy szyfrujgce.
3. Problemy wykorzystywane w kryptografii asymetrycznej, algorytmy faktoryzaciji i
logarytmowania dyskretnego.
Wyktad 4. Kryptografia asymetryczna — szyfrowanie i schematy podpisoéw cyfrowych, wy-
magania, zagrozenia i metody atakéw.
5. Zaawansowane schematy podpiséw cyfrowych.
6. Schematy identyfikacji i uwierzytelniania — hasta jednorazowe, protokoty wy-
zwanie-odpowiedz, protokoty z wiedzg zerowaq.
7. Protokoty wymiany i uzgadniania kluczy szyfrujacych.
1. Cele kryptologii.
2. Szyfry symetryczne i asymetryczne (w tym algorytmy wymiany klucza).
3. Kryptograficzne funkcje skrétu, kody uwierzytelnienia wiadomosci oraz bez-
Cwiczenia pieczne przechowywanie haset.

*) zostawi¢ tylko realizowane formy zajec

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektéw uczenia sie

efektu

Egzamin
ustny

Egzamin

. Kolokwium
pisemny

Projekt

Sprawozdanie

Inne

Wo01

W02

uo1

uo2

KO1

+| +| +| +]+




FORMA | WARUNKI ZALICZENIA

Fon_'m’a Forma zaliczenia* Warunki zaliczenia

zajeé
Wyktad Zaliczenie z oceng Uzyskanie min. 50% punktéw z kolokwium koncowego
Cwiczenia Zaliczenie z oceng Uzyskanie min. 50% punktow z kolokwiow czgstkowych

*) zostawi¢ tylko realizowane formy zaje¢ oraz wybra¢ forme zaliczenia

NAKLAD PRACY STUDENTA

Bilans punktow ECTS

. o ca . Jed-
Lp. | Rodzaj aktywnosci Obcigzenie studenta nostka
) o . . w C L P
1. Udziat w zajeciach zgodnie z planem studiéw h
15 15 0 0 0
3. Inne (konsultacje, egzamin)* 2 2 0 0 0 h
4 Razem przy bezposrednim udziale 34 h
) nauczyciela akademickiego
Liczba punktow ECTS, ktorg student
5. | uzyskuje przy bezposrednim udziale 1,36 ECTS
nauczyciela akademickiego
6. | Liczba godzin samodzielnej pracy studenta 16 h
7. Liczba _punktow ECTS, ktora} stuc_lent 0.64 ECTS
uzyskuje w ramach samodzielnej pracy !
8 Naklad pracy zwigzany z zajeciami 15 h
) o charakterze praktycznym
Liczba punktow ECTS, ktéra student
9. uzyskuje w ramach zaje¢ o charakterze 0,60 ECTS
praktycznym
Sumaryczne godzinowe obcigzenie praca
10. studenta 50 h
1. Punkty ECTS za modut 2

1 punkt ECTS=25 godzin obcigzenia studenta

* wszelkie formy weryfikacji efektow, w tym egzaminy oraz nie wiecej niz 2 godziny konsultacji dla kazdej formy zajec
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