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OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku przedmiotow

Status przedmiotu

Jezyk prowadzenia zaje¢

Usytuowanie modutu w planie studiow - semestr

Wymagania wstepne

Sieci Komputerowe;
Podstawy routingu i przelaczania;
Cyberbezpieczenstwo

Egzamin (TAK/NIE)

Liczba punktow ECTS

E?;vrc: dzenia zajeé wyktad éwiczenia laboratorium projekt Inne
Liczba godzin
w semestrze 15 0 30 30 0




EFEKTY UCZENIA SIE

Svmbol Odniesienie do
Kategoria e);ektu Efekty ksztalcenia efektéw
kierunkowych
zna ryzyka zwiazane z naruszeniem badz brakiem bezpieczeristwa sys-
W27 temdw informatycznych, w tym z niewtasciwg ochrong danych osobo- INF1_W27
Wiedza wych, ma uporzadkowana wiedze na temat metod zapobiegania im
W28 zna mephanlzmy_ zabezpl_ec;anla zasobdw systemu informatycznego INF1_W28
przed nieuprawnionym uzyciem
potrafi przygotowad i przedstawic krotka, prezentacje poswiecona wyni-
uo4 kom realizacji zadania inzynierskiego INF1_U04
Umiejetno- Potrafi stosowac techniki wspomagajace bezpieczeristwo systeméw
SCi U3t komputerowych. INF1_U31
rozumie znaczenie sprawnego komunikowania sie z osobami, z ktérymi pra-
Us2 cuje w zespole. INF1_U32
Kompeten- rozumie i docenia spoteczny kontekst informatyki i zwig-
cie spo- KO7 zane z nim ryzyko oraz potrzebe oceny sytuacji pojawia- INF1 K07
) é cznpe jacych sie w zyciu zawodowym informatyka, zaréwno -
pod wzgledem prawnym, jak i etycznym

TRESCI PROGRAMOWE

Forma
zajec*

Tresci programowe

Wyktad

. Sieci komputerowe i teleinformatyczne — powtdrzenie. Architektura sieci

komputerowych

. Klasyfikacja zagrozen sieci w sieciach teleinformatycznych Swiadomo$é zagrozen.

Typy i metody atakéw sieciowych. Polityka bezpieczenstwa.

Zabezpieczanie urzadzen sieciowych na przyktadzie routerow i przetacznikow
Cisco. Definiowanie pozioméw uprzywilejowania oraz RoleBased CLI.

Aspekty wykorzystania modelu AAA w polityce bezpieczenstwa. Protokoty autenty-
kacji Radius, Tacacs+, Kerberos.

Koncepcje Firewall. Zaawansowane metody implementacji ACL. ACL dynamiczne,
refleksywne, czasowe. Kontrola CBAC (Content-Based Access Control) . Statefull
Firewalls. Koncepcje Zone Based Policy Firewall (ZBPF)

6. Systemy detekcji i prewenciji — IDS, IPS.

7. Lokalne sieci komputerowe - przeglad protokotéw w aspekcie zagrozen. Zabezpie-

czanie sieci lokalnych w standardzie Ethernet.

Koncepcje VPN, site-site i remote. Protokoty kryptograficzne wykorzystywane w
VPN. IPSec, IKE i ISAKMP.

Zapoznanie sie z platformg ASA 5500. Konfiguracja funkgiji firewall oraz VPN ASA
5505.

10. Podsumowanie i powtdrzenie materiatu. Test kontrolny

laboratorium

1.

Podstawowe procedury przy zabezpieczaniu urzadzen. Konfiguracja SSH

2. Konfiguracja ARP access list jako metoda przeciwdziatania zagrozeniom typu IP

spoofing

Konfiguracja funkcji DHCP snooping

Konfiguracja funkcji Dynamic ARP Ispection

Zabezpieczenia przeciwko atakom na protokét STP i atakom typu broadcast storm.

Zabezpieczanie protokotéw routingu dynamicznego - funkcje uwierzytelniajace

Poziomy uprzywilejowania - definiowanie widokow i superwidokow

XIN[O[a[Rr]w

Konfiguracja rozszerzonych list kontroli dostepu (extended ACL)




9. Konfiguracja Content Based Access Control (CBAC) i funkcji inspec

10.Konfiguracja ZBPF

11.0Obstuga IDS/IPS

12.Konfiguracja VPN na routerach Cisco

13.Konfiguracja sprzetowych firewalli ASA 5500

14.Podsumowanie - éwiczenie integrujgce wiadomosci

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol Metody sprawdzania efektow uczenia sie
efektu Egzamin Egzamm Kolokwium Projekt Sprawozdanie Inne
ustny pisemny
w27 X X X
w28 X X X X
uo4 X X X X
U31 X X X X
u32 X X X X
K07 X X X X
A.
FORMA | WARUNKI ZALICZENIA
Fon:m’e: Forma zaliczenia Warunki zaliczenia
zajeé
wyklad ‘ ‘ gLJngskanle co najmniej 50% punktéw z testu egzaminacyjne
laborato- Wykonanie wszystkich zaplanowanych éwiczen laboratoryj-
fium ‘ ‘ nych, uzyskanie co najmniej 50 % punktéw z kolokwium zali-
czeniowego
projekt zaliczenie z ocena, g;;)l:r(tzlcj)v:gr?éeo\:vgggona projektu zespotowego, sporzadzenie

*) zostawi¢ tylko realizowane formy zaje¢

NAKLAD PRACY STUDENTA

Bilans punktéw ECTS
. o T Jed-
Lp. | Rodzaj aktywnosci Obciazenie studenta nostka
) o ) ; W C L P S
1. Udziat w zajeciach zgodnie z planem studiéw h
15 30 30
3. Inne (konsultacje, egzamin)* 2 2 2 h
4 Razem przy bezposrednim udziale nauczy- 81 h
* | ciela akademickiego
Liczba punktéw ECTS, ktérg student uzysku-
5. | je przy bezposrednim udziale nauczyciela 3,24 ECTS
akademickiego
6. | Liczba godzin samodzielnej pracy studenta 69 h
7 _Llczba punktow ECT_S, ktc_arq student uzysku- 276 ECTS
je w ramach samodzielnej pracy !




8 Naklad pracy zwiazany z zajeciami o charak-

1 punkt ECTS=25 godzin obcigzenia studenta

terze praktycznym 66 h
Liczba punktow ECTS, ktorg student uzysku-

<l je w ramach zajeé o charakterze praktycznym 1,63 ECTS
Sumaryczne godzinowe obciazenie praca

10- | studenta 150 h

11 Punkty ECTS za modut 6

* wszelkie formy weryfikacji efektéw, w tym egzaminy oraz nie wiecej niz 2 godziny konsultacji dla kazdej formy zaje¢
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