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EFEKTY UCZENIA SIE

Symbol Odniesienie do
Kategoria y Efekty ksztatcenia efektow
efektu .
kierunkowych
INF1_W27,
W01 Zna podstawowe zagrozenia bezpieczenstwa systeméw INF1_W28,
operacyjnych i aplikacji oraz narzedzia do przeciwdziatania im. INF1_W29
Wied Zna podstawowe zagrozenia bezpieczenstwa infrastruktury INF1_W27,
1edza W02 |sieciowej i ustlug sieciowych oraz narzedzia do INF1_W28,
przeciwdziatania im. INF1_W29
Dysponuje podstawowa wiedzg z obszaru kryptografii INF1_W02
WO03 | symetrycznej i asymetrycznej.
Umie wykorzysta¢ implementacje algorytméw szyfrowania
UO1 | danych w wybranych problemach kryptograficznych. INF1_U08
Potrafi poprawnie konfigurowa¢ system operacyjny w celu
ioi & i i ieci ; ; . INF1_U31
Umiejetnosci uo02 osiggniecia zaktadanego poziomu bezpieczenstwa danych
lokalnych.
Potrafi poprawnie konfigurowaé serwery sieciowe w celu
. e . . . INF1_U31
uo3 osiggniecia zaktadanego poziomu bezpieczenstwa danych w -
sieci.
; Rozumie znaczenie bezpieczenstwa systeméw
KOTpetenCJe K01 komputerowych i jego wplywu na pozatechniczne aspekty INF1_KO02
spoteczne dziatalnosci inzynierskiej.

TRESCI PROGRAMOWE

Forma
zajec

Tresci programowe

wyktad

Elementy kryptografii. Wybrane strategie i rozwigzania aplikacyjne. Zagrozenia
systemow komputerowych. Polityka bezpieczenstwa w zarysie.

Podzielnos¢ liczb catkowitych. Liczby pierwsze i liczby ztozone. Kongruencije.
Problemy numeryczne spotykane w kryptografii. Kryptosystemy symetryczne.
Szyfry afiniczne i monoalfabetyczne. Homomorficzne szyfry podstawieniowe.
Polialfabetyczne szyfry podstawieniowe.

Kaskadowe algorytmy szyfrowania danych.

Kryptosystemy asymetryczne.Algorytm RSA i jego bezpieczenstwo. Ztozonosé
obliczeniowa algorytmu RSA. Kryptosystemy hybrydowe w zarysie.

Generatory liczb pseudolosowych.Generatory liniowe, bitowe, bazujace na
odejmowaniu z pozyczkg i mnozeniu z przeniesieniem. Bezpieczenstwo
generatoréw. Testy generatoréw — test Pi, wartosci oczekiwanej, warianciji, itp.
Zmiana funkcji rozktadu gestosci prawdopodobiehAstwa generatora.
Wprowadzenie do funkcji mieszajacych. Mieszanie szeregowe i réwnolegte.
Algorytmy MD5 i SHA-1. Mieszanie bazujace na kryptosystemach.

Wybrane elementy bezpieczenstwa systemow operacyjnych.

Ziosliwe oprogramowanie: wirusy, konie trojanskie, itp. Oprogramowanie
zabezpieczajgce: zapory ogniowe, antywirusowe, itp. Uprawnienia uzytkownikéw.
Wybrane elementy bezpieczenstwa infrastruktury sieciowe;.

Sieci VPN typu uzytkownik — serwer oraz serwer - serwer. Protokoty PPTP, L2TP i
SSTP. Protokét IPSec. Certyfikaty bezpieczenstwa. Serwery proxy.

Wybrane elementy bezpieczenstwa ustug sieciowych.

Bezpieczenstwo ustug WWW, poczty elektronicznej, komunikatoréw internetowych,
itp. Protokoty SSH i SSL. Tunelowanie portow.

Wybrane elementy bezpieczenstwa aplikacji.

Bezpieczne programowanie. Ochrona przed btedami. Ochrona aplikacji przed
nieuprawnionym kopiowaniem.

Bezpieczenstwo operacji finansowych — wykorzystanie statoprzecinkowych
reprezentaciji liczb rzeczywistych.




Podsumowanie. Kolokwium.

laboratorium

Projekt symetrycznego systemu kryptograficznego.

Implementacja programu komputerowego do szyfrowania/deszyfrowania danych z
wykorzystaniem wybranego kryptosystemu symetrycznego.

Projekt asymetrycznego systemu kryptograficznego.

Implementacja programu komputerowego do szyfrowania/deszyfrowania danych z
wykorzystaniem wybranego kryptosystemu asymetrycznego.

Badanie funkcji skrétu i generatoréw liczb pseudolosowych.

Implementacja programu komputerowego do wyznaczania wartosci funkcji skrotu z
wiadomosci oraz przeprowadzenie symulacji dotyczacych odpornosci funkcji na tzw.
atak urodzinowy. Przeprowadzenie testow wybranych generatoréw liczb
pseudolosowych (test wartosci oczekiwanej, wariancji, Pi)

Projekt bezpiecznej stacji robocze;.

Projekt konfiguracji kont uzytkownikéw stacji roboczej i zabezpieczenia ich przed
nieuprawnionym dostepem do danych.

Projekt bezpiecznego potgczenia VPN typu klient-klient.

Projekt konfiguracji bezpiecznego potaczenia pomiedzy komputerami w ramach sieci
VPN (potaczenie serwera i stacji roboczej) z wykorzystaniem systemu operacyjnego .
Projekt bezpiecznego potgczenia VPN typu serwer-serwer.

Projekt konfiguracji bezpiecznego potaczenia pomiedzy komputerami w ramach sieci
VPN (potaczenie dwoch serwerdw) z wykorzystaniem systemu operacyjnego .
Konfiguracja zap6r ogniowych.

Projekt bezpiecznego serwera ustug sieciowych (FTP, HTTP, POP3, IMAP, SMTP, i
inne), w tym konfiguracja zapory ogniowej z wykorzystaniem systemu operacyjnego .

Prezentacja i ocena wykonywanych zadan. Zaliczenie

METODY WERYFIKACJI EFEKTOW UCZENIA SIE

Symbol

Metody sprawdzania efektéw uczenia sie

efektu

Egzamin

Egzamin

; Kolokwium
pisemny

Projekt Sprawozdanie Inne

ustny

W01

X

W02

W03

uo1

uo2

uo3

K01

XX [X [ X [X [X[X

FORMA | WARUNKI ZALICZENIA

For_mg Forma zaliczenia Warunki zaliczenia
zajec
. ; Uzyskanie pozytywnej oceny z zaje¢ laboratoryjnych lub co
wyktad zaliczenie z ocena najmniej 50% punktéw z kolokwium.
laboratoriu Uzyskanie tacznie co najmniej 50% punktow z realizacji

m

zaliczenie z oceng

zadan laboratoryjnych.




NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Lp. Rodzaj aktywnosci Obciazenie studenta
K
:]
w C L P S
1. Udziat w zajeciach zgodnie z planem studiéw h
30 30
2. | Inne (konsultacje, egzamin) 2 2 h
Razem przy bezposrednim udziale nauczyciela
3. . 64 h
akademickiego
Liczba punktéw ECTS, ktorg student uzyskuje -
4. |przy bezposrednim udziale nauczyciela 2,56 HF
iakademickiego 5
5. |Liczba godzin samodzielnej pracy studenta 11 N
6 Liczba punktow ECTS, ktora student uzyskuje 0.44 5
" w ramach samodzielnej pracy ' r
S
7 Naklad pracy zwigzany z zajeciami o 40 X
" |charakterze praktycznym
g lLiczba punktow ECTS, ktéra student uzyskuje 16 3
*  wramach zaje¢ o charakterze praktycznym ! L
S5
9 Sumaryczne godzinowe obcigzenie praca 75 h
* Istudenta
10 Punkty ECTS za modut 3
' 1 punkt ECTS=25 godzin obcigzenia studenta
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