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KARTA MODULU / KARTA PRZEDMIOTU

Kod modutu

Zaawansowane techniki bezpieczenstwa sieci
Nazwa modutu teleinformatycznych

Nazwa modutu w jezyku angielskim | Advanced in Teleinformatic Network Security

Obowigzuje od roku akademickiego | 2018/2019

A. USYTUOWANIE MODULU W SYSTEMIE STUDIOW

Kierunek studiow Informatyka

Poziom ksztatcenia | stopien

Profil studiow ogolnoakademicki

Forma i tryb prowadzenia studiow stacjonarne

Specjalnos¢ Teleinformatyka
Jednostka prowadzaca modut Zaktad Fotoniki i Systemoéw Teleinformatycznych
Koordynator modutu Dr inz. Radostaw Belka
N Dziekan WEAIl
Zatwierdzit:

dr hab. inz. Antoni Rézowicz, prof. PSk

B. OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynalezno$¢ do grupy/bloku przedmiot specjalnosciowy
przedmiotéw

Status modutu obieralny

Jezyk prowadzenia zaje¢ Polski

Usytuowanie modutu w planie studiéw semestr VII

- semestr

Usytuowanie realizacji przedmiotuw | Semestr zimowy
roku akademickim

Sieci Komputerowe;

Wymagania wstepne Podstawy routingu i przetaczania,;
Cyberbezpieczenstwo

Egzamin tak

Liczba punktéw ECTS 7

Forma prowadzenia

. wyktad éwiczenia laboratorium projekt inne
zajec

Godzin w semestrze 15 30 30




-"E

.

Politechnika Swietokrzyska
WYDZIAL ELEKTROTECHNIKI, AUTOMATYKI 1 INFORMATYKI

C. EFEKTY KSZTALCENIA | METODY SPRAWDZANIA EFEKTOW KSZTALCENIA

Celem modutu jest zdobycie zaawansowanej wiedzy na temat zagrozen i bezpieczenstwa

Cel sieci teleinformatycznych oraz umiejetnosci z zakresu zabezpieczania urzgdzen sieciowych i
modutu . o . . AR S .
konfiguracji zabezpieczen protokotéw sieciowych w sieciach teleinformatycznych
Symbol rol\jvoar(;];inia odniesienie do | odniesienie do
e% ektu Efekty ksztalcenia P zajeé _ efektow efektow
(w/éhp/inne) kierunkowych | obszarowych
Ma wiedze na temat zagrozen bezpieczehstwa w
sieciach teleinformatycznych i wynikajacych z tego Wi/L K_W10 Eﬁ—wgi
ii K_W17 —
w_01 | konsekwencji _
Zna zaawansowane systemy i procedury
. R L T2A_WO04
zabezpieczen stosowane w sieciach WI/L K_W10 ToA W05
w_02 |teleinformatycznych -
Zna procedury kryptograficzne stosowane w
bezpiecznej komunikacji w sieciach WI/L K_W10 T2A_W04
w_03 |teleinformatycznych
Potrafi dokona¢ krytycznej analizy sposobu K_Uo1 T2A _UO01
funkcjonowania sieci teleinformatycznej pod katem Wi/L K_U02 T2A_U08
U 01 |ich bezpieczenstwa. K_U16 T2A_U12
Potrafi przeprowadzi¢ podstawowa konfiguracje K Uol
zabezpieczen urzadzen sieciowych (routery, - T2A_UO08
N . Wi/L K_U02
przetgczniki, firewalle) oraz poprawnie K U16 T2A_U16
U_02 |zaimplementowac¢ rozwigzania VPN -
Potrafi wybra¢ najlepsze w danej sytuaciji K_U01
. ) ) T2A_UO1
rozwigzanie sprzetowe i programowe. Wi/L K_U02 ToA U16
u_03 K_U16 -
Ma §W|adomosc podstawowych zagrozen w sieciach K KOL T2AKOL
teleinformatycznych (podstuchu, utraty lub WIL KK
) " - . 01 T2A-K02
K_01 | modyfikacji danych) iich wptywu na spoteczenstwo -
Potrafi pracowac i wspétdziata¢ w grupie w zakresie L K_Ko01 T2A-K01
K_02 | projektowania i konfiguracji bezpiecznej sieci K_KO01 T2A-K02
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Tresci ksztatcenia:

1. Tresci ksztatcenia w zakresie wyktadu

Odniesienie do

Nr Tresci ksztatcenia efektc')_w
wyktadu ksztatcenia dla
modutu
1. Sieci komputerowe i teleinformatyczne — powtdrzenie. Architektura sieci w_01
komputerowych
2-3 Klasyfikacja zagrozen sieci w sieciach teleinformatycznych Swiadomos¢ | W_01
zagrozen. Typy i metody atakéw sieciowych. Polityka bezpieczenstwa. 5—81
4 Zabezpieczanie urzadzen sieciowych na przyktadzie routerow i W_03
przetgcznikow Cisco. Definiowanie poziomdw uprzywilejowania oraz Role- v_o1
Based CLI.
5 Aspekty wykorzystania modelu AAA w polityce bezpieczenstwa. Protokoty | W_01
autentykacji Radius, Tacacs+, Kerberos. u_02
6-7 Koncepcje Firewall. Zaawansowane metody implementacji ACL. ACL W_01; W_02
dynamiczne, refleksywne, czasowe. Kontrola CBAC (Content-Based u_o1
Access Control) . Statefull Firewalls. Koncepcje Zone Based Policy
Firewall (ZBPF)
8 Systemy detekcji i prewencji — IDS, IPS. w_01
U_02; U_03
9-10. Lokalne sieci komputerowe - przeglad protokotdw w aspekcie zagrozen. | W_01; W_02
Zabezpieczanie sieci lokalnych w standardzie Ethernet. v_o1
11-12 | Koncepcje VPN, site-site i remote. Protokoty kryptograficzne W_01; W_03
wykorzystywane w VPN. IPSec, IKE i ISAKMP. u_02;U_03
13-14 | Zapoznanie sie z platforma ASA 5500. Konfiguracja funkc;ji firewall oraz W_01; W_02
VPN ASA 5505. u_02
15 Podsumowanie i powtdrzenie materiatu. Test kontrolny \L/JV_(?ll'; L\J/V_gZ

2. Tresci ksztatcenia w zakresie ¢wiczen — nie dotyczy

3. Tresci ksztalcenia w zakresie zadan laboratoryjnych

Odniesienie do

Nr zaje¢ L . efektow
lab. Tresci ksztatcenia ksztatcenia dla
modutu
1 Podstawowe procedury przy zabezpieczaniu urzgdzen. Konfiguracja SSH \L/JV_(?ll'; L\JNB(;Z
K 01
2 Konfiguracja ARP access list jako metoda przeciwdziatania zagrozeniom \L/JV_(?ll'; L\JNB(;Z
typu IP spoofing K:Dl; K 02
3 Konfiguracja funkcji DHCP snooping W_01; W_02
U_01; U_02
K_02
4 Konfiguracja funkcji Dynamic ARP Ispection \LIJV_(?11~; L\JN_C;Z
K02
5 Zabezpieczenia przeciwko atakom na protokét STP i atakom typu w_gé
broadcast storm. U 01, U_02
K_02
6 Zabezpieczanie protokotéw routingu dynamicznego - funkcje \L/JV_OOll_; l\JNBgZ
uwierzytelniajgce K:Ol; K 02
7 Poziomy uprzywilejowania - definiowanie widokow i superwidokow \L/JV_(?ll_? l\J’VBgZ
K02 _
8 Konfiguracja rozszerzonych list kontroli dostepu (extended ACL) w_gé: w_02
U 01; U 02
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9 Konfiguracja Content Based Access Control (CBAC) i funkcji inspec W_01; W_02

3
N]

10 Konfiguracja ZBPF
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11 Obstuga IDS/IPS

ssixcs

12 Konfiguracja VPN na routerach Cisco

A C

13-14 | Konfiguracja sprzetowych firewalli ASA 5500

15 Podsumowanie - ¢wiczenie integrujgce wiadomosci
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4. Charakterystyka zadan projektowych

1. Grupowy (2-3 osoby) projekt demonstracyjnej sieci komputerowej z zaimplementowanymi
wybranymi rozwigzaniami polityki bezpieczenstwa, zrealizowanej przy uzyciu modeli
urzadzen i protokotdw sieciowych z wykorzystaniem programéw symulacyjnych takich jak
Cisco Packet Tracer oraz GNS3.

2. Przygotowanie skryptéw konfiguracyjnych dla urzgdzen w postaci plikow tekstowych

3. Przetestowanie implementacji na urzgdzeniach rzeczywistych — demonstracja w warunkach
zblizonych do rzeczywistych

4. Sporzgdzenie opracowania koncowego - raportu

5. Obrona projektu

Metody sprawdzania efektéw ksztalcenia

Symbol Metody sprawdzania efektéw ksztalcenia
efektu (sposob sprawdzenia, w tym dla umiejetno$ci — odwotanie do konkretnych zadan projektowych, laboratoryjnych, itp.)

w 01 Egzamin z wiedzy teoretycznej

W 02 Zadania praktyczne — konfiguracja zabezpieczen

w o3 | Test wiedzy teoretycznej

u o1 | Egzamin z wiedzy teoretycznej

U 02 Egzamin z wiedzy teoretycznej, realizacja ¢wiczen laboratoryjnych

U 03 Realizacja ¢wiczen laboratoryjnych

kK o1 |Test wiedzy teoretycznej

K_02 Realizacja ¢wiczen praktycznych — praca w grupach.
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Bilans punktéw ECTS

Rodzaj aktywnosci

obciazenie studenta

1 punkt ECTS=25-30 godzin obcigzenia studenta

Udziat w wyktadach 15¢g
Udziat w ¢wiczeniach
Udziat w laboratoriach 309
Udziat w konsultacjach (2-3 razy w semestrze) 59
Udziat w zajeciach projektowych 309
Konsultacje projektowe 89
Udziat w egzaminie 29
Liczba godzin realizowanych przy bezposrednim udziale 90g
nauczyciela akademickiego (suma)
Liczba punktéw ECTS, ktoéra student uzyskuje na zajeciach
wymagajacych bezposredniego udziatu nauczyciela 3.6
akademickiego
(1 punkt ECTS=25-30 godzin obcigzenia studenta)
Samodzielne studiowanie tematyki wyktadow 10g
Samodzielne przygotowanie sie do ¢wiczen
Samodzielne przygotowanie sie do kolokwiow 10g
Samodzielne przygotowanie sie do laboratoriow 10g
Wykonanie sprawozdan 159
Przygotowanie do kolokwium koncowego z laboratorium o5g
Wykonanie projektu lub dokumentagji 25¢g
Przygotowanie do egzaminu 10g
Liczba godzin samodzielnej pracy studenta (?u?n%
Liczba punktéw ECTS, ktéra student uzyskuje w ramach
samodzielnej pracy 3.4
(1 punkt ECTS=25-30 godzin obcigzenia studenta)

Sumaryczne obcigzenie pracg studenta 1759

Punkty ECTS za modut 7
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