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A.USYTUOWANIE MODULU W SYSTEMIE STUDIOW

Kierunek studiow

Informatyka

Poziom ksztatcenia

| stopien

Profil studiow

ogdblnoakademicki

Forma i tryb prowadzenia studiow

niestacjonarne

Specjalnosé

Teleinformatyka

Jednostka prowadzagca modut

Zaklad Fotoniki i Systeméw Teleinformatycznych

Koordynator modutu

Dr inz. Mirostaw Plaza

Zatwierdzit:

B.OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

Przynaleznos¢ do grupy/bloku
przedmiotow

przedmiot specjalnosciowy

Status modutu Obowiazkowy
Jezyk prowadzenia zaje¢ Polski
Usytuowanie modutu w planie studiow semestr VII

- semestr

Usytuowanie realizacji przedmiotu w
roku akademickim

semestr zimowy

Wymagania wstepne brak

Egzamin nie

Liczba punktéw ECTS 4

Forma . L. wyktad éwiczenia laboratorium projekt inne
prowadzenia zajeé

w semestrze 8g. 16g9.




C. EFEKTY KSZTALCENIA | METODY SPRAWDZANIA EFEKTOW
KSZTALCENIA

Celem modutu jest uzyskanie wiedzy, umiejetnosci oraz kompetencji spotecznych na temat

Cel wyzwan zwigzanych z ochrong zasobow w S$rodowisku sieciowym oraz wspotczesnych
modutu | probleméw cyberbezpieczenstwa. Pozwala zrozumie¢ czym jest cyberbezpieczenstwo w
obecnym Swiecie.
Symbol prol\jvoar:;:nia odniesienie do | odniesienie do
fektu Efekty ksztalcenia Zaieé efektow efektow
e (W /;)?inne ) kierunkowych | obszarowych
Zna i rozumie wspotczesne problemy T1A_WO04
W_o1 cyberbezpieczenstwa W K_W10 T1A W07
Dysponuje wiedzg pozwalajgcg zaprojektowac / T1A_WO03
W_02 | uruchomic¢ ustugi bezpieczehstwa w sieci w K_W10 T1A_W04
teleinformatyczne;j T1A_WO07
Ma uporzqdkowana, podbudovs{ana tec?retyczme ) K_W09 T1A_ W03
W_03 |szerokg wiedze z zakresu architektury i organizacji
. . T1A_WO07
systemow operacyjnych.
Potrafi dobra¢ odpowiedni poziom bezpieczenstwa T1A_UO07
u_o1 Cor A L K_U16
w celu zapewnienia ochrony przed zagrozeniami T1A U16
Potrafi zaprojektowac / uruchomié¢ / przetestowacé T1A_U07
u_o02 . i o . . L K_U16
ustuge bezpieczenstwa w sieci teleinformatycznej T1A U16
Potrafi planowa¢ i przeprowadzaé T1A U10
U_03 |eksperymenty z zakresu ochrony zasobow L K_U23 -
L ; T1A_U11
dostepnych przez sieci teleinformatyczne. —
Potrafi pracowac indywidualnie i zespotowo oraz T1A_KO03
K_01 .. . L K_KO03
prowadzi¢ dyskusije. — T1A K04
Orientuje sie we wspotczesnych rozwigzaniach
K_02 bezple’czensf[wa i moze ocenic ich przydatno§c oraz W K_K04 T1A_KO5
wybra¢ rozwigzanie adekwatne do konkretnej sieci
lub systemu.
Tresci ksztalcenia:
1. Tresci ksztalcenia w zakresie wyktadu
Odniesieflie
Nr Tresci ksztatcenia do efektoyv
ksztalcenia
dla modutu
y Wprowadzenie do zagadnien cyberbezpieczenstwa - cyberprzestrzen, W_01
cyberbezpieczenstwo, cyberprzestepczose. K_02
W_01
> Zagrozenia, luki i ataki w cyberswiecie — oprogramowanie zto$liwe i w_02
zaawansowane mechanizmy ochrony. Vlz_gg
3 Algorytmy szyfrowania i kontrola dostepu. Elementy kryptografii: kryptografia w:oz
symetryczna i asymetryczna. K_02
4 Cyfrowy podpis / cyfrowy certyfikat — proces tworzenia i implementacji, zasady w_02
bezpieczenstwa, normy prawne. K_02
5.6 Cyberbezpieczenstwo, a zagadnienia ochrony systeméw komputerowych, W—g;
urzadzen sieciowych oraz przesytanych danych. K 02
7 Mechanizmy lokalnej kontroli dostepu w systemach operacyjnych. W—gg
8 Polityka bezpieczenstwa systemoéw informatycznych. Zasady projektowania W_02
systemow zabezpieczen i ich oceny. w_03




2. Tresci ksztatcenia w zakresie ¢wiczen — nie dotyczy

) Odniesienie
N'r zajec Tresci ksztalcenia do efektoyv
éwicz. ksztatcenia
dla modutu
3. Tresci ksztalcenia w zakresie zadan laboratoryjnych

o Odniesie[lie
NrI:Zj-ec Tresci ksztalcenia ::z?;?:;::;
dla modutu

1 Zadania zwigzane z cyberbezpieczenstwem - identyfikacja zagrozen. ﬂ—g;

Tworzenie cyberswiata - wybrane techniki komunikacji. K 01

2 Ochrona danych w cyberswiecie - badanie integralnosci danych. Praktyki ﬂ‘g;

szyfrowania danych. U 03

3 Wykrywanie zagrozen i luk w zabezpieczeniach teleinformatycznych. Ataki na u_o1

urzadzenia mobilne i bezprzewodowe. K_01

4 | Konfiguracja i badanie WEP/WPA2 PSK/WPA2 RADIUS o

5 Badanie ruchu FTP pomiedzy klientem a witryng zdalng. Konfiguracja VPN U_02

(Transport Mode oraz Tunnel Mode) u_o3

6 Zdalny dostep — badanie i analiza SSH/Telnet. Odzyskiwanie haset U o1

uzytkownika przy pomocy narzedzi systemowych. Cyfrowy podpis i jego U 02

bezpieczenhstwo. -
7 Redundancja — przetgczniki oraz routery. u_o03
8 Badanie i konfiguracja zapory firewall oraz list ACL routera. u_o1

4. Charakterystyka zadan projektowych — nie dotyczy

Metody sprawdzania efektow ksztatcenia

Symbol Metody sprawdzania efektéw ksztatcenia
efektu | (sposoéb sprawdzenia, w tym dla umiejetnosci — odwotanie do konkretnych zadan projektowych, laboratoryjnych, itp.)

W_01 | Zaliczenie z wiedzy teoretycznej

W_02 | Zaliczenie z wiedzy teoretycznej

W_03 | Zaliczenie z wiedzy teoretycznej

u_o1 Realizacja ¢wiczen laboratoryjnych, wykonanie sprawozdan

u_o02 Realizacja ¢wiczen laboratoryjnych, wykonanie sprawozdan

u_o03 Realizacja ¢wiczen laboratoryjnych, wykonanie sprawozdan

K_01 Realizacja ¢wiczen laboratoryjnych, wykonanie sprawozdan — praca zespotowa.

K_02 | Testy i quizy z zakresu wiedzy teoretycznej.




D. NAKLAD PRACY STUDENTA

Bilans punktéw ECTS

Rodzaj aktywnosci obcigzenie studenta
Udziat w wyktadach 84g.

Udziat w ¢wiczeniach

Udziat w laboratoriach 16g.

Udziat w konsultacjach (2-3 razy w semestrze) 169.

Udziat w zajeciach projektowych

Konsultacje projektowe

Udziat w egzaminie

Liczba godzin realizowanych przy bezposrednim udziale 40qg.
nauczyciela akademickiego (suma)
Liczba punktéw ECTS, ktora student uzyskuje na zajeciach

wymagajacych bezposredniego udziatu nauczyciela 1.6

akademickiego
(1 punkt ECTS=25-30 godzin obcigzenia studenta)

Samodzielne studiowanie tematyki wyktadéw 159.
Samodzielne przygotowanie sie do ¢wiczen

Samodzielne przygotowanie sie do kolokwiow 15¢g.
Samodzielne przygotowanie sie do laboratoriow 15g.
Wykonanie sprawozdan 10g.
Przygotowanie do kolokwium kohcowego z laboratorium 59.

Wykonanie projektu lub dokumentac;ji

Przygotowanie do egzaminu

60g.

Liczba godzin samodzielnej pracy studenta
g ) pracy (suma)

Liczba punktéw ECTS, ktora student uzyskuje w ramach

samodzielnej pracy 24
(1 punkt ECTS=25-30 godzin obcigzenia studenta)

Sumaryczne obciazenie praca studenta | 100g.

Punkty ECTS za modut 4
1 punkt ECTS=25-30 godzin obcigzenia studenta

E. LITERATURA

Materiaty zawarte na platformie NetAcad udostepniane studentom podczas zaje¢

Wykaz literatury dydaktycznych.

Witryna WWW

modutu/przedmiotu www.netacad.com




